ή) Πρες ορ ο 


νΗαίΘκεκ 


Εαῑτὰοη 


Νοέμβρης 2012 4 ιμη τεύχους 6 τευχος 014 τν Ημερες Ραδιοφώνου 
χ. 3 Χ 


Ευκολία ΝΨ6 Ασφάλεια: ΕΙΕΗΕΙ 
Το Ασοθεςς Ρο[πί της κολάσεως 
Λαμάστε (αν μπορείτε) το Πγεννα!! του [{πιχ 


[3] ή πώς οι ελεγχόμενες επιθέσεις ξυπνάνε εφησυχασµένους χρήστες 


και οδηγίες χρήσης 


Όχι και το τόσο τυχαίες σκέψεις, 
σε όχι και τόσο τυχαία σειρά 


ο Θείος Ακάκιος μᾶς γράφει για τον καστανά και για το πώς 
βλέπει τη Νοημοσύνη (δεν υπάρχει καν, ισχυρίζεται) 


ή άλλη µια απόδειξη για τη φογωμάρα µεταξύ ευκολί- 
ας κι ασφάλειας και τι οφείλετε να κάνετε γι' αυτό 


εκπαιδεύστε φίλους και συνεργάτες για τους 
κινδύνους του ῥΠἰδΗΠΙΠΡ, βάζοντάς τους στις 
θέσεις των θυμάτων 


ον µπορείτε, δηλαδή! (ο κος Εκδότης 
προσπάθησε για άλλη µια φορά 9) 


ή πώς η ασφάλεια του ασύρματου 
δικτύου καταλύεται σε µια στιγµή 


αναλυτικές οδηγίες ώστε να γίνετε 
ΝΘΟ Ποςῖ για 'σας -- αλλά και για 
όλους τους (καλούς) φίλους 


τελειοποιούμε τον ωραιότατο ἴεχί 
εαἴοτ για το περιβάλλον γραφικών, 
που ξεκινήσαμε να φτιάχνουμε από 
το προηγούμενο τεύχος 


βάλτε την πιο γνωστή γλῶσσα προγραμ- 
ματισμού στο Αιαμίπο, επεκτείνετε και τις 


δυνατότητές της! 


Εκδότης / Διευθυντὴς Χρήστος Βαρελάς 
Αρχισυντάκτης Παναγιώτης Βαρελάς 
Σύμβουλοι ἐκδοσης Νίκος Μουρατίδης, Βούλα Παυλίδου 


Σύνταξη Παναγιώτης Βαρελὰς, Χρήστος Βαρελάς, Ανδρέας 
Βενιέρης, Γιώργος Γιάννου, Μανώλης Κιαγιάς, Ιωάννης 
Κονιάρης, Γιώργος Μελέκος, Νίκος Μουρατίδης, Νικόλαος 
Σηφάκης, Μέσος Παπαδόπουλος (ΤΜ), Χρίστος Τόμπρας 


Γραμματική επιμέλεια Βούλα Παυλίδου 


Καλλιτεχνική Επιμέλεια Πέτρος Φιλιππίδης 


Το περιοδικό ἀεΙἴ8ΗΞΕΚεΓ εἶναι συνδροµητικὀ και εκδίδεται απὀ την Ραγαθίπο ΟΓγεβίῖοης 
δώδεκα φορὲς το χρόνο, κάθε μήνα. Η ΡαΓαβίπα Ογθαἴοπο ἐχει την έδρα της στη Μαιώτιδος 
3, 55 133, Καλαμαριά. Η εκτύπωση και η βιβλιοδεσία γίνονται απὀ την Τηεςδργίπί Α.Ε. Το 
Εππαί! επικοινωνίας του περιοδικού εἶναι το ζαΙκ2ιιοαε/ζαπαεκθγαγ και το επια!! για τις 
συνδρομὲς το ουδοσ"ρ!οποθάειζβπαοκθγαγ. Οι πληροφορἱες για τις συνδρομὲς εἶναι στο 
Πιῖρ://άεΙΙ8ΠΔΕΚΕεΙ.οΓ/5ιιΏ5εγρίίοης και οι παραγγελίες γίνονται απὀ το ΠΙίρ://άεΙἴΠαςΚεί. 
σγ/ογάβ-. Όλες οι απὀψεις που εκφράζονται στα άρθρα δεν εκφράζουν απαραίτητα και τη 
γνώµη του περιοδικού. 


(5) Μπορούν οι μηχανές να σκέπτονται; 
Η απάντηση στο Πϊΐρ://4ἀε]ζαπᾶςΚθγ.βγ/}ρ-6658 


πιά Παεὶκς | ἀα](αΗαςκαί 


τῆστε να ἔχετε ὄφελος ακόμα 
Ὅταν δενεργάζεστε! 


πΟΡΕΙΣ ΚΑ ΕΕΥ ΝΑ ΓΝΕΙΣ εΠελάντη. 
ο ου Ροκ γα να για 


περιοδικό ΠΠ /νατ/ίοβ/πνε5-οβΞ /άεν/ταπάοπι αάάθηι 4 οπρ ἴοτυπις τ 


ση 


Όνομα χρήστη: 


Πόσο τυχαία είναι τα γενέθλια; -Ἠγτ- 


Ῥο5ιε4 ὃν «ὑῶτανν | 08/11/2012, 10:05 | Ρυθίϊ5Ιν6ά 1η πηΐπιά πάεκ 
Να µε θυμάσαι. 


-- Ῥωτήστε έναν φίλο, συνάδελφο -ακόμη κι έναν άγνωστο που μόλις. 
Σύνδεση». 


γνωρίσατε- ποια μέρα του χρόνου γεννήθηκε. Σίγουρα δεν θα 
ν περιμένετε τα γενέθλιά του να ταυτίζονται µε τα δικά σας. Θα έχετε Εγγραφή 
δίκιο. Σας προκαλούμε, τώρα, την επόµενη φορά που θα βρεθείτε σε χάσατε τον κωδικό σας: 
Ν.ρς---- ἐνα πάρτι να κάντε την ἴδια ερώτηση στους παρευρισκόμενους. Ακόμη 
και τότε, η κοινή λογική λέει πως η πιθανότητα να βρεθούν δύο 
άνθρωποι µε τα ἴδια γενέθλια είναι εξαιρετικά χαμηλή 


Γίνονται “ήδη” ταξίδια στο χρόνο; 

Ῥοειεά Υ συθζταν | 01/11/2012, 1699 | Ρυδ]οΜοῦ 1π πἰπά παεκε 
Φίλοι της επιστημονικής φαντασίας, τολμηροί οραµατιστές 
ονειροπόλοι, έχετε κάθε λόγο να χαίρεστε: Τα ταξίδια στι 
εφικτά! Η θεωρία της σχετικότητας, όπως επίσης και 
πειράµατα, δεν αφήνουν καμία αμφιβολία 


Απρόσμενη παγίδα ν' 


Ῥο5ιεά Ὀγ 28/10/20 


τώρα. 
- Ιδέες του 
πγανή, ένας. 


πριν, παρά 

ΤΆ «κοθίστε στα Εούτητε 

Ἰμιουργία «νι 5», μπήκαμε ορε 
μοτικά χρήσιμου οὐ 
ία για κάθε φίλο γης 


ς αμέτρητες αντι 


ἀείέσμαςκ. 
Εάν ο 2 δοπηία Ότθᾶπι 


ΟΝ 


“3πό όποιο τεύχος 


ὅμωι 
5 για το αἱ ή ασ( ο) Αντί 


"- τώρα ἡ οπαι 
ΚΣ οποιον, 


ούστου, 
στο 
Ὃν Ροϊσαῖς, αφετέρου, 


Φείζαµοεκοι Ο10--τῃ 


(ΡΝ 


12/07/2012, 


8 Ηαςκ Β65οη ΕάΙείοῃ 
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Πλήρη άρθρα που συμπληρώνουν το περιοδικό. Τα προκλητικά πᾶπά 
πᾶαςΚ5! Ολόκληρα Ρ]145ΐς Έγοπ Τῃθ ραςῖ. Τα βίντεο από τα 11να 
«ἴγθαπς. Τα πάντα ενδιαφέροντα Ἐογιπς. Το σημεῖο συνάντησης για 
τους φίλους του περιοδικού. 


ἀε]ταμαςκαιγ.ρη 


Διασκεδαστικό ΠᾶςεκΊηρ για όλους! 


5ανΊπςο ἴμθ ννογ[ά, οη6 ςᾱ56 αἲ 8 Τϊπιεθ 


Δεν ξέρω για εσάς, αλλά εγώ αρκετά συχνά χάνομαι 
στο ἵνιϊίίαγ. Ὄχι τόσο µε το να γράφω, αλλά µε το να 
διαβάζω τα ἵννεβῖο των ἄλλων. Μπαίνω, π.χ., για να 
ρίξω µια ματιά στο {{πιε|1π6 και να πάρω µια ιδέα για 
το τι απασχολεί την ανθρωπότητα. Τελικά, μένω και 
χαζεύω για κανένα μισάωρο και βάλε... 


ΒΥ 5ι0Ζγανν 


Ανάἁ πάσα στιγμὴ, εἶναι εκπληκτικὀ το τι γίνεται στο ἴνιίϊζεγ: 
αστεἰα, πειράγματα, πολιτικοκοινωνικἁ σχόλια, (φαινομενι- 
κά) αδιάφορες δηλώσεις, ζωηρές κι ἐνθερμες συζητήσεις, 
κριτικές, εκστρατείες, καμπάνιες, δημόσιες σχέσεις, χωσὶ- 
ματα, ξεμπροστιάσματα, ἴγοι[ίπα, (απόπειρες για) νέες γνω- 
ριµίες, φλερτ κ.λπ. κ.λπ. 


Το δίχως ἄλλο, ἐχει απ΄ όλα το ἔνιίϊζεγ. Εμένα τον τελευταίο 
καιρὸ πολύ μ’ αρέσουν αυτά τα σύντομα αστεία, των δύο 
ἡ τριὼν προτάσεων. Σχεδὸν πάντα τα βρίσκω πανέξυπνα 
και γελάω δυνατὰ, χωρὶς να µε πολυνοιάζει αν οι γύρω µου 
καταλαβαίνουν το λὀγο. Η Κυρία Σύμβουλος Εκδόσεως (ΤΜ) 
πάντως καταλαβαίνει γιατὶ γελάω και γελάει κι εκείνη -- αν 
και νομίζω ὁτι μερικὲς φορὲς εἶναι απλἁ ευγενικἠ και, πὼς 
να το πω, οµρρογνε. 


Γενικά, στο ἵννίϊζεγ πέφτει πολὺ 5ιρρογί ὧρες ὧρες. Το 
Ὕετε παρατηρήσει κι εσεἰς, φαντάζομαι. Εἶναι κάτι τύποι 
που, αν κρίνουμε απὀ τα ἴνιεεῖο τους, υποστηρίζουν γενι- 
κὠς τα πάντα. Αλλά δεν το ἐγραψα σωστά. Διορθώνω: Εἶναι 
κάτι τύποι που υποστηρίζουν κάθετι σωστό, δίκαιο, ὀμορφο 
κι αγνὀ. Εννοείται επἰσης ὁτι νοιάζονται κι απασχολούνται 
σχεδὸν για όλα -- κι ἁντε µην αποσύρω εντελώς αυτὸ το 
«σχεδὸν». Δεν θα ἡμουν τόσο απόλυτος, αν δεν µας το θύ- 
μιζαν, µε τα ἵννεεῖο τους, σε Ἀκάθεξ ευκαιρία. 


Μη δουν βρε παιδί µου κἀτι στραβὀ, θα τρέξουν να το κα- 
ταγγεἰλουν. Στο ἵνιίζζεγ. Μη δουν κἀτι όχι στραβὀ, αμέσως 
θα πεταχτούν να ρἰξουν επαϊνους. Στο ἵννίϊζεγ. Μην αντι- 
ληφθούν ὁτι κάποιος παρεκτρέπεται, θα σπεύσουν να του 
πουν µια σωστὴ κουβέντα, να τον φέρουν στον ἰσιο δρόμο. 
Στο ἴννίϊζεγ. Μη μάθουν κανένα Τρ για το πού ἐχει αληθινές 
εκπτώσεις ἡ πού κάνουν τέλειο «ΠθεςεςξβΚε, θα το μεταδώ- 
σουν αμέσως. Πάντα στο ἵνιίζζεγ. 


Εἶναι ἑνα εἶδος υπερηρώων αυτοί οι νιίϊϊεγεγο. Εγὠ του- 
λάχιστον τουςτο αναγνωρἰζω! Πα ἑναν οποιονδήποτε εξ αυ- 
τών, µια τυπική μέρα στο ἵνιίϊϊεγ περιλαμβάνει τα ακὀλουθα 
-- αλλά δεν περιορἰζεται σε αυτά: 


το πουουουλ . ον 
ἰ τ6ίο 
υἱ 


ο αυστηρή κριτικἠ στην κυβέρνηση/αντιπολίτευση 

ο καταγγελίες για λακκούβες σε δρόμους 

ο επαίνους στην κυβἐρνηση/αντιπολίτευση 

ο διαπιστώσεις για την κλιματικἠ αλλαγή 

ο προτάσεις για το πῶς θα βγούμε απὀ την κρίση 

ο ενηµέρωση για σεισμούς, τυφώνες και τσουνάμι 

ο καταγγελίες για εργαζομένους σε εργοτάξια που δεν φοράνε 

κράνος 

ο ανάλυση/παράθεση των αιτίων που οδήγησαν στην κρίση 

ο τα καλά του να εἶσαι Ἑλληνας -- κι ὀχι Ευρωπαίος 

ο σύντομη εξιστόρηση για τη διάσωση µιας γάτας, που δεν 
μπορούσε να κατέβει απὀ ἑνα δέντρο 

ο τα καλά του να εἶσαι Ευρωπαίος -- κι ὀχι Ἕλληνας 

ο ζωντανὲς ανταποκρίσεις απὸ πορείες κι εκδηλώσεις του τύ- 

που ορεη-κάτι 

αναφορές για επικἰνδυνους οδηγούς, που δεν φοράνε ζώνη 

συμβουλές για εξοικονόµηση ενέργειας κι ἐξυπνο Ιἰνίπα 

προτάσεις για το πού να παραγγείλεις σουβλἀκι/πἰτσα/σούσι 

συμβουλὲς για να φτιάξεις τη δικἠ σου 5ἴαγίιρ ἠ/και που θα 

βρεις αγγελο-επενδυτὲς 

ο καταγγελίες για κρούσματα διαφθοράς στο Ανατολικὀ Τιμόρ 

και για παραβιάσεις των ανθρωπίνων δικαιωμάτων στην Πα- 

πούα Νέα-Γουινέα 


Τα πάντα όλα, μιλάμε. Ααα, εγὠ αμφιβολία δεν έχω. Πρόκειται 
για ενεργούς, συνειδητοποιηµένους πολίτες, οι οποίοι σώζουν 
τον κόσμο σταθερἀ και µία περίπτωση τη φορά. Λίγο απὀ εδώ, 
λἰγο απὀ εκεὶ, στηρἰζοντας παραπέρα, βελτιώνουν το σήµερα και 
«χτίζουν ἑνα καλύτερο αὐριο». Κι εντάξει, µη νομίζετε ὁτι το επι- 
διώκουν. Αλλά, να, δεν μπορούν «να το βοηθήσουν», βρε παιδὶ 
μου. Εἶναι φτιαγμένοι ευαἰσθητοι, διαφορετικοί, ευσυνείδητοι. Κι 
ευτυχώς που ἐχουν το ἴνιίϊζεγ, για να το λένε στον κόσμο ὁὀλο. 


Ίσως γι’ αυτὀ το τελευταῖο, μερικοὶ γράφουν και διπλά ἴννεεῖο. 
Κάνει π.χ. ἑνας ρεπορτάζ και µας γράφει τι γίνεται Ἑτώραξ στη 
βουλή. Ποιος μιλάει, τι λέει και πὠς εκείνος, ο ἵνιίϊζεγεγ, κρίνει τα 
λεγόμενἁ του. Αλλά για µια στιγµή, κάτι λείπει. Α, ὀχι, δεν λείπει. 
Μετά απὀ λίγο σκάει και ἵνιεαῖ στα αγγλικά, µε το ἴδιο (ἡ ελαφρώς 
παρόμοιο) περιεχόμενο. Εμ, πὠς θα ενημερωθούν ΒΕς, ΑΒς, 
ΕΝΝ, 6Β5, Εοχ Νενν5, ΜΘΝΒΞς, Νενι ΥογΚκ Τίπηε5, 568{{|6 ΡΙ και ΑΙ 
187ε6Γ3; Στα σκοτάδια να μείνουν αυτοί, δηλαδή; Όχι βέβαια. Για- 
τὶ ο ενεργός, ευαισθητοποιηµένος πολἰτης, που σώζει τον κόσμο 
µία περίπτωση τη φορά, συχνὰ εἶναι Ἕκαὶξ παγκόσμιος πολίτης. 


Ὄχι, σοβαρὰ τώρα, εἶναι να µη χάνεσαι στο ἴνιϊζεγ; 


σνένλ. μένλ 


Έκθεσις 17η 
θέμα: Τι θα γίνω όταν μεγαλώσω. 


φ 2 5 Γ : Θ οφ ὃ 
Όταν μεγαλώσω θέλω να γίνω καστανάς. θα γίνω ὅ,τι και να λέει η εζα- 
. ΝΡ 


δέλφη µου που µε ζηλεύει. α 


0 καστανάς μον αρέσει γιατί µας δίνει τα κάστανα. 0 καστανάς βγαίνει 
το φθινόπωρο που πέφτουν τα φύλλα, και δουλεύει μέχρι να περάσει ο χει- 
μώνας µε τα κρύα του, και έρθει η ἄνοιξις που ανθίζει η πλάσις και πελαη- 
δούν τα αποδηµητικά πουλιά. Μόλις πιάνουν τα πρωτοβρόχια, ο καστανάς 
παίρνει τα κάστανά του, και κάθεται µε το σκαμνί του μπροστά στην φου- 
φού στη γωνιά τον δρόμου. ΕΜεί ανάβει την φουφού, φου φου την φυσάει 
γιὰ να ανάφη καλά η φωτιά, και απλώνει τα κάστανα για να φηθούν. 

Ο καστανάς περιμένει τα παιδάκια σκαλίζοντας τη φωτιά. Με την µασιά 
ανακατώνει τα κάστανα, φου φον, και τα γυρίζει από την άλλη για να µην 
καούν, 

0 καστανάς είναι το αγαπημένο µου επάγγελµα γιατί μον αρέσουν πολύ 
τα κάστανα όταν είναι ζεστά. Ακόμα μου αρέσει όταν ο καστανάς φυσάει 
την φωτιά, φου φον, γιατί βγάνει σπίθες και μου αρέσουν. Μου αρέσει και 
πώς μυρίζει, Κάθε φορά που ερχόμαστε από το σχολείο µε τη θεία µου, και 
περνάμε μπροστά από τον καστανά, της ζητάμε να µας πάρη κι εμάς λίγα 
κάστανα, γιατί βλέπουμε τα άλλα παιδάκια και ζηλεύουμε. 

Εγώ δεν ζηλεύω τόσο πολύ, αλλά η εξαδέλφη µου ζηλεύει πιο πολύ. 

Δεν µας αγοράζει κάθε φορά, γιατί έχει ξεχάσει, λέει, το πορτοφόλι της 
στο σπίτι, αλλά καμιά φορά το θυμάται, και τότε µας αγοράζει, και τότε 
εγώ είμαι πολύ χαρούμενος γιατί µου αρέσουν πολύ τα κάστανα όταν είναι 
ζεστά. Και της εζαδέλφης μου της αρέσουν τα κάστανα, αλλά αυτηνής της 
αρέσουν γιατί ζηλεύει, ενώ εμένα που δεν ζηλεύω ὀχι. Δηλαδή ναι. 


Όταν μεγαλώσω θέλω να γίνω καστανάς για να έχω όσα κάστανα θέλω. 
Αγαπητοί µου, 


Αναρωτιόμουν όλες αυτές τις μέρες το τι να σας πρωτογράφω. Είχα κά- 
νεν πολλές σκέφεις, καν σήµερα το πρωί --ανήμερα της Εθνικής Βορτής-- 
ετονµαζόμµενος να κάτσω μπροστά απὀ την γραφομηχανή, δεν ήμουν σίγου- 
ρος από πού να αρχίσω. 

Είναι Κυριακή καν υπάρχουν πολλοί περισπασμµοί. Για παράδειγµα έχουμε 
την τηλεόραση ανουχτή, καν έχουν μαζευτεί ον άλλον µε φυλοπαίγμον ύφος 
γνα να δούνε την παρέλαση. (Μεταξύ µας έχω την εντύπωση ότι περισσότερο 
απὀ την παρέλαση, αυτοί ενδιαφέρονταν να δουν τα επεισόδια. Ἡ Μαιρούλα 
ειδικά. Τέλος πάντων. Περί γούστων...) 

Από την άλλη, η μητέρα της Βξαδέλφης, που είναι Ινδουίστρια, την έχεν 
δεν ηλιοβασίλεμα στην Καλκούτα µε θέα τον Γάγγη καν έχει βγάλεν ζεστά 
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τραγανά πιττάκια παπαντάμ, διάφορα ντιπ (γιαούρτι µε δυόσµο, τσάτνεϊ 
μάνγκο µε τσίλι, παν καυτερό τουρσί µελιτζάνας), καν μπύρες Κόμπρα. 

Κοντάτε τώρα, να έχει βγάλεν μπύρες, ενώ είναν Κυριακή, ούτε καν µεση- 
μέρν, καν µε τον Γάγγη να βρίσκεται αρκετά µακριά, είναν ένα ζήτημα. Χώ- 
ρια που στην τηλεόραση παίζεν την παρέλαση επ' ευκαιρία της εθνικής µας 
εορτής εν πλήρεν εξελίξεν. 


Σήμερα, που λέτε, το πρωΐ, την ώρα που έφτιαχνα τον καφέ µου εµφα- 
νίζεταν η μητέρα της Βξαδέλφης κρατώντας ένα πολυκαιρισµένο κουτί πα- 
πουτσινών. «Κοίτα να δεις τι βρήκα», μου λέεν παν το ακουμπάει δίπλα στην 
γραφομηχανή. 

«Γνα να δω... 1ν είναν αυτό»Σ» ρωτάω πηγαίνοντας προς τα εχεί. 

«Τα παλιά σου σχολικά», µου λέεν. 


Δεν πίστευα τα μάτια µου. Και τι δεν είχε εκεί µέσα! Χαρτιά, απόχαρτα, 
βυβλία, τετράδια, μολύβνα, χάρακες... Όλα τα θάµατα του ουρανού καν της 
γης. Πράγματα απὀ την προϊστορική εποχή, που είχα ξεχάσει ότι υπάρχουν. 


1ο πιο εντυπωσιακό, από αρχαιολογικής πλευράς, ήταν το τετράδιο µε 
τις εκθέσεις. 


Από εκεί σας αντέγραφα την έκθεση µε την οποία ξεκίνησα την επιστολή 
μου. 


Έχω παταχαρεί, όπως ἴσως φαντάζεστε. 


Ἡ ζωή µου τα έφερε αλλιώς, καν δεν έγινα καστανάς. Δεν θα μάθω ποτέ 
αν αυτό ήταν το µεγάλο μου λάθος. 


Τέλος πάντων. Ῥαχούλενα, που λέτε, το κουτί καν συνειδητοποίησα 
(ξανά) κάτι πολύ περίεργο, που θα το έχετε ίσως νονώσεν και σεις όποτε 
βρεθήκατε, απρόσμενα, μπροστά σε κάτι δικό σας από το παρελθόν. 

Τα χέρια µου είχαν µνα παράξενη, άγνωστη σε μένα, οικειότητα µε τα 
αντικείμενα του πουτινού. Βεφύλλιζα το ξεφτισμένο τετράδιο των εκθέσε- 
ων, παν τα δάχτυλα «θυμόντουσαν» την υφή των σελίδων, τα τσακίσµατα 
του χαρτιού, τα ραγίσµατα τον προστατευτικού πλαστικού... Καν όχι µόνο 
τα δάχτυλα. Μπορούσα να µυρίσω σχεδόν τα χρωματιστά μολύβια καν τους 
µαρκαδόρους που είχα χρησιμοποιήσει, καν ἤξερα καλά πού είχα προσπα- 
θήσει να σβήσω, πού το είχα πετύχει, καν πού το εἶχα παρακάνει τρυπώντας 
σχεδόν τη σελίδα µε τη γόμα. 


Βέρετε, οὔτε επίτηδες να το είχε κάνει η μητέρα της Εξαδέλφης, που µου 
βρήκε αυτό το κουτί. 


ΝΉΑΘΚΕΝ 
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Γνατί είχα σκοπὀ να σας γράφω περί µνήµης. 

Έπεσα και πάνω σε κάτι που έγραφε ο Κύριος Εκδότης (11) στο ίντερνετ, 
περί μηχανών που μπορούν να σκέφτονται, ερωτηματικό, καν εἶχα σκεφτεί 
να επανέλθω στο θέµα της τεχνητής νοημοσύνης. ΟΚ, λοιπόν. Αφήνω το κου- 
τί στην άκρη. (ΒΤ: Το άρθρο του Κυρίου Εκδότου βρίσκεται στο Π505ρε// 
ἀε]Ό:8ΒΠΒΟΚΘΥ.σΥ/{ρ 696058). 

θα προσπαθήσω να «αποδομήσω» τον ορισμό του Κυρίου Εµδότου περί 
Νοημοσύνης. «θα μπορούσαμε να συμφωνήσουμε», γράφειν, «πως ... νοη- 
μοσύνη είναν εκείνο το χαρακτηριστικό που µας παρέχειν την νκανότητα γνα 
συλλογισμό, σχεδιασμό, αφηρημένη σκέφη, κατανόηση ιδεών, μάθηση, επίλυ- 
ση προβλημάτων παν επικοινωνία µε χρήση τυποπουημένων συστημάτων, όπως 
είναι η γραφή καν η γλώσσα.» 

Ας σταθούμε λίγο εδώ. Τι βλέπουμε; Με τον ορισμό του ο Κύριος Εμδότης 
θεωρεί εύλογο πως η νοημοσύνη είναν ένα «χαρακτηριστικό» που «παρέχει» 
σε κάποια φέρουσα δομή την «ικανότητα» για κάτι («συλλογνσμό», «επίλυ- 
ση προβλημάτων», «επικοινωνία» Χ.λπ.). Ο ορισμός του ενέχει δηλαδή δύο 
προῦποθέσεις: α) η νοημοσύνη είναν ένα επιπρόσθετο καν ὀχν αναγκαίο χα- 
ρακτηριστικόὀ µνας δομής (δηλ. µνα φέρουσα δοµή µπορεί να έχεν νοημοσύνη 
αλλά µπορεί καν να μην έχει) και β) τα επιτελέσµατά της εἴναν αλγοριθμικού 
τύπον (συλλογισμός, σχεδιασμός κελπ.). 

Οπότε το βαθύτερο ερώτημα περί Τεχνητής Νοημοσύνης θα μπορούσε, 
κατά τον Κύριο Εκδότη (ΠΝ), να τίθεται και έτσι: Τι χρειάζεται να έχεν µια 
φέρουσα δομή για να µπορεί να συμπεριφέρεται ως νοήμων (δηλαδή να έχεν 
την νκανότητα συλλογνσμού, σχεδιασμού χ.λπ.)} 

Την περασμένη φορά υποστήριξα πως το ερώτημα τίθεται λανθασμένα. 

Έγραφα για τους ερευνητάδες του ἄοομρ]θ που ξαμόλησαν τον πομπνού- 
τορά τους στο γνουτιούμπ χι αυτός άρχισε να βλέπει γάτες, χωρίς --το 
υπογράµµισα αυτό, µη μον πείτε ὀὁτι το ξεχάσατε-- χωρίς κανείς να τον 
έχεν εξηγήσει εν των προτέρων τι εἶναι ον γάτες και πώς μοιάζουν. 

Για σκεφτείτε το λίγο. 


1ο επίτευγμα του γατόφιλον γκουγκλοπομπνούτορα είναν ακατανόητο αν 
εμμένουμε σε έναν ορισμό της νοημοσύνης ως επιπρόσθετης ικανότητας χει- 
ρισμού συμβόλων, είτε είµαστε υπέρ της Τεχνητής Νοημοσύνης καν πιστεύου- 
με, όπως ο Χοφστάτερ, ὁτι είναι εφυντή η αλγοριθµική του περιγραφή (του 
χειρισμού εννοώ), είτε είμαστε κατά, όπως ο Πένροουζ, καν πιστεύουμε πως 
η συνείδηση δεν περιγράφεται αλγοριθµικά. 

Όχν, αγαπητοί µου. Ὦ Νοημοσύνη δεν είναι χαραμτηριστικὀ ἡ ιδιότητα 
που προσφέρει την νκανότητα χειρισμού συμβόλων, καν το ερώτημα δεν είναν 
αν υπάρχεν ἡ ὀχν αλγόριθμος. 

θα γίνω ακόµα πιο τολμηρός: Η νοημοσύνη δεν υπάρχει καν. Δεν εἶναι 
νδιότητα, δεν εἰναν χαρακτηριστικό, δεν είναι ποιότητα. 


Είναι περιγραφή, και ως τέτοια «δεν υπάρχει» --κατά τον ἰδιο, γνα 
παράδειγµα, τρόπο που στο σύμπαν δεν υπάρχεν οντότητα που να προσδι- 
ορίζεται µε το όνομα «Νοέμβριος 2012», «ἔθη Οκτωβρίου 1940», ἡ «Βθνική 
Εορτή». Όλα αυτά δεν είναν οντότητες. Είναι περυγραφές. Το ἴδιο και η νο- 
ημοσύνη. Είναν περιγραφῇ. 


Οπότε, περιγραφή, ΟΚ, αλλά περιγραφή τίνος πράγματος; 
Έλα μον, ντε; Τίνος; Ας το σκεφτούμε, καν ας επανέλθουμε. 
Αφού τελενώσει η παρέλαση. 


Σας ασπάζομαν, 


σνένλ. μένλ 


θείος Ακάκυος 
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ἀθ]ι τα 


ΗΑ(ίΦΚΕΕ 


Στη 2η χρονιά και συνεχίζουμε ακάθεκτοι! 


Μηνιαίο περιοδικό αε[ίαΗας[και, Πῖίρ://ἀθε[ία[ιας[«θγ.Ο/Γ 
Εἴπῖςα! Ηαε(επα / Δίκτυα / Ασφάλεια / Προγραμματισμός / Ηλεκτρονικά 


{ / 


ε ἵννίζίετ.εςοπη/ἁεἰϊαΗθείκεγ 


ΐ 


πι Τοπ 


Πόσες φορές ἐχετε ακούσει συζητήσεις για η Ϊ ' ΑΙ 


λεγόμενο υιςδ]Πτγ; Σίγουρα αρκετές, αφού 
το θέμα της ευχρηστίας των πάσης φύσεως. 
τεχνολογικών συσκευών δεν παύει να ΝΩ͂Ι. 

επἰκαιρο. Λογικό, εδώ που τα λέμε. Ποιός ΗΝ 


ρυθμίσεις; Εντάξει, μπορεὶ κάποιοι να βρίσκουν 
μεγάλη χαρά µε τέτοιου εἶδους ασχολίες, ὀχι 
όμως η πλειονότητα των χρηστών. Το ιι58Ρ||1{γ, 


λοιπὀν, εἶναι ἐνα σηµαντικὀ χαρακτηριστικὀ κάθε ' 


συσκευής. Όταν όμως κάνεις τα πράγματα (πολύ) 
εὐκολα για τον τελικὀ χρήστη, αυτό συνήθως. 
συνεπάγεται ὁτι έχεις ανοίξει το παραθυράκι. 
της ασφάλειας λίγο (ἡ πολύ) περισσότερο απὀ 
ὁσο θα έπρεπε. Σ’ αυτό το άρθρο, φίλες και 
Φίλοι, δείχνουμε στην πράξη Τι σημαίνει αυτό. 


εστιάζοντας στο χώρο της ασύρματης δικτύωσης. 


και συγκεκριµένα στο ΜΙΡ5 του ΜΙΙΕΙ! 


ἠθελε να παιδεύεται, παλεύοντας με πολύπλοκες. | 


ΙΙ 
ΤΊ 
ΤΠ 
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νΗβίΘΚκεκ 


ΧΧΧ ΧΧΧ ΧλλλλλλΑλλ Αλ λλλΛλλλλλλλλΑΧλΧλλλλλλλλλλλλΧλλλλλΧλλΑλλΧλλλΧλλΧΧλΧλλλλλΥ 


Το πρωτόκολλο ΝΡΕ5 (ΝΝΙΕΙ Ργοϊεεῖεά 5δεῖμρ) δημιουργήθηκε απὀ τη ΝΜΙΕΙ 
ΑΙΙί8ης6, µια σύμπραξη εταιρειὼν που ιδρύθηκε το 1999 απὀ κολοσσούς 
της βιομηχανίας δικτύωσης (Οἰβεο, Μογοῖοία, Νοκί8 κ.ἀ.). Πέραν όλων 
των ἄλλων πρωτοβουλιών και ργο]εοῖς, το 2007 η ΜΙΙΕΙ ΑΙΙί8πες ανακοἰ- 
νωσε την επίσημη προδιαγραφἠ του πρωτοκόλλου ΝΡ5. Η ιδέα πίσω του 
εἶναι αρκετά απλἠ και χρήσιμη: Να βοηθούνται οι χρήστες στη ρύθμιση 
σωστής, ουσιαστικής ασφάλειας για τις ασύρματες συκευὲς τους. Κατά 
το δυνατὸν, αυτό πρέπει να γίνεται «με το πάτημα ενὸς κουμπιού», όπως 
µεταφορικἀ λἐνε οι φίλοι µας οι Αμερικάνοι. Μόνο που στην περίπτωση 
του ΝΥΡ5 κυριολεκτούμε |) 


Το πρόβλημα ἦταν --και συνεχίζει να εἶναι-- ὁτι οι απανταχού ανενημέ- 
ρωτοι ἠ/και επιπόλαιοι χρήστες ασύρματων δικτύων, τα αφήνουν πρακτι- 
κἀ απροστάτευτα. Ανοίξτε αν θέλετε την εφαρµογἡ σύνδεσης σε ασύρ- 
µατο δίκτυο του λειτουργικού σας. Πόσα ασύρματα δίκτυα βλέπετε που 
εἰτε εἶναι εντελὠς ανοικτά εἰτε προστατευμένα απὀ το αποδεδειγμένα 
ευάλωτο ΜΙΕΡ; Δυστυχώς, ακόµη και σήμερα εἶναι πολλοί οι χρήστες που 
για τον ἑναν ἡ τον ἄλλο λόγο αδιαφορούν για την ουσιαστική ασφάλεια 
των ασύρματων δικτύων. Αν συνειδητοποιούσν τους κινδύνους, τότε θα 
χρησιμοποιούσαν αποκλειστικἁ το πρωτόκολλο ΜΙΡΑ ἡ ακόµα καλύτερα 
το ΛΙΡΑ2Ζ. (Η διαφορὰ μεταξύ των εκδόσεων 1 και 2 ἐγκειται στη χρήση 
ενὸς ισχυρότερου αλγορίθμου κρυπτογράφησης, στην ἐκδοση 2.) Υπάρ- 
χουν διάφοροι τρόποι υλοποίησης ασφάλειας µέσω ΙΝΡΑ/ΙΝΡΑ2. Στον 
απλούστερο εξ αυτών εμπλέκεται ἑνα προ-διαµοιραζὀµενο κλειδὶ κρυ- 
πτογράφησης, µε την ονομασία Ρ5Κ (ΡΓΕ-5Η8Γ8ά Κεγ). Π’ αυτό και θα 
δείτε πολλὲς φορὲς να γίνεται λόγος για το ΝΙΡΑ/ΥΥΡΑ2 Ρ5Κ. 


Προκειμένου να ἐχει κάποιος πρόσβαση σε ἑνα συγκεκριµένο ασύρματο 
δίκτυο µε κρυπτογράφηση ΝΝΡΑ/ΥΝΑΡ2-Ρ5Κ, θα πρέπει να γνωρίζει το λε- 
γόμενο ρ855ρΠγ856. Αυτή η μυστική φράση εἶναι ουσιαστικά ο κωδικός 
του ασύρματου δικτύου. Τον ορίζουμε εἰτε εμείς εἰτε εἶναι προκαθορισμέ- 
νος και τυπωμένος στο κάτω μέρος του νιίγεἰε55 γοιμῖετ, που πήραμε απὀ 
τον 15Ρ μας. Σ΄ αυτή την τελευταία περίπτωση καλά θα κάνουμε να τον 
αλλάξουμε µε δικὀ µας, αφού κατὰ περιπτώσεις οι εργοστασιακἀ ορισμέ- 
νοι κωδικοὶ εἶναι σχετικά εὐκολο να μαντευτούν απὀ ἑναν επιτιθἐµενο 
(βλ. και σχετικὀ άρθρο στο ἀεΙζ8Ηασκει 001). 


Πολλά περισσότερα για το πὠς ακριβώς δουλεύει το ΝΝΡΑ/ΝΝΡΑΖ-ΡΞΚ 
µπορείτε να διαβάσετε σε σχετικὀ άρθρο που δημοσιεύεται! στο οἰζε του 
περιοδικού και συγκεκριµένα στη σελἰδα 


Πττρ://ἀε]ζαμαςΚκει. ϱΓ/20Ξ3232 


Το καλοπροαίρετο ΝΡ5 


Το ΝΡ5 δημιουργήθηκε στοχεύοντας στην ευκολότερη ρύθμιση κρυπτο- 
γράφησης κατὰ ΝΙΡΑΖ ενὸς ασύρματου δικτύου, ακόµη κι απὀ χρήστες 
που δεν ἐχουν τεχνικές γνώσεις και φυσικἀ δεν συνειδητοποιούν τα διά- 
φορα ζητήματα ασφαλείας γύρω απὀ τα ασύρματα δίκτυα. Το ζητούμε- 
νο µε το ΝΡΕ5 εἶναι η δυνατότητα αυτόματης ρύθμισης ενὸς ασύρματου 
δικτύου προστατευμένου κατὰ ΝΙΡΑΖ, στο οποίο μάλιστα θα μπορούν να 
συμμετέχουν εὐκολα και διάφορες νέες συσκευές (ννἰγε]εςς εἰἰεηῖς). 


Προς αποφυγἠ παρεξηγήσεων, το ΝΡ5 δεν αποτελεἰ ἐναν νέο τρόπο κρυ- 
πτογράφησης ἡ κάτι τέτοιο. Στην ουσία πρὀκειται απλά για µια διαδικασία 
ανταλλαγἠς του κλειδιού Ρ5Κ του ΙΝΡΑ2, χωρὶς πολλά πολλὰ απὀ πλευ- 
ρὰς τελικού χρήστη. Μέχρι εδὠ ὁλα καλὰ, λοιπὸν -- και συγχαρητήρια 


Εεᾶγ ἴπεο ΚεᾶνεΓι| 
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στην ΝΙΕΙ Αἰ|8πςε για την πρωτο- [.-... σι πα] 
βουλἰα :) Ας εξετάσουμε ὁμως κα- -- : πε.“ 
λύτερα και απὸ κοντὰ το ΝΙΡ5. 


Τνρε ἴΠπε πεῖνιοτΚ 5εςιιγῖγ Κα 
Το πρωτόκολλο ορίζει τρία εἰδη γρ π 


διαφορετικὼὠν συσκευών μέσα σ’ 
ἑνα ασύρματο ὄἰκτυο: γθαίςῖᾶ:ς, 5εειπῖγ Κεγ' | 
επγοί[εε5 και ἃςσεςς ροἱπῖς (ΑΡ5). 
Κάθε µία απὀ αυτὲς τις συσκευές 
επιτελεὶ ἑνα διαφορετικὀ ρόλο. 


5 Ένας εηγο!ιεε ειναι µια συ- Ύοι «8ῃ 85ο «οππεςῖ Ὀγ ριςῃίπα 
σκευἡ που πρὀκειται να συν- (ΦῚ ἴπε Ὀυτίση οη ἵΠε Γουίει. 
δεθεἰ µε το ασύρματο δίκτυο 


(π.Χ., κάποιο Ιαρῖορ ἡ ἑνα 
5ΙΠΞΓΙρΠΟΗΘ). 


[Γ] Ηϊάς εΠαΓαεῖθις 


ΟΚ | Ο8πεεί | 

ο Βεαἰοί8γ ονομάζεται µία συ- [--κκα.) 
σκευὴ µε τη δικαιοδοσία 

να δημιουργεί και να καταργεί στοιχεία σύνδεσης στο δίκτυο. Με Κατά τη σύνδεση σ΄ 

απλούστερα λόγια, ο γεαἰοϊθγ εἶναι αυτός που διαθέτει τις ρυθµμἰ- ενα ΕΠΘΡΙΕΩ 

᾿ ἤ β ᾽ ῃ ͵ γουῖεη, τα Μ/!πάοννο 

σεις ασύρματης σύνδεσης για κἄθε επηγοί]εε. Ο γεαἰοδἴ8γ εἶναι συνἠ- μάς ενημερώνουν 

θως ενσωματωμένος σε κάποιο ννγε]εςς βςςβος ροἱηῖ, αλλά μπορεὶ ότι αντί για το 


να υπάρχει και ξεχωριστὰ απ’ αυτὀ. κλειδί ασφαλείας 
᾽ ᾿ "ο ᾽ - μπορούμε, εναλλα- 
ο Ένα ἃςςεςς ροἰπί λειτουργεἰ ως ργοχγ μεταξὺ ενὸς γεοϊςίαγ κι ενὸς κτικά, να πατήσου- 


Εηγοἰ]εε. Όπως εἰπαμε, ο γεαἰβζ8γ δεν εἶναι κατ’ ανάγκη ενσωµα- μετο κουμπάκι του 
τωμένος στο ἃεσεςς ροἰπῖ του δικτύου, οπὀτε το ΑΡ (µε την ἐννοια ΜΡ5. 
που του δίνει το ΝΡΘ) ανα- 
λαμβάνει τη μεταφορὰ µηνυ- 
μάτων απὀ και προς τα άλλα 
δύο εἰδη συσκευών. 


Αφού καθορἰστηκαν οι ανωτέρω 


ἔννοιες, ας δούµε πὼς µία συσκευή να. 
γίνεται τελικά μέρος του δικτύου. πποπω΄αςίωπει. 


Η λειτουργία του ΝΝΡ5 στηρἰζεται 
σε δύο μεθόδους. Αμφότερες εἶναι 
δυνατὀν να χρησιμοποιηθούν για 
την εγκαθἰδρυση ασύρματης, κρυ- 
πτογραφημένης σύνδεσης μεταξύ 
συσκευών. Απὸ τις δύο, η πρώτη 
εἶναι υποχρεωτική. Η δεύτερη εἶναι 
προαιρετικἠ, ωστόσο υλοποιείται 
συχνά σε διάφορες ασύρματες συ- 
σκευἑς. Αλλά ας γίνουμε πιο συ- 
γκεκριμένοι. 


Ένας ὀλλος τρόπος 
σύνδεσης εἶναι η 


Η πρὠτη μέθοδος, λοιπόν, αφορά στην εισαγωγἠ ενός ΡΙΝ (ΡεΓςοπαι 


ΙάεηίΠςαίίοη ΝωΠΊΡεη), το οποίο εἶναι ἑνας μοναδικὸς αριθμός που απαι- μέθοδος µε το ΡΙΝ 
τείται να εισαχθεἰ σωστά για κάθε επγοί]εε που θέλει να συνδεθεἰ στο επίγγ. Ζητείται το 
ασύρματο δίκτυο. Ο αριθμὸς αυτὀς εἶναι συνήθως προκαθορισμένος και ΡΙΝ που βρἰσκε- 
βρίσκεται τυπωμένος σ’ ἑνα αυτοκόλλητο πάνω στο τομµῖεγ ἡ σε οποια- ΤαΙ τυπωμένο στο 


; ᾿ , ᾿ Ρ ' ; κάτω μέρος του 
δήποτε ἄλλη συσκευή που γνωρίζει το ΝΡ5. Υπάρχει περίπτωση βέβαια γουΐετ, προκειμέ- 


να παράγεται και δυναμικά: Μία συσκευἠ που παἰζει το ρόλο του γεαἰδρϑγἼ νου να συνδεθούμε 
όπως ορίστηκε παραπάνω, για παράδειγµα ἑνα νιἰγε[εβ5 ἃσσεςς ροϊπί ἡ στο ασύρματο 
ἑνας υπολογιστής, μπορεὶ και αναγνωρίζει νέες ασύρματες συσκευὲς δίκτυο. 
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Να και το διαβόητο 
κουμπάκι του ΙΝΡ5, 
στο πίσω μέρος 
του ΑΦύ5 γουιΐθγ 
που διαθέτει ο 


γράφων. 
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νηἨαθκε 


ΧΧΧ ΧΧΧ ΧΧΧ ΧΧΧ ΧΧΧ ΧΧΧ ΧΧΧ ΧΧΧ ΧΧΧ ΧΑ ΧΑΑ ΑΧ ΧΑΑ ΧΧΧ ΧΑΑ ΧΧΧ ΧΧΧ ΧΑ ΧΧΧ ΧΑΑ 


εντὸς της εμβέλειας του δικτύου 
κι αν ο κἀτοχός τους επιθυμεὶ να 
γίνουν μέλη αυτού, τότε ζητάει να 
εισαχθεἰ το ΡΙΝ. Χάρη σ΄’ αυτή τη 
μέθοδο, ὁλη η περαιτέρω δικτυακἠ 
κίνηση εἶναι κρυπτογραφημένη και 
ασφαλἠς. 


Η δεύτερη μέθοδος εγκαθἰδρυσης 
ασύρματης, κρυπτογραφημένης 
σύνδεσης, ονομάζεται και Ρυ5Πῃ 
Βυϊζοη ζοπῇΠοιγαϊίοη (ΡΒΟ) κι αφο- 
ρά στη ρύθμιση µε το πάτημα ενὸς 
κουμπιού. Η ιδέα εἶναι απλἠ: Σε 
ορισμένα δίκτυα µε ενεργοποιημένο το ΝΜΡ5, ο διαχειριστής μπορεἰ να 
συνδέσει διάφορες ασύρματες συσκευέἑς στο δίκτυο και να ενεργοποι- 
ἠσει την κρυπτογράφηση των δεδομένων µε το πάτημα των κουμπιών 
των αντίστοιχων συσκευών. Το γουἴεγ/βες655 ροἰπῖ ἐχει σ’ αυτή την περ|- 
πτωση ἑνα κουμπάκι µε την ἑνδειξη ΝΡΕ5, ενώ οι συσκευὲς που θέλουμε 
να συνδέσουµε στο δίκτυο ἐχουν κι αυτές εἶτε κανονικὀ κουμπί εἶτε το 
λεγόμενο 5ο{ἵννἁγθ ὈΡυϊζοη. Μια σημαντικἠ λεπτομέρεια που αφορά στην 
ασφάλεια της μεθόδου ΡΒς, εἶναι ὁτι το χρονικὀ διάστηµα μεταξύ του 
πατήματος των κουμπιών (ΠαΓάνν8Γθ ἡ 5ο[ἴνναγε) εἶναι σχετικἁ μικρό. Μο- 
λαταύτα, κατὰ τη διἀρκειἁ του εἶναι δυνατὀ να συνδεθούν κι ἄλλες, ανε- 
πιθύμητες συσκευἑς στο δίκτυο -- αρκεί βέβαια να εἰναι εντὸς εμβέλειας. 


Εγκαθίδρυση σύνδεσης µε το ΝΡ5 


Για να καταλάβουμε λἰγο καλύτερα πὠς λειτουργούν στην πράξη οι δύο 
προαναφερθείσες μέθοδοι, αξίζει να περιγράψουμετα βήματα εγκαθἱδρυ- 
σης µιας ασύρματης σύνδεσης σε κάθε περίπτωση. Αντιπαραβάλλουμε 
βεβαίως και την κλασικἡ διαδικασία εγκαθἰδρυσης ασύρματης δικτύωσης, 
Χωρίς την εμπλοκή του πρωτοκόλλου ΝΝΡ5. Στο παραδοσιακὀ σενάριο, 
λοιπὸν, ὁπως αυτό που ἐχετε στήσει στο σπὶτι ἡ στο γραφείο, τα βήματα 
που ακολουθούμε εἶναι τα παρακάτω: 


1. Ενεργοποιούμε το βςς655 ροϊπῖ (π.χ., το βάζουμε στην πρἰζα). 

2. Μπαϊνουμε στο περιβάλλον διαχεἰρισής του (συνήθως επισκεπτὀ- 
μενοι τη διεύθυνση 1Ρ του ΑΡ, π.χ., 192.168.1.1, απὀ κάποιον υπο- 
λογιστὴ που εἶναι ενσύρματα συνδεδεμένος πάνω του). 

3. Επιλέγουµε ἑνα ὀνομα της αρεσκείας µας για το ασύρματο δίκτυο 
(ορἰζουμε δηλαδή το 5515). 

4. Καθορἰζουμε τις επιθυμητές ρυθμίσεις ασφαλείας του δικτύου, 
πράγμα που στην πράξη σημαίνει ὁτι ενεργοποιούµε την κρυπτο- 
γράφηση κατὰ ΝΝΡΑ/ΙΝΡΑ2. 

5. Εισάγουµε ρ855ρΠγ856 για το ΝΡΑ/ΝΝΡΑ2Ζ 

6. Ενεργοποιούμε τη συσκευἠ που θέλουμε να συνδέσουµε στο δἰ- 
κτυο. 

7. Διαλέγουμετο σωστὀ ὀνομα δικτύου απὀ τη λίστα των διαθέσιμων. 

8. Πληκτρολογούμε το σωστόὸ ρᾶ855ρΠγ856 και η σύνδεση επιτυγχά- 
νεται. 

Αν το καλοσκεφτεἰτε, θα συμφωνήσετε ὅτι τα 8 προηγούμενα βήματα 
εἶναι αρκετά για ἐναν χρήστη που δεν γνωρίζει απὀ ασύρματα δίκτυα, 


Εεᾶγ ἴπεο Νεᾶνθγ! 
κκ κκ κκκκκκκκκκκκκκ-κε--ο«« 


πρωτόκολλα, κρυπτογραφήσεις 
κ.λπ. και θέλει απλά να κάνει τη 
δουλειά του. 


Σε αντίθεση µε τα 8 βήματα της 
κλασικής μεθόδου, εκείνη µε την 
εισαγωγἠ ΡΙΝ περιλαμβάνει µόνο 
5, Υπάρχουν όμως δύο διαφορε- 
τικὲς ροὲς γι’ αυτά τα 5 βήματα. 
Πα να µην κἄνουμε τα πράγματα 
πολύπλοκα, λέμε το εξἠς απλὀ: 
Υπάρχουν συσκευές που εἰναι 
ψΡ5-ἑπϑΡ|ἑά, δηλαδή μπορούν να 
χρησιμοποιήσουν εγγενώς το πρω- 
τὀκολλο ΜΙΡ5, και συσκευές που 
δεν εἶναι. Αλλιώς συνδέουµε µια 
συσκευή που εἶναι ΝΥΡ5-επϑὈ|ἑεα σε ἑνα ΝΡ5-ἑπ8Ρ|64 βεςθ55 ροἱπῖ, κι 
αλλιώς µια συσκευἠ που δεν γνωρίζει τίποτε για το πρωτόκολλο ΝΜΡΕ5. 
Πὼς καταλαβαίνουμε τη διαφορὰ; Μα, φυσικὰ, η ΝΡΞ-επᾶβΙθεά συσκευἠ 
θα ἐχει κἀποιο διακριτικὀὸ ΡΙΝ κολλημένο επάνω της -- εκτὀς αν ἐχει μόνο 
κουμπάκι ΝΡ5. Για παράδειγµα, εἶναι σύνηθες πλέον οι ασύρματοι εκτυ- 
πωτές ἡ ορισμένες ψηφιακὲς κάμερες να εἶναι ΝΡΞ5-επᾶβρΙεά, προκειμένου 
να συνδέονται εὐκολα στο δίκτυο µας. 


Ας δούμε λοιπὸν τα βήματα εγκαθίδρυσης σύνδεσης μεταξὺ µιας ΝΡΞ- 
επηαΡἰεά συσκευἠς κι ενὸς ΝΡ5-εηᾶΡΙεά ΑΡ, μέσω της μεθόδου εισαγωγἠς 
ΡΙΝ. 


1. Ενεργοποιούμε το ΑΡ/ΓΘΟΙ5ΙΞΓ. 


2. Ενεργοποιούµε τη συσκευή που θέλουμε να συνδέσουµε στο δἰ- 
κτυο. 


3. Ἕνα ὀνομα δικτύου (5515) παράγεται αυτόματα κι εκπέμπεται απὀ 
το ΑΡ στις συσκευέἑς-πελάτες. 

4. Μπαϊνουμε στο περιβάλλον διαχείρισης του ΑΡ/Γεαἰςίατ, π.χ. µέσω 
ενὸς ννεῦ Ώγοννςεγ, 

5. Εισάγουµε το ΡΙΝ του επγοί]εε, δηλαδή του εἰἰθηῖ, στο ΑΡ/ΓΘοΟΙ5ΙΞΓ, 


Πάμε να δούμε και την περίπτωση σύνδεσης µε τη μέθοδο ΡΙΝ επῖγγ µιας 
συσκευἠς «χωρἰς« ΜΙΡ5 σε ἑνα ΜΝΡ5-εηθβΙεά δίκτυο. 


1. Ενεργοποιούμε το ΑΡ. 


2. Ενεργοποιούµε τη συσκευή που θέλουμε να συνδέσουµε στο ὅί- 
κτυο. 


3. Ἕνα ὀνομα δικτύου (5510) παράγεται αυτόματα για το ΑΡ κι εκπἑ- 
µπεται στις συσκευέἑς-πελάτες. 


4. Διαλέγουμετο σωστὀ ὀνομα ασύρματου δικτύου απὀ τη λίστα των 

διαθέσιμων. 

5. Εισάγουμε το ΡΙΝ του ΑΡ, στο παράθυρο που εμφανίζεται. 
Περνάμµε τώρα στη δεύτερη μέθοδο εγκαθἰδρυσης ασύρματης σύνδεσης 
μέσω ΝΡΕ5. Όπως εἰπαμε, αυτή εἶναι η ΡΙ5Η Βυἴζοη 6οπΠουγαϊίοη (ΡΒΟ) 
και γίνεται µε το πάτημα των αντίστοιχων κουμπιών στο ΑΡ και στη συ- 
σκευὴ που θέλουμε να βάλουμε στο ασύρματο δίκτυο. Η όλη διαδικασία 
εἶναι ιδιαιτερα απλἠ κι αποτελείται απὀ τἐσσερα μόλις βήματα -- η χαρά 
του πεννρίθ! 


/ἡ 
ο αμα 


Πολλές συσκευ- 
ἐς εἶναι πλέον 
Υ/Ρ5-εΠΒΡΙεα. 

Στη φωτογραφία 
φαίνεται το κουμπί 
ενεργοποίησης της 

λειτουργίας ΙΝΡ5, 
πάνω στον |858Γ 
εκτυπωτή του 
γράφοντα. 
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νΗΑί(ΘΚκεκ 


ΧΧΧ ΧΧΧ Χλλλλλλλλλλ ΑΧ λλλΛλλλλλλλΑΧλλΧλλλλλ ΧΧΧ λλλΧλλλλλΧλλλλΧλλΑλλλΧλΧλλλλλΣ 


1. Ενεργοποιούμε το ΑΡ. 


Ενεργοποιούµε τη συσκευή που θέλουμε να συνδέσουµε στο δἰ- 
κτυο. 


3. Ἕνα ὀνομα δικτύου (5515) παράγεται αυτόματα για το ΑΡ κι εκπἑ- 
µπεται στους πελάτες. 


4. Πατάμε τα κουμπάκια ΝΡ5 στο ΑΡ και στη συσκευή-πελάτη. 


Σε περίπτωση σύνδεσης ενὸς υπολογιστὴ σ’ ἑνα ασύρματο δίκτυο ΝΡ5 µε 
τη µἐθοδο ΡΒς, το κουμπάκι της συσκευής-πελάτη υλοποιείται σε επίπεδο 
λογισμικού κι ἐτσι πατάμε μόνο το κουμπί του γοιιῖθγ. 


Αδυναμἰες σχεδίασης και υλοποίησης 


Αν σας ἁρεσε η ιδέα του ΝΡ5, θα αναθεωρήσετε διαβάζοντας την ανἁλυ- 
ση του πρωτοκὀλλου. Ὅπως θα διαπιστώσετε, τα προβλήματα αρχἰζουν 
απὸ νωρίς. Το πρώτο ζήτημα που εντοπἰζεται εὐκολα, εἶναι σχεδιαστι- 
κὀ. Συγκεκριµένα, αν διαβάσετε ξανά τα παραπάνω βήματα για τις δύο 
μεθόδους ρύθμισης του δικτύου µε χρήση ΝΡ5, θα δείτε το εξἠς: Μία 
απὀ τις τρεις διαδικασίες δεν περιλαμβάνει κανενὸς εἰἶδους ταυτοποίηση 
(8υϊπεπζσβαζίοπ). Αυτή δεν εἶναι ἄλλη απὀ τη δεύτερη περίπτωση της µε- 
θόδου ΡΙΝ επῖγγ, κατά την οποία ο πελάτης απλά δίνει το ΡΙΝ του ΑΡ. Αν 
αυτὀ εἶναι το σωστὸ ἐχει καλώς, διαφορετικἁ δεν γίνεται τίποτα. Κατά 
την εφαρµογἡ της μεθόδου σύνδεσης, δεν απαιτεἶται σε κανένα βήμα 
η εισαγωγἠ κάποιου συνδυασμού ονόματος χρήστη και κωδικού ἡ κάτι 
ανάλογο, τέλος πάντων. Αντιθέτως, στην πρώτη περίπτωση της μεθόδου 
ΡΙΝ Επῖγγ πρέπει να εισἐλθουµε στο νι65 ἰπίεγίᾶςθ του ΑΡ, ενώ στη μὲ- 
θοδο ΡΒΟ απαιτείται φυσικἠ πρὀσβαση στις συσκευές, προκειμένου να 
πατήσουμε τα αντἱστοιχα κουμπιά. Όπως αντιλαμβάνεστε, η λεπτομέρεια 
αυτἠ κάνει αυτομάτως τη μέθοδο ΡΙΝ επῖγγ ευπαθἠ σε επιθέσεις Ὀγιζ6 
{ογςΕ! 


Το δεύτερο πρὀβλημα ἐρχεται να καθίσει πάνω στην ανωτέρω σχεδια- 
στικἠ αδυναμία. Συγκεκριµένα, το ἰδιο το ΡΙΝ που στην ουσία εἶναι µια 
σειρἁ απὀ ακἑἐραιους αριθμούς, ἐχει σχετικἀ αδύναμη υλοποίηση. Το ανα- 
γνωριστικὀ αποτελείται απὀ 8 ψηφία συνολικἀ. Απὀ αυτά το ὀγδοο ψηφίο 
δε χρησιμοποιείται πραγµατικἀ, αλλά αποτελεἰ την τιµή «Πθοκδιπι των 
πρώτων 7 ψηφίων. Συνεχίζοντας, το ΡΙΝ χωρίζεται στη μέση σε δύο κομ- 
μάτια, των τεσσάρων ψηφίων ἑκαστο. Λόγω εκεἰνου του «ΠθοΚκδιπῃ, αυτό 
που ενδιαφέρει τον επἰδοξο οΓᾶςΚκεΓ εἶναι να βρει τα 7 πρὠτα ψηφία του 
ΡΙΝ και µετά θα μπορεί να συνδεθεί στο δίκτυο. Στη χειρότερη περίπτω- 
ση, λοιπὀν, ο επιτιθἐµενος ἐχει να κάνει 1037 δηλαδὴ δέκα εκατομμύρια 
δοκιμές. Εντάξει, δεν εἶναι και λίγες. Έλα όμως που κάπου εδὠ κάνει την 
εμφάνισή της ἄλλη µια αδυναμία στον ὀλο μηχανισμό! Βλέπετε, όπως 
αναφέρθηκε και προηγουμένως, το ΡΙΝ χωρίζεται σε δύο τμήματα. Σσύμ- 
Φωνα µε την προδιαγραφἠ ανταλλαγής μηνυμάτων για την πιστοποίηση 
του ΡΙΝ στο ΝΡΕ5, αυτά τα δύο τμήματα ταυτοποιούνται ξεχωριστά. Πα 
την ακρίβεια, αρχικἁ ελέγχεται το πρώτο κομμάτι, των 4 ψηφίων. Αφού 
διαπιστωθεἰ η εγκυρὀτητὰ του τότε ελἐγχεται και το δεύτερο, των τριών 
συν ενὸς ψηφίων. Μπορούμε συνεπὠς να δούμε το ΡΙΝ ὀχι ως ἑναν αριθ- 
μό µε 8 ψηφία αλλά ως δύο αριθμούς στη σειρά, οι δυνατοἰ συνδυασμοί 
των οποίων προστίθενται μεταξύ τους. Επομένως, αντί των 10 εκατοµµυ- 
ρίων ΡΙΝς που θα ἐπρεπε να δοκιμάσουμε, στην ουσία χρειάζονται 1044 
Ξ 10.000 δοκιμές για τα πρὠτα 4 ψηφία και 243 -- 1.000 δοκιμές για τα 3 
που ἐπονται. Συνολικά λοιπὸν --και προσέξτε ὁτι μιλάμε για τη χειρότερη 
περίπτωση-- χρειάζονται μόλις 11 χιλιάδες δοκιμὲς κι ὀχι 10 εκατομμύ- 
ρια! Όπως αντιλαμβάνεστε, εργαλεία που αυτοματοποιούν τη διαδικασία 
δοκιμών κυκλοφορούν ἠδη. 


Εεᾶγ ἴπε Νεᾶνθγ! 
Γκ κ κ κ κΗΜΗ ΜΗ ΜΗ ΜΗΨΗΨΗΨἳΗΨἳΨἳΨἳΨἳΨµΨµΨµΨµΜµΨΜΨΜΨΜΨΜΨΜκΜἩὥἩὥαἒοαο8ἳαᾶἳἒᾶΨψΨὔψὔΨὔΨϱΜΨἠΨἾἄκἄκκἅ“κκκ κκ“ 


ΝΡ5 


ΜΕ Ργοῖθεῖρθά 56τωρ (ΝΡΞ) 15 πε Ιπαάιςῖγγ 5ζαπάαγά πηβῖποά ἴο οἰπηρ!!ΐγ ἴπε 5θειΓίΕγ 5είιρ απά πιαπασεπιεπΕ 
οἱ ἴπε ΝΙΙ-ΕΙ͂ παϊννογκο. Υοι πον! «8π εας!!γ 5εῖιρ απά «οηπεοῖ ἴο ἃ ΙΝΡΑ-επαδβἰεά 802.11 πεϊννογκ ΤΗ ΜΙΡ5- 
εεγι]εα[εά ἀενίοες ἠοῖπα εἰἴπεγ Ρεγ5οπα| Ιπ[ογππαξίοπ ΝΙΠΊΡεΓ (ΡΙΝ) ογ ΡΙΞΗ Βωίῖοπ ζοπβαιγαϊίοπ (ΡΒ6) 
πιεῖῃοά.ἰΘ43εγ ἀενῖςε5 νι!ἵπουῖ ΝΡ5 «απ Ρε αἀάθά ἴο ἴπε πεϊν/ογκ μοἰπα ἵπε ἔγαα[είοπα[ πιᾶπιια! εοπῇοιΙΓγαΓίοη 
πιεῖῃοα. 

ΟΡΙΦ8ΡΙ8 


. ΥΝΙ-ΕΙ Ργοῖεεῖθά 5εἴωρ (ΝΡ5): ΟεΕπαῦΙθ 


” 1)ΡεΓς5οη8! ΙπΤογπιαξίοη Νιπιθ8Γ (ΡΙΝ) Μεῖποαά 
Επῖθγ {Π6 ΡΙΝ {γοπη ἵΠ6 εἰ[εηῖ ἀενίεε απά εἰίεκ "ΕηγοΙ!”. ΤΠεη 5ἴαγῖ ΝΝΡ5 οῃ ἴπε εἰϊ6πὶ ἀθνίςε {γοπη [5 


νι!γβίβ55 υΠΙΗΙΤγ ογ ΜΙΡ5 αρρ[ἰεβ[ῖοη νν!{ΠίΠ 2 πππωῖες 
ΕηΓοΙ! | 


Επῖαγ 6Ιἱεπί Ὀενίςς ΡΙΝ 


ΙΓ απ εχῖεγπα| γεφἰκίτγαγ [5 ανα[ἰαβΙε, γου «απ αἰ5ο βπῖβγ ΚοιϊθΓ΄ς ΡΙΝ αἲ ἵΠπ6 εχίθγπα! γβη[οίγαγ. Το 
«παπαε Βοιῖβγ'5 ΡΙΝ, εἰίεκ "σεπεγαῖθ Νενι ΡΙΝ" ογ εεκ "Βεσίογθ Ὀρίαι!ῖ ΡΙΝ" ζο γοςαῖ ἴπ6 ΡΙΝ ἴο 
Γαεῖογγ ἀε[αιυ[τ. 


Βου[εΓ ΡΙΝ :21231414 | Ε6επεγαῖο Νθνι ΡΙΝ | Εεξίογε Ώε[αι]ξ ΡΙΝ 


Φοβού το Γθᾶνθ/! 


Το ΓΘᾶνεΓ εἶναι ἑνα εργαλεἰο για επιθέσεις Ὀγιῖε {ογοε σε ΝνΡ5-ἑπ8Ρ|6ἁ 
ἃςςσθςς ροἰπῖς. Εἶναι γραμμένο σε ς (πἰςθ!) και το χειριζόµαστε απὀ τη 
γραμμὴ εντολών. Τη στιγµἠ που γράφεται το παρὸν η πλέον πρόσφατη 
ἐκδοσή του εἶναι η 1.4 και µπορείτε να την κατεβάσετε απὀ το Πῖῖρο:// 
«οάθ.ΡοοΡ16.εοπι/ρ/ΓΘᾶνεγ-Μῤρ5. Αν βέβαια χρησιμοποιείτε το ΒΔΕΚΤΓΔΕΚ 
[ἰπιχ τότε το ΓΘᾶνει υπάρχει ἠδη εγκατεστημένο στη διανομὴ. Πα τις 
ανάγκες του παρόντος χρησιμοποιήθηκε η τελευταία ἐκδοση του Γ6ᾶνεή, 
σε υπολογιστή µε ΒβεκΤγᾶεΚ 5 3. 


Το γἙᾶνθγ απαιτεἰ φυσικὰ µια ασύρματη κάρτα δικτύου, η οποία θα πρέ- 
πει να μπει σε πιοπἰζογ πποαε. Στη συγκεκριμένη κατάσταση λειτουργίας 
ουσιαστικά η κάρτα «πιάνει» και καταγράφει ὁλη την ασύρματη ὄικτυα- 
κὴ κἰνηση εντὸς εμβέλειας. Πα να βάλουμε την κάρτα σε πιοπίζογ πιοάθ 
θα χρησιμοποιήσουμε τα βοηθητικἁ εργαλεία της πλατφόρμας αἰγοΓγᾶςΚκ 
και συγκεκριµένα το εργαλείο ἀἰΓΠΊΟΗ, που φυσικά υπάρχει ἠδη στο 
ΒΕΚΤΓΔΕΚ. Ανοίγουμε ἑνα παράθυρο τερματικού και δίνουμε: 


γοοζ(ος:«Β 1{εοππρ 
[ὲρ] 


Ν184ΠΘ 1 1πι επεςαβρ:ΕΓΠεγπεῖ ΠΗιμαάαάη θθ:1{:384:20:ΧΧ:ΧΧ 
ὑΡ ΒΑΟΑΡΓΑΣΤ Μυι ΤΙΓΑΞ5Τ μΜτυ:150606 Μεϊγῖς:1 
ΑΧ ραεΚκεῖς:θ εγγογο:Θ ἀγορρεά:θ ονθγγυης:θ ἔγ8πιε:Θ 
ΤΧ ραςΚκεῖς:θ εγγογ5:Θ ἀγορρεά:θ ονεγγυης:θ «ἀγγ16Γ:6 
«ο11151οης:6 «χαιειε]εη:1000θ 
ΒΧ Όντες:0 (0.6 Β) ΤΧ υγῖες:θ (6.0 Β) 


Μετην παραπάνω εντολἠ εμφανίζονται όλες οι δικτυακὲς κάρτες (πεϊννογις 
ἰπίεγίᾶςσες, για την ακρἰβεια) που υπάρχουν στον υπολογιστή, μαζὶ µε τα 
στοιχεία τους. Εμὰς µας ενδιαφἑρει το ὀνομα της ασύρματης κάρτας, 
το οποὶο ὁπως βλέπουμε παραπάνω εἶναι νν]απὂ. Το χρησιμοποιούμε στη 
συνέχεια: 


γοοζ(ῶοϊ:-«Β «αἱγποπ-πρ 5ἵαυτ ν18πΘ 
Τηζεγξᾶςβ (ςπἰροεϊ Ῥγῖνθγ 
νι18πΘ Αἴηεγος ΑΒ2425 αἴπ5κ - [ρηγθ] 


(ποη1τογ ποάθ επαῦ]6ά οῃ ΠΟΠΘ) 


Το περιβάλλον 
ελέγχου του πρω- 
τοκόλλου ΙΝΡ5, 
μέσα απὀ το ννεβ 
ἱπίεγί8σε ενός 
οικιακού Γοιιζθγ. 
Βλέπουμε ὁτι παρέ- 
χεται δυνατότητα 
απενεργοποἱησής 
του, καθώς και 
δημιουργίας νέου 
ΡΙΝ. 
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Πολύ ωραία, λοιπὸν, βάλαμε την κάρτα µας σε πιοπἰζογ πιοάθ. Αυτό που 
συνέβη παρασκηνιακἀ εἶναι η δηµιουργία ενὸς νέου πεϊννογκ ἱπίεγίαςς, 
ὁπως τα υπόλοιπα που εἰδαμε προηγουμένως µε την εντολἠ Ιξσεοπῇα. Το 
νέο ἰπίθγίαςε εἶναι στην ουσία ἑνα στιγμιότυπο, ας πούμε, της ασύρματης 
κάρτας, το οποίο όμως λειτουργεί σε πιοπἰζογ πιοάε. Αν δώσουμε ξανὰ 
την εντολἠ ἰξοοπῇα στο τερματικό, θα δούμε ὁτι ἐχει εμφανιστεί στη λἰ- 
στα και µια συσκευἠ µε ὀνομα πιοπθ. Αυτήν ακριβώς θα χρησιµοποιήσου- 
µε παρακάτω, κατὰ την εκτέλεση των δοκιμών µας. 


Το γΘᾶνεΓ εἶναι αρκετά εὐκολο στη χρήση του και δε χρειάζεται πολύπλο- 
κες ρυθμἰσεις ἡ παραμέτρους. Τα δύο πράγματα που απαιτούνται κάθε 
φορὰ εἶναι το πεῖννογκ ἰπῖθγίᾶςθ που θα χρησιμοποιηθεἰ, καθως και το 
Β55ΙΡ του ασύρματου δικτύου κατὰ του οποίου εξαπολύεται η επίθεση. 
Το Β551ΙΏ εἶναι στην ουσία η διεύθυνση ΜΑς του αντίστοιχου ΑΡ. Για να 
βρούμε σε ποιά δίκτυα ἐχει νόημα να επιχειρηθεί η επίθεση, χρησιµοποι- 
οὖμε το εργαλεἰο ΔἰΓοάμπῃρ. Στο τερµατικὀ µας, λοιπὀν, ανοίγουμε µια 
νέα καρτέλα και δίνουμε: 


γοοτΏῦί:Ἡ αἰγοάυπρ-πρ ποηθ 


Αυτομάτως το εργαλείο θα αρχίσει να συγκεντρώνει σ’ ἑναν πίνακα όλα 
τα ασύρματα δίκτυα που εἶναι εντὸς εμβέλειας, μαζί µε χρήσιμες πληρο- 
φορἰες γι’ αυτά. Τέτοιες εἶναι η ισχύς του σήματος, το χρησιμοποιούμενο 
κανάλι επικοινωνίας, το πρωτόκολλο ασφαλείας και φυσικἀ το Β55ΙΡ. 
Μας ενδιαφέρουν τα δίκτυα µε κρυπτογράφηση ΝΝΡΑ ἡ ΝΥΡΑ2 µε χρήση 
ΡΘΚ για το βυϊπεπξεαϊίοη και, ιδανικἁ, αυτά που ἐχουν ικανοποιητικἠ 
ισχύ σήματος ὥστε η επίθεση να εἶναι εφικτή στην πράξη. Διαλέγουμε 
λοιπόν ἑνα δίκτυο που πληροί αυτὲς τις προὐποθέσεις κι αντιγράφουµε 
το Β5ΞΙΡ του. Κατόπιν, επιστρἐφουµε στην προηγούμενη καρτέλα του 
τερματικού κι εκτελούµε το ΓΘᾶνεγ, κάπως έτσι: 


γοοζ(ρ{:-«Β γεᾶνεγ -ἶ «ἱπῖθγίταςθ»ὸ -Ὁ «Β5510» 

Πα παράδειγµα, κατὰ τις δικὲς µας δοκιμές δώσαμε 
γοοζ(ρ{: 8 γεᾶνεγ -1 ποπθ -Ὁ ΡΟ:ΘΒ:1Α:21:ΧΧ:ΧΧ -νν -5 
Βεᾶνθγ ν1.4 ΝΙΕΙ Ργοϊεεῖτθά 56ζυρ Αἴϊᾶεκ Τοο] 


(οργγἰρῃς (ς) 2611, Ταετίςα] Ναεϊτνογι 5ο]μΐ1οης, (Ογβἰρ Ηεξίηεγ 
«επεγΕπεγῶζασπεζοο].ςοπ» 


[5] παἰζίπρ Του Ὀβᾶςοη Τγοπ ΡΟ:0Β:1Α:21:ΧΧ:ΧΧ 

[5] 5ν1τςππρ Ποπθ το «Π8ΠΠε] 11 

[5] Αςςος]ατθά νΏτῃ 0ς:6Β:1Α:21:ΧΧ:ΧΧ (Ε55ΙΡ: ΟΥΤΑ Θ4ΧΧ) 
[5] Τεγῖπρ ρίη 12345670 

[1] 56π41π6 ΕΑΡΟΙ 5ΤΑΗΤ γβαυ6οὲ 

[5] Βεςεῖνεά Ἰάεητατγ γεαυ6οῖ 

[5] 56πά1π6 1άθ6ητ 1 τγ Γ6δροηςςθ 

[5] Βεςεῖνεά ΜΙ π6558ρ6 

[5] 56πά1πρ Μ2 πεςςᾶρε 

[1ο] 


Η παράμετρος -νν εἶναι για την ενεργοποἰση του νθγρο56 πιοάς, ώστε 
να εμφανίζονται όλα τα ενηµερωτικἁ μηνύματα του προγράµµατος στο 
τερματικὀ. Η δε -5 βοηθάει στην αύξηση της ταχύτητας επἰθεσης µε το 
να μειώνει το κόστος υπολογισμού των ΡΘΚς, στο ἃςςεςς ροίπῖ, Κάπου 


Εεᾶγ ἴπεο ΚεᾶνεΓι| 
ΓΜκκκκάἄἛκ κκ κκ κκκκκκκκκκκκκ-κ«-ο«« 


κάπου το ΓεᾶβνεΓ μάς ενημερώνει και για το ποσοστὸ ολοκλήρωσης της 
επίθεσης. Η ὀλη διαδικασία ενδἐχεται να πάρει αρκετὲς ὧρες, οπότε κα- 
θίστε αναπαυτικἀ ἡ ακόµη καλύτερα διαβάστε τα υπόλοιπα άρθρα του 
περιοδικού. 


Ὅταν βέβαια το γεᾶνθγ ολοκληρώσει τη δουλειά του, εἶναι πιθανὀ να µην 
ἐχει επιφἑρει καρπούς. Η εμπειρία µας µε το εργαλείο ανέδειξε ορισμένα 
ζητηματάκια, τα οποία ἰσως αποδειχτούν αποθαρρυντικἀ. Απὀ τα περίπου 
ἑξι δίκτυα στα οποἰα επιτεθήκαµε (εἰχαμε πάρει ἄδεια απὀ τους κατόχους 
τους), επιτυχημένα ἑσπασαν µόνο δύο και το ἑνα ἦταν το δίκτυο του γρά- 
φοντα. (Ξέρετε, εἰχε προμηθευτεί ἑνα ωραιότατο ΝΥΡ5-ἑπ8Ρ|6α γοιῖθγ 
µε αφορμή τα άρθρα περὶ ΡΌΡ-ΝΝΒΤ, στα τεύχη 011 και 012.) Τα υπόλοιπα 
γνἰγε]εςς γοιϊεγ5 εμφάνισαν προβλήματα κατὰ τη διαδικασία. Το πιο συ- 
χνὸ Φαινόμενο ἦταν αυτὀ του κλειδώματὸς τους, µετά απὀ την υποβο- 
λἠ ενὸς συγκεκριμένου αριθμού λανθασμένων ΡΙΝς. Αυτός εἶναι ἑνας 
κλασικὸς τρόπος προστασίας που πλέον εφαρμόζουν οι κατασκευαστὲς 
των συσκευών, προκειμένου ν΄ αντιμετωπίσουν το πρόβλημα. Συνήθως, 
όμως, σε παλαιότερα τομῖεΓς αυτὀ το αντίµετρο δεν υπάρχει, καθώς δεν 
ἠταν ακόµα γνωστή η ευπάθεια. Σε αυτά θα πρέπει ο εκάστοτε ιδιοκτήτης 
να εγκαταστήσει ενημερωμένες εκδόσεις ΠΓΠΙΝΥ3ΓΘ (όλοι µας ξέρουμε ὁτι 
σχεδὸν κανεὶς δεν θα το κάνει). Το κλείδωμα μπορεὶ να εἶναι προσωρινὀ, 
οπότε μετὰ απὀ μερικὰ λεπτά εἶναι και πάλι δυνατή η συνέχιση της επἰθε- 
σης. Ενδέχεται όμως να εἶναι μόνιμο, οπότε και το μπλοκάρισµα θα πρέπει 
να αρθεἰ απὸ τον ἴδιο το χρήστη του (που σίγουρα δεν θα το κάνει, καθὼς 
κατὰ 9999990 δε θα αντιληφθεί ότι συνέβη). Κατά τη διάρκεια των δοκι- 
μών µας, καταφέραμε και κλειδώσαμε μερικάἆ ΑΡς. 


Μαζὶ µε το ΓεδνεΓ ρχεται κι ἑνα πρὀσθετο, χρήσιμο εργαλείο, µετην ονο- 
μασἰα ννᾶςῃ. Δουλειά του εἶναι να ανιχνεύει και να εμφανίζει τα εντὸς εµ- 
βέλειας διαθέσιµα προς επίθεση νιίγε[ε55 γοιἴεγ5, πληροφορώντας για το 
αν βρίσκονται σε κλειδωμένη κατάσταση (Ιοεκ-άοννη 686) ἡ ὀχι. Μπορεὶ 
επἰσης να χρησιμοποιηθεὶ αντἰ του εργαλείου ΔἰΓοαιμπῃρ, για την εμφάνιση 
των Β551Ρ5 και των καναλιών επικοινωνίας. 


Για την αντιμετώπιση της παραπάνω δυσκολἰας το ΓΘᾶνει προσφέρει ορι- 
σμένες λειτουργἰες που ενεργοποιούνται µε συγκεκριμένες παραμέτρους 
(χρονικὀ διάστηµα ανάµεσα στις προσπάθειες των ΡΙΝ5, πόση ώρα μετὰ 
απὀ ἑνα κλείδωμα θα ξαναγίνει προσπάθεια αποστολἠς ΡΙΝ κ.ἀ.). 


Όπως καταλαβαίνετε, κατά την επίθεση στο ΝΡ5 ο παράγοντας της τύχης 
δεν εἶναι απών. Αν πάντως ἐχετε την τύχη µε το μέρος σας, μετὰ απὀ 
κάποια ώρα (ἡ μερικὲς ὠρες) εἶναι πιθανὀ να δεἰτε ἑνα μήνυμα σαν το 
ακόλουθο: 


Το εργαλείο νᾶςῃ 
επί το ἐργον! Όπως 
βλέπετε, καταφέ- 
ραµε και κλειδώσα- 
µε ἑνα γοιυίεΓ... 
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Η ἐκδοση ΗΓΠΙΝΝ8ΓΕ 
για ἑνα Αδυς 
γουίετ, πέραν των 
ἆλλων υλοποιεί 
αντίµετρα για 

την αντιμετώπιση 
επιθέσεων Ργιῖε 
{ογοθ µέσω της 
μεθόδου ΡΙΝ επηίγγ. 
Πα να ασφαλιστεί η 
συσκευή ο κἀτοχός 
της θα πρέπει να 
προβεί σε αναβάθ- 
µιση -- και συνή- 
θως βἐβραια δεν το 
κάνει :5 
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[1]. Κεν «Γαςἰκθά 1η 16609 «6εοπή5 
[1] ρς ΡΙΝ: 09369207 

[1]. ΝΡΑ Ρ5Κ: « ργο-5ηαγθά ΝΡΑ Κεγ» 
[4] ΑΡ 5515: ΟΥΤΑ Θ4ΧΧ 


Το αναγραφόμενο Ρ5Κ εἶναι αυτό που χρησιμοποιείται για τη σύνδεση 
στο ασύρματο δίκτυο! 


Προστασία απὀ την επἰθεση 


Όλες σχεδὀν οι γνωστές εταιρείες κατασκευἠς ασύρματων τοιῖεις διαθὲ- 
τουν ΝΡ5 συσκευὲς και υπάρχουν πιθανότητες να εἰσαστε κάτοχος µιας 
εξ αυτών. Για να πάρουν μάλιστα την πιστοποίηση ,ΛΡ5 οεγίῃεα” απὀ 
τη ΝΝΙΕΙ ΑΙΙί8ηςε, οι συσκευὲς ἐχουν το ΝΝΡ5 ενεργοποιημένο εργοστασι- 
ακἀ. Ψάξτε λοιπὸν στον γοιμῖεΓγ σας για ἑνα μικρὸ κουμπί µε την ένδειξη 
ΝΡ5 ἡ για κἀποιο αυτοκόλλητο µε ΡΙΝ. Φροντίστε στη συνέχεια για τα 
ακόλουθα. 


ο Απενεργοποίηση του ΝΥΡ5, απὸ το ννεῦ ἱπίεγίᾶςθ του γοιῖθγ. Αυτή 
τη δυνατότητα τη δίνουν αρκετὲς συσκευές, αλλά µην εἶστε πολύ 
εφησυχασμένοι. Υπάρχουν περιπτώσεις που ακόµη και απενεργο- 
ποίηση να ἐχει γίνει κατ’ αυτόν τον τρόπο, οι συσκευὲς παραμένουν 
ευάλωτες στην ευπάθεια κι απαντούν κανονικἁ σε αποστολὲς ΡΙΝΕςΙ 

ο Επισκεφτείτε τη σελἰδα της κατασκευάστριας εταιρείας κι αναζη- 
τεἰστε νέες εκδόσεις για το ΗΓΠΙΝΦΓΘ της συσκευἠς. Προσέξτε στα 
σχόλια κάθε ἐκδοσης αν αναφέρεται η επίλυση του προβλήματος 
µε το ΝΙΡ5. Τα αντἱμετρα που υλοποιούνται εἶναι συνήθως η εφαρ- 
µογή περιόδων Ιοςκ-άοννη ρεγίοά ἧ/και η απαϊτηση για εισαγωγἠ 
του ΡΙΝ ολοκληρωμένα, αντὶ σε δύο στάδια. 

ο Εξετάστε την περίπτωση εναλλακτικού ἤγπιννϑγε στο γοιιῖθγ σας! 
Για παράδειγµα, το ΡΡΏ-ΝΗΤ δεν υποστηρίζει εγγενώς το πρωτὀ- 
κολλο ΡΕ. Η συγκεκριμένη επιλογἡ προτεἰνεται ενθουσιωδώς, αν 
βἐβαια διαθέτετε την κατάλληλη συσκευἠ. Περισσότερα µπορείτε 
να διαβάσετε στο σχετικὀ ἆρθρο που φιλοξενούμε στο τεύχους 
011. 


Η ιστορἰα µε το ΝΡ5 δεν ἐχει τελειώσει ακόµη και εἰμαστε σἰγουροι ὁτι 
θα βρείτε τα πειράματά σας ενδιαφἐροντα. Μπορείτε να μοιραστείτε και 
τ’ αποτελέσµατα μαζὶ µας -- η {8η ρ8σ6ε ἡ το ΓΟΓΗΠΙ του οἰϊε εἶναι ό,τι 
πρέπει για να κάνουμε τις κουβέντες µας. Ως την επόμενη ασύρματη 
περιπἑτειἁ µας, ἐχετε τις κεραἰες σας ανοικτὲς (πο ρυῃ ἰπίεπάεάα) για τις 
όποιες εξελίξεις! 
νεγείοπ 3.0.0.3.94 

ΑΞύ5 ΗΤ.Ν1Θ Εἰτππννβγε νετβίοη 3.0.0.3.94 

2. Εἴχεα ππεαἰα 5εγνεγτεἰαῖεά Ὀυα5. 

3. Εἴχθα ννίγεβ-- οοπηρα!Ὀ!!!{ν Ι58165 ἴοτ ΞρεσίΠο οἰἰεπί οπἱρβείς. 

4. “βνββοπρὶ Ετγογἰπ Επα!ί5ῃ απα Ὀ8πί5π 

5.Εἰχεα Ὀοννπἰοβά πιαξίετ 1! Όμαςξ ἴογ ΗΤΤΡ ἀοννπἰοκα 

6. Μοαίπεα ἀοννπἰοβα ἴδ5Κ ἱπ[ογπιΒίίοπ [οι εΖαΚκ ἀοννπἰοβα. 


1844 (ΜΒγίε5) 2012.01.18 µραα!ίε 


[1 ΟΙουα! (Οἱ Μ) [1] Οἶορα! [Ξ) Ρ2Ρ 
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Ὁ Επηδιος Ψαγεία. νοῖςε Ηοπιε 


ῬεἰταΗπείκθτ [νκεά || ετ 


6,367 Ίίκος - 254 ταἰκίωο αὔου: τὶς 


Εοπιρυζετο/Τεςηποίοσγ 


Μηνιαίο συνδρομητικό περιοδικό µε θεματολογία ετἨἰεαὶ παεκίπῳ, οεευπίτγ, 


Ῥτοσταπηππίπῳ ἃ εἰαεττοπίςς. . 


Άδουε 


ῬΠοῖος Όκε5 Ενεπῖς 
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19ηΟΒΗΕΜΟΡ ; ποά οἱ Ι8μμἠ5 


υομεαιθλυσολθιλΦ κ 
'"αφρήι ΩΧ, οι ΛΑΨ '09λ ΌΛΦΛΟΧ Ι3Χσρλ, λε ΝΑ 


8ι8/1 
49ΗΟΒΗΕΙΟΡ ὁ ,, 
5Θ]μΟΛΒ4 
ὑομθ5/θλυόόκύίλΦ. κ 
15191 50 Ὀλ»ΙβοΦΙΩΙΛ3ευάς ΔΝ. ΘΙΘΛΛΟΙΙΟ4 
1Θχ9Βµ8}9ρ Αδπςὰ 
[Το] 
51ΘΘΛΛΙ. « 8ΙΘΟΛΙ. 
᾿ ο πε ον π 
τες ο πο ασ 
εοι ζ Ιδασγο 5ο 1ΩΥΦΛΠΡΠΞΙ(Ω ποις ο95οῄι}.Ρ θυχχουιι [Όομμο τ)λογοχπία πτί 
Φηφοιόθιε ρχἱπίοσφληο ογο1Αἰσ! “Φ»1φ0Λ0η ο1 τ0Λ15 «ΘχΟΌΠΌ}ΘΡ 91, 
85281 1ΘΧΟΒΗΒΗΘΡ. 
ομοιά 1ποΚ ρα 1ΘΟΒΗΕΙΘΡ 


αολοσφα ξ Ἅ-ουυσο (Ὁ) οαιομ 40 


πω ΕΠΟ ΨΩ ΕΕ σπα 
49ΛΙΛΙ υ0 ᾷΘΗ2ΕΗΕΙΙΘΡ) 1912ΕΗΕΙΘΡ 888 


91115: 
1ωσθχπιθά]αῖῦθ 


18ρ5: Ῥη]5η]ηρ, 
ΤΑΜΕ, ρῃ1ϑῃ]τισ 
οαπρβ]σΏς5 


πη 41 13πΠ 


μ.μ 


ο μπω... 


Ξεχάστε ὅσα ἐχου 
ἰας, 0-4αΥ5, κακόβουλο λογισμικὀ, ευπάθειες 


επιτεθούμε στον πιο αδύναμο κρἰκο της αλυσίδας της 
δικτυακἠς ασφάλειας: τον ανθρώπινο παράγοντα. 
Σκοπὸς µας εἶναι η απόσπαση κρίσιμων πληροφοριών 
κάτω απὀ τη μύτη των θυμάτων µας -- και παρὰ τη 
θέληση τους. Με άλλα λόγια, θα ασχοληθούμε µε 
το λεγόμενο ρῃἰοΠ[πα. Επειδἠ βέβαια κάθε ανἁλυσἠ 
μας γίνεται καθαρὰ απὸ εγκυκλοπαιδικἠ σκοπιά και 
µε μόνο στόχο την απὀκτηση γνώσης, το άρθρο θα 
ἔχει και µια ισχυρά εκπαιδευτικἠ διάσταση. Αλλά 
µην ανησυχείτε, ἐχουμε λάβει µέτρα ώστε να µην 
εἶναι βαρετό. Ας µην καθυστερούμε, λοιπὀν, κι ας 
ακολουθήσουμε την προτροπή του τίτλου... 
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Απὀ τις πρὠτες μέρες της επαφἠς µου µε αυτὸ τον πλανήτη µου ἐκανε 
τρομερή εντύπωση πόσο ευκολόπιστοι μπορούν να εἶναι οι ἄνθρωποι. 
Δεν θα τους χαρακτἠριζα αφελείς, αλλά οὐτε και υποψιασμένους. Δέχο- 
νται και αποδέχονται ερεθίσματα µε χαρακτηριστικἠ ευκολία, αρκεἰ αυτά 
να ανήκουν σε ἐναν κύκλο εμπιστοσύνης. Οτιδήποτε δεν ανήκει στον 
κύκλο αντιμετωπίζεται συνήθως µε καχυποψία. Αν όμως κάτι καταφέρει 
και παρεισφρήσει στον κύκλο, τότε γίνεται ἄμεσα οικείο και αποδεκτὀ. 


Παραδείγματα υπάρχουν άπειρα απὀ τους χώρους της πολιτικής, της 
εμπορικής προώθησης, της βιομηχανίας του θεάματος -- ακόµη κι απὀ 
τον χώρο του αθλητισμού και του πολιτισμού. Πώς ὁμως ἑνα ερἐθισμα 
εισβάλλει στον κύκλο εμπιστοσύνης σας; Η απάντηση κρύβεται στη λέξη 
«καμπάνια». Καμπάνιες διαφημιστικές, ενημερωτικές, βασισμένες στην 
ανάλυση της καθημερινότητας, που στόχο ἐχουν να σας αφυπνίσουν για 
όσα ως τώρα εσεἰς αγνοεἰτε αλλά εἶναι (υποτίθεται) αποδεκτἁ απὀ τον 
κόσμο γύρω σας. 


Κι εκεὶ που μάλλον ἐχετε αρχίσει ν’ αναρωτιέστε τι σχέση ἐχουν ὁλα 
αυτά µε τούτο το περιοδικὀ, αρκεἰ να αναλογιστεἰτε πόσο εὐκολα µπο- 
ρεἰτε να επηρεαστεἰτε απὀ µια τέτοια προσπάθεια και να ενδώσετε, απο- 
καλύπτοντας ευαίσθητες πληροφορίες σε ἑνα κατὰ τα άλλα φιλικότατο 
περιβάλλον. Κι αν δεν το έχετε καταλάβει ως τώρα, αυτὲς ακριβὠς τις 
τεχνικὲς χρησιμοποιούν οι απανταχού ρΠίβπΕγ6 για να κλέψουν πολύτιμα 
δεδομένα, ὁπως, π.χ., στοιχεία ταυτότητας, λογαριασμούς ηλεκτρονικού 
ταχυδρομείου, αριθμούς πιστωτικὠν καρτών και πολλά ἀλλα. 


Εξοπλισμὀς ψαρέματος 


Εδὼ και λἰγο καιρὀ εἰχε πέσει το μάτι μου! σε ἑνα εργαλείο που διαθέτει 
όλα τα απαραίτητα χαρακτηριστικά για επιτυχημένες επιθέσεις ρπἰοπίπα, 
αλλά ταυτόχρονα ἐχει καθαρὰ εκπαιδευτικὀ χαρακτήρα. Προαιρετικά, 
στο τέλος της επἰθεσης ἐχει τη δυνατότητα να ενημερώσει το θύμα ὁτι 
πιάστηκε στο αγκἰστρι, καθώς και να παραθέσει τρόπους µε τους οποίους 
μπορεί να αποφεύγει παρόμοιες επιθέσεις στο μέλλον. Ο λόγος γίνεται 
για το 5ἰπηρ|ε ΡΠπἰοπίπα ΤοοιΚκίξ (υνιι.ορτοο]κ1τ.εοπ) ἡ 5ΡΤ για συντομία. 


Το 5ΡΤ αποτελεἰ ἑνα ρῃἰοπίπα {γ8πιεννογκ που στηρἰζεται στην ηλεκτρο- 
νικἠ αλληλογραφία. Κυρίως απευθύνεται --χωρίς αυτό να εἶναι περιορι- 
στικὀὸ-- σε διαχειριστὲς και επαγγελματίες της ασφάλειας πληροφοριών, 
οι οποίοι αναζητούν ἑνα εργαλεὶο για να εκπαιδεύσουν ακριβώς αυτούς 
τους αδύναμους κρίκους, μέσα σε µια επιχείρηση ἡ οργανισμὀ. Ουσιαστι- 
κά, μιλάμε για τους χρήστες οι οποίοι εἶναι πιθανὀ να εκθέσουν εταιρικἀ 
δεδομένα σε κίνδυνο Ἑχωρίςξ τη θέληση τους. Το 5ΡΤ διαθέτει ἑνα αρ- 
θρωτὸό (πιοαυ|8γ) περιβάλλον εργασίας, ὥστε να εἶναι ευέλικτο και επε- 
κτάσιμο. Τα μέχρι τώρα (ἐκδοση 0.70) πιοάµ|ες της εφαρµογἠς εἶναι τα 
ακόλουθα. 

Ταγσοῖς. Εδὠ ο διαχειριστής του 5ΡΤ καταχωρεί τα υποψήφια θύματα µε 
ὁσο το δυνατὸν περισσότερα στοιχεἰα και τα οργανώνει σε ομάδες, ανα- 
λὀγως της ευκολίας που «τσιμπάνε» ἡ της καμπάνιας που θα ξεκινήσει. 
Τοπιρ|αΐθς. Έτοιμα πλήρως παραμετροποιἠσιµα πρότυπα ηλεκτρονικών 
μηνυμάτων αλλά και ψεύτικων σελίδων Ιοαίπ, µε τη βοήθεια των οποἰ- 
ων ο διαχειριστής οργανώνει την επίθεση. Βεβαίως, υπάρχει δυνατότητα 
συγγραφἠς προτύπων απὀ το μηδὲν αλλά και αντιγραφἠς (5εΓβΡρΙΠΟ) ολὀό- 
κληρων ιστοσελίδων απὀ το ννεβ! 


1, Σχήμα λόγου, καθώς οι εξωγήινοι δεν ἐχουν αυτό που εσεἰς ονομάζετε «μάτι», αλλά και να εἶχαν θα ἦταν 
μάλλον παράδοξο να πἐφτει :5 


Ώρα για πσάρεμα! 
Αα 


Εἀιςαίϊοπ. Το ενημερωτικό κομμάτι της εφαρµογἠς, µε ἑτοιμα εκπαιδευ- 
τικἀ πακέτα που χρησιμοποιούνται για να αφυπνίσουν τα θύματα πάνω σε 
θέματα ρῃΠἰοπίπα µετά το τέλος των επιθέσεων. Περιττὸ να πούμε πως τα 
πακέτα δεν εἶναι υποχρεωτικὀ να χρησιμοποιηθούν, καθώς κι ότι υπάρχει 
δυνατότητα συγγραφἠς και παραμµετροποίησης ενὸς εκπαιδευτικού πακὲ- 
του απὀ την αρχἠ. 

ζαπιραΐσης. Εδὠ εἶναι η καρδιά της εφαρµογής, ὁπου ο διαχειριστής 
καθορίζει και ονομάζει µια ρῃἰοπίπα «Ἀπιραίοη συνδυάζοντας κάποιο απὀ 
τα πρὀτυπα επιθέσεων κι εκπαἰδευσης, µε σκοπὀ την εφαρµογἠ τους σε 
κάποιο ἴαγοεῖ σγοιρ. Απὀ το πιοάμµθ αυτὸ ο διαχειριστἠς µπορεἰ να παρα- 
κολουθεἰ την εξέλιξη της καμπάνιας καθὼς και να συλλέγει τις πληροφο- 
ρίες που τα θύματα αποκαλύπτουν! 


υοθγτο. Εἶναι απλά το πιοάιι|ε της εφαρµογής που εξυπηρετεἰ τη διαχεἰρι- 
ση των χρηστῶν του 5ΡΤ. 


Η εφαρμογἠ διαθέτει κι ἑνα ἠβθπῬοϑθγἽά, απὀ το οποἱο ο διαχειριστἠς µπο- 
ρεἰ να δει στατιστικἐς αναλύσεις για τα ρπἰβπίπα «δπιραίσης, µε τη βοή- 
θεια πινάκων και διαγραμμάτων. Εἱμαστε βέβαιοι ὁτι αφού πρῶτα παἱξετε 
μετο 5ΡΤ θα συμφωνήσετε πωςτο ρΗἰςηβίπα αποτελεἰ μέγιστο εφιάλτη για 
την ασφάλεια της πληροφορίας. Συνεχίστε το διάβασμα... 


Η εγκατάσταση 


Το 5ΡΤ εἶναι µια εφαρμογἠ νθῦ και για τη λειτουργία της απαιτεἰ περιβάλ- 
λον ΓΑΜΡ ({ἰπυχ, Αρ8ςΠΕ6, ΜΥΞΩΙ., ΡΗΡ), σαν αυτὸ που έχουμε εγκατα- 
στἠσει και για τις περιπέτειες µας σε προηγούμενα τεύχη. Η εγκατἀστασἠ 
του εἶναι σχετικἁ απλἠ και σε κάθε περίπτωση υπάρχει αναλυτικὀς οδηγὀς 


-"--ρ- ἀδείπθοαγά 


Εικόνα 1 

Το βασικὀ περιβόὀλ- 
λον εργασίας του 
ΦΙπηρΙς ΡΠΙςΠΙΠα 
Τοο|ΚΙί, όπου ἐχου- 


µε πρόσβαση σε 


όλα τα διαθέσιµα 
πποάιµ/ες. 


6 3 100019/9ρί/ἀρεῃροσιά/ΞρΒίΕΗ ρίε 6 | 8 - Οοοοιε ο 8 ὢτ 


ΡΗΙΗ Ρῖε Βαα Ταισεῖς Εππαϊ! 5ἑα!ε Βεοννδει 51αἰ5 5πηρὶε δ]αΐς 


ση ΡΗΙςΗ Ρίο 


{ὴ ο ΑΙ  - ( 05 (0) 
Έναν ΑἹ 

Ωυἰεκ5ἰατ Ψ 

Ταταεῖς 

Τεπηρἰαί65 

Εαυσαἴοη 

Οαπηραΐσθης 

ὑ5ες 

Μοαυίθ5 


50Χ {1} 


εἴπηρίε ρμηῖπο {οοἰκῖ! ΒΒ Ὀἱό Νοι Οἰϊεις ΒΒ ΓοΙΙονιεά [1π|ς 88 5υὈπιίττε“ Γοτπι 


Θ {πε ερ! ρτοϊθοί 


νο70 [ΘΠο5ϊ ΓΕΝ] 
τρ!οοἰκί.οοπη | ΘεριοοικἩ 


Ῥοουπιϑηϊαἴογ | δυρροή 
Ῥοννπίοαα | Οοπίας! Θερ]οοΚή οη Τννίθετ 
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στο οἱζε της εφαρµογἠς (ννινι.ορτοο]Κ1ξ.εοπι/ἁοσυπιεηζαζ1οπ/1θ11ποζα]11ηρ- 
«ρτ). Ας δούμε, συνοπτικἀ, τη διαδικασἱα... 


Απὀ ἑνα τερµατικὀ δημιουργούμε µια κενἠ βάση δεδομένων στη ΜΥΞΩΙ. 
ἑστω την «ρίάρ, καθώς κι ἐναν χρήστη µε δικαιώματα διαχειριστή, ἐστω 
τον «ρϊθαιπίη: 


πγ531» ΟΒΕΑΤΕ ΡΑΤΑΒΑΞΕ «ρίαυ; 
Οµ6υγ ΟΚ, 1 γον αξτεςεῖεά (0.65 «ς6ς) 
πγ53α1» 05Ε 5ρίτάῦ; 

Ραζαῦᾶςθ «Πδηρθά 


Πγ531» άΒΑΝΤ ΑΙ! ΡΗΕΙΝΙΙΕαΕΣ5 ΟΝ «ρίάρ.Ἀ ΤΟ "ορζθάπ1π';'Ίοςθ]Πποοϊ" 
ΙΡΕΝΤΙΕΙΕΡ ΒΥ "εὐζ3ρ4ο5"; 


Οµ6υγ ΟΚ, 6 γον αξΓεςῖεά (0.16 5-6ε) 
Πγσα1» ΕΙυ5Η ΡΑΙΝΤΙΕΘΕ5; 
Οµ6υΥγ ΟΚ, 6 γονς αξΓεςῖεά (θ.11 «6ςε) 


Εγκαθιστούμε το απαραίτητο πακέτο ΡΗΡδ-ςΕιΙΙΓΙ, αναλόγως τη διανοµή 
μας. Πα ὑριπῖιμ θᾶςεα διανομές δίνουμε, απλά: 


81{ῶηος{Γοπο » ὁ 5µωάο αρῖ-ρεῖ ἱηστα]] ρῃρ5-ςυγ] 
Επανεκινούμε τον ΑρᾶςΠε, ὥστε να συμπεριλάβει το ΡΗΡ5-ευΓΙ πιοάμ[θ: 
Β1{βποςΐγοπο » ὁ ουάο /εἴς/1Π1Τ.4/8ρ8ΕΠε2 γεςζαγῖτ 


Κατεβάζουμε το αρχείο 5ρίοοικίτ 0.70.Ζἱρ απὀ το οἰζε του 5ΡΤ. Αποσυ- 
µπιέζουµε τον φάκελο αρί μέσα στον στο /νϑγ/νινννι (ἡ ὁποιο ἄλλο [οιάεΓ 
έχουμε δηλωμένο ως γοοῖ ΓοἰάεΓ στον ΑρᾶςΠθ). Στη συνέχεια ορἱζουμε 
κατάλληλα το ονίπ6γ6 σαγοιιρ αλλά και τα ρεΓπιἰδσίοης του φακέλου: 


Β1{βποςΐίγοπο » Φ ουάο εΠρηρ -Β νιινι-18τ8 /νΓ/ΑΜΝ/ 5ρτ 
81 {ῶηος{ΓοΠο » Φ 5µωάο «ππιοά -Β 775 /ναυγ/νν/ δρτ 


Τέλος, στον Ργονς5εΓγ της αρεσκείας µας (για την ώρα υποστηρίζονται 
μόνο Εἰγείοχ και (ΠΓοπιθ) πληκτρολογούμε µια διεύθυνση της µορφής 
Πετρ://αραάάγεςς/5ρτ/1ηςτα11.ΡΙΠΡ, ὁπου ἱρ8άαγεςς εἶναι η διεύθυνση 1Ρ 
του [ἰπυχ ΒΟΧ µε τον ΑρᾶςΠε, ὠστε να ξεκινήσει ο νίζαγά της εγκατά- 
στασης. 


Μετὰ τους ελέγχους και τις σχετικὲς πληροφορίες που πρέπει να συ- 
μπληρώσουμε, εμφανίζεται ἑνα μήνυμα επιτυχούς εγκατάστασης και µας 
καλωσορίζει η Ιοαίη 5εΓγ86εη της εφαρμογἠς. Μόλις εισάγουµε το σωστό 
Ι56ΓΠ8ΠΙΘ και ρᾶᾷδσννογά βρισκόμαστε μπροστά στην κυρίως οθὀνη. Καλό 
θα εἶναι πριν ξεκινήσουμε να ρἰξουμε µια ματιὰ στο ἀοειμπιεηπίαϊίοπ που 
βρἰσκεται στο οἰϊε του 5ΡΤ, ώστε να εξοικειωθούμε τόσο µε το περιβάἀλ- 
λον ὁσο και µε τα εικονίδια που αντιπροσωπεύουν τις επιλογὲς µας. 


Δόλωμα 81 


Θα προσπαθήσουμε, μέσα σε ἐναν οργανισμό που εἶμαστε διαχειριστὲς, 
να ανακαλύψουμε τους αδύναμους κρἰκους της αλυσίδας εμπιστοσύνης, 
αποστέλλοντας ἑνα μήνυμα ηλεκτρονικἠς αλληλογραφίας σε ὁλους τους 
υπαλλήλους. Προφασιζόμενοι κάποιες αναβαθμίσεις στην υποδομή, κα- 
λούμε τους αποδέκτες να ακολουθήσουν ἑνα σύνδεσμο (Ιἰπ) ώστε να 
ολοκληρωθεί η διαδικασία, κερδίζοντας μάλιστα κι ἑνα σεβαστὸ ὀγκο δε- 
δομένων στην ηλεκτρονική τους θυρίδα. 


Ώρα για πσάρεμα ! 
Αα αα 


Για το λὀγο αυτὀ, απὀ το ἴεπιρίαϊες πιοάμµίε αντιγράφουµε το σχετικὀ 
πρότυπο (Ω5Τ07) σε νέο και το μεταφράζουμε στα Ελληνικά, προσθέ- 
τοντας ὀ,τι χαρακτηριστικὀ θα το έκανε κατὰ τη γνώμη µας πιο πειστικὀ 
(μορφοποίηση ΗΤΜΙ, προσθήκη Ιοοο κ.ο.κ.). Πα τη βοήθειἁ µας το 5ΡΤ 
παρέχει κάποιες παραμέτρους που μπορούμε να χρησιμοποιήσουμε στον 
τίτλο και το σώμα του κειμένου. Αυτές εἶναι οι (ΘΓπ8πηε (Πγοῖ π8πη6), (Ὁ 
Ιπ8πη6 (|85ξ π8πη6), (Θιιγ! (η ψεύτικη διεύθυνση που καλείται το θύμα να 
επισκευθεὶ) και (ΘΙἰπις (απλὀ ΙἰπΚ της Γακε διεύθυνσης). 


Στη συνέχεια δημιουργούμε, στο ἴϑγηεῖ5 πποᾶάμἰε, ἑνα γκρουπ στόχων 
στο οποίο θέλουμε να δοκιμάσουμε την επίθεση. Προσθέτουμε τους στὀὸ- 
χους εἰτε ἑναν τη φορὰ εἰτε µε τη διαδικασία του ἰπιρογῖ, απὀ αρχείο 
(Ο5ν. Εκτὸς απὸ τα προεπιλεγμένα πεδία Πγοῖ Π8/ΠΠ8Ε, |85ξ π8πη6, Επηϑἰ! και 
σγουρ, μπορούμε να προσθέσουμε τα δικἀ µας πεδία (πιεϊγἰςς) ὀπως θέση, 
τομέας κ.ο.κ. Φυσικά, έχουμε τη δυνατότητα να διαχειριστούµε απόλυτα 
τις εγγραφές µας, διορθώνοντας ἡ διαγράφοντας στοιχεία ἡ ακόµη κι όλο 
το γκρουπ. Προαιρετικά, επιλέγουμε ἡ διαμορφώνουμε ἑνα απὸ τα ἐτοιμα 
εκπαιδευτικἀ πακέτα του εἀμςδῖίοπ πιοάµε που θα συνοδέψει την επἰθε- 
ση, ὥστε ο στόχος να ενημερωθεί για τους κινδύνους του ρῃἰςῃἰπα καθώς 
και τους τρόπους που μπορεί να το αποφεύγει. 


Ερχόµαστε πλέον στο «Ἀπιραίαπς πιοαμς, ὀπου θα συνδυάσουµε ὁλα τα 
παραπάνω σε μια νέα καμπάνια. Επιλέγουµε την προσθήκη νέας καμπά- 
νιας απὀ το αντἰστοιχο εικονἰδιο και βρισκόμαστε μπροστὰ στις επιλογὲς 
μας για την καμπάνια αυτή. Κατ’ αρχἁς δίνουμε ἑνα ὀνομα καθώς και την 
τοποθεσία του 5ΡΤ 56γνεγ. Στη συνέχεια διαλέγουμε το επιθυμητό ἴϑγαεῖ 
σγουρ, μαρκἀροντάςτο στη λίστα. Απὀ ἑνα απλὀ ἆγορ ἀονιη [15 επιλέγου- 


ἃ ι . Εικόνα 2 
µε το ρῃἱοπίπα ἴεπιριαίῖθ που δημιουργήσαμε προηγουμένως, και μένουν Το αὐ ἑώρα έπεσε, 
κάποιες προαιρετικἐς επιλογές. Αυτές ἐχουν να κἀνουν µε την επιλογἠ Θα τσιμπήσει το 
του εκπαιδευτικού πακέτου που θα χρησιµοποιηθεί, µε τη στιγµή που θα ψάρι; 


« 5 ΕΕΣ ο. ὁκ] σθαινκοτε-ουκανε..κὶ ηκα 


ο ΕΠ ΝΕ, αε-ἴεπιδιο-Ορεπδι-ΙΡΜ.Νοϊεδι4-ΒφΑΑΑΑΒΘΟὁενΙμ3Ζεδαθθπέ2οι) “2γΛίυεΜΒνιΒΕνΝ: Ορίίοπε- {4 - 


4 Γανογίος Περι ΠερίγΑΙ Γοπματ! Ψ- 
{8 Ίπβοκ ᾿ . ᾿ 
[8 ὑπιεαά Μα! Μ8ΙΡοχ πηἰαγαἴίοπ 
[ζ3 5επεἵεπης « 9 


ο... ϑγοίεπι Ααπιϊηίςιγαίοι [5γ5ααπιίπῶ ΜΒ 

4. ΑΙΝοξΙτο 

[53 Ίπροχ Το: ΑΙ’ Νοσέτοπιο 

πλ Ώιος ΤπωπφάἝγ, Νονεπιδας 01. 2012 11342 ΡΜ 
[53 5εῃί ἵέεπις των σας ενημερώνει 
5] Ρε[είεά ἥεπις Ὁ Τομέας Πληροφοριακών Συστημάτων σας ενημερώνει πως εκτελούνται εργασίες συντήρησης και ΚΚ αναβόβμισης, 
[ῷ υπκε-ΜαΪ αναβάθµισης των θυρίδων ηλεκτρονικού ταχυδρομείου µε ταυτόχρονη αύξηση του ορίου ανά μήνυμα. νο να 
] Νοιςς Παρακαλούμε ακολουθήστε τον παρακάτω σύνδεσμο για την ολοκλήρωση των σχετικών µε τη θυρίδα σας μή 


9 ιο για την 
ΞΕ : δα σας εργασιών. 


Γοάαγ. Νονεπιδες 01. 2012 1142 ΡΜ 


ν.  5εατεῃ Εο[άετε 


ππρο/Λορίη ἕνε.σοπι]ορίη. «τξὂσὈσχίκουίδενν--9 1 0άζννα-Ξνν οἱρτήη 1 0άεννίτεαἰτπΞττ{ε ἁεταιίοπ:ΜιστοςοπΌπἴης 
Με το πέρας της διαδικασίας το όριο σας θα έχει ανέλθει στα 100 ΟΒ. 


Με εκτίµηση, ντο αἰπισιπη {ο ἀογαβίοη ΜΙ. 
Τομέας Πληροφοριακών Συστημάτων σας θα έχει ανέλθει 


ΕΞ Οαιεπάαι 
85] ζοπίβεῖς 


Μ] τοις Ἀκ1ρ τ 
ΘΦ ρυδῇς Γοἰάεις 
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νΗβίΘΚκεκ 
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ενεργοποιηθεἰ (µε κἄποιο 5ΜΤΡ Γ6Ι8γ Ποσί διαχειριζόμενο απὀ εμάς), µε 
το χρονικὀ κενό ανάμεσα στην αποστολἠ ΕΠΙΒΙΙ (σε περίπτωση που το 
ταγσεῖ οΓοιΙρ αριθμεί εκατοντάδες ἡ χιλιάδες αποδέκτες), καθώς και µε τη 
χρήση κάποιας υπηρεσίας υΒΙ. 5Πογίαεπίπα για τα {8Κκε Ιἰηκς. 


Εδὼ οφείλουμε ν΄ ανοἰξουµε µια µικρή παρένθεση, ώστε να γίνει αντι- 
ληπτὴ η χρησιμότητα του ΘΜΤΡ ΓΘΙΔΥ Ποοῖ. Απὸ προεπιλογή και στην 
περίπτωση που δεν δηλώσουμε ΘΜΤΡ ΓΕΙ8Υ Ποοῖ, το 5ΡΤ δοκιμάζει ερω- 
τήµατα ΏΝΕ5 τύπου ΜΧ (πιαί! εχεπ8π96) για Ἀκάθεξ στόχο μέσα στο ἴαγοςεί 
σγουρ, βασιζόμενο στο ἀοπιβίηπ που περιγράφεται στο εΠ8ΙΙ του στὀχου. 
Ας θυμηθούμε ὁμως το γεγονὸς ὁτι στην περίπτωση µας το ἴαγσεῖ οΓγοιῤρ 
εἶναι υπάλληλοι «ενόςξ οργανισμού, οπὀτε κατὰ πάσα πιθανότητα εξυ- 
πηρετούνται απὀ τον ἰδιο πᾶ! 56Γνεγ, Αν άραγε εἰχαμε πρὀσβαση στον 
συγκεκριµένο 56Γν6ΕΓ, τι θα μπορούσαμε να κερδίσουμε; Στην περίπτωση 
που το 5ΡΤ ἐχει στηθεἰ εντὸς του οργανισμού, τότε αν µη τι ἄλλο κερδὶ- 
ζουμε σε ταχύτητα. Επίσης θα μπορούσαμε να ξεγελάσουμµε ευκολότερα 
τα ὀποια φίλτρα 5ΡΑΜ, καθὼς θα βλέπουν µια καθ’ όλα νόμιμη ηλεκτρο- 
νικὴ αλληλογραφία. 


Έχουμε ὁμως πρὀσβαση στον εν λὀγω πῃαἰ! 56γνεγ; Μα, και βέβαια έχουμε, 
εφόσον εἶμαστε εμεὶς οι διαχειριστὲς (ἡ συνεργαζόµαστε µε εκείνους που 
ἐχουν και διενεργούµε την επίθεση για χάρη τους). Θα πρέπει όμως να 
εἶμαστε προσεκτικοί µε τα γἙἰϑγ ρειπιἰςδσίοπς που πρέπει να επιτρέψουμε 
στον πια «εΓνεγ, καθώς η ανεξέλεγκτη πρόσβαση αποτελεἰ απὀ μόνη της 
ἑνα τεράστιο κενό ασφαλεἰας. Έτσι, δίνοντας στο 5ΡΤ την 1Ρ διεύθυνση 
του ΘΜΤΡ γείϑγ Ποςῖ, τη θύρα (συνήθως η 25), ἠ56γπ8π16 και ρᾶδδννογά 
(σε περίπτωση 8υϊπεπἴςθϊεά γεἰβγίπα), ἐχουμε όλα τα παραπάνω οφέλη 
κι εξυπηρετούµε την πορεία του ΡΠἰ5Ηίπα σϑπιρᾶἰση µας καλύτερα. 


Ας επιστρέψουµε ὀμως στο περιβάλλον διαχείρισης του 5ΡΤ, ὀπου πλέον 
στο «ΔΠΙραίοη πποαμµἱεθ μπορούμε να δούμε και πὠς εξελἰσσεται η καμπά- 
νια µας, πόσα απιαί!5 ἐχουν παραδοθεί, πόσα Πίϊ5 ἐχουμε κ.ο.κ. Το µόνο 
που µας απομένει, πλέον, εἶναι να χαλαρώσουμε... Στον υπολογιστή ενὸς 
θύματος, σύντομα θα φτάσει στα εισερχόμενα Εεπηϑὶ! του ἑνα μήνυμα που 
θα ενημερώνει για την επικείμενη αλλαγή στην υποδομή της ηλεκτρονι- 
κἠς αλληλογραφίας. Θα προτρέπει επίσης να ακολουθηθεἰ ἑνα Ιϊπκ, για 
την ολοκλήρωση της διαδικασίας. Ανάλογα του πόσο καλοστημένη εἶναι 
η καμπάνια και πόσο ανυποψίαστος μπορεί να εἶναι ο αποδέκτης, μόλις 
ακολουθήσει το σύνδεσμο θα οδηγηθεἰ στην ενημερωτική σελἰδα που 
έχουμε επιλέξει, ὥστε να ενημερωθεί για τους κινδύνους του ρῃἰςηίπα 
καθώς και για τους τρόπους αποφυγἠς του. Αυτόματα τότε, το «Ἀπιρδᾶίση 
πιοάι|ε του 5ΡΤ ενημερώνεται για το γεγονὸς και καταγράφει τη χρονικἠ 
στιγµή, καθώς και πολλὰ άλλα δεδομένα (όπως, π.χ., ΏΓΟΝΝ5ΕΓ νεΓ5Ιο). 


Δόλωμα 42 


Δεύτερο σενάριο δοκιμἠς του 5ΡΤ εἶναι να οδηγήσουµε ανυποψἰαστους 
στὀχους σε µια ψεύτικη ιστοσελἰδα, παρόμοια µε αυτἠ κάποιας γνωστής 
υπηρεσίας, ὁπου και θα κληθούν να κάνουν Ιοαίη δίνοντας τα ΙΙ56Γη8ΠΙΘ 
και ρᾷδδνίογά τους που, φυσικἀ, εμεἰς θα καταγράψουμε. Πα το σκοπὀ 
αυτό αρχικά θα αντιγράψουμµε (5ςγ8ρ6) τη Ιοαἰη ρ8σθ του Εβεθβοοκ. Στη 
συνέχεια, µε ἑνα ηλεκτρονικὀ μήνυμα και προφασιζόμενοι µια απίστευτη 
ευκαιρία, θα οδηγἠήσουµε τους στὀχους µας να τσιµπήσουν το δόλωμα 
στο αγκἰστρι µας. 


Ξεκινάμε λοιπὀν απὀ το ἴεππριαΐθ πιοάιιἰε και µε την επιλογή του εικονιδ|- 
ου 95ςΓ8ρ8, ώστε να αντιγράψουµε τη Ιοαΐη ρ836 του {βεθ8βοοκ. Στο πάνω 
μέρος ονοματίζουμε το ἴεπιρμιαῖς µας, δίνουμε µια σύντομη περιγραφή 


Ώρα για πσάρεμα ! 
“0 


-.-'''“.»-----..''''"'. «ἂψ 


Υοινο Ββ6θη ΡΠ[5Π6α! 


Τπε αππαί! γοι γβοθίνθα ἴπαί Ὀγοισἰί γοιι ἴο {πί5 ρ8σ6 Ίνα5 πιθαπί ἴο πιἱπιὶς α ρΠοπίπα αππαί!. 
ΡΠΙςΠίπα αππαί!ς [6 αὈοιί ἴΠθίγ οἰσίη απα αἴθ πιθαπί ἰο Πεκ γοιι ἱπίο {οΙΙονήπα Ιηκς ἴο πια[ίσοι5 
ἀβείίηαίίοης οὐ {πε νναῦ. Υοι γν6τε ουὈ|είθα {ο ἰΠπὶς ρηἰςΠίπα οἰππυίαίίοη ἵπ απ εΠοή ο Περ 
ααπποηςίΓαίθ ΠΟΝΥ α ρΠἰςΠίηα 5εβπῃ ΙΝουϊά αείυα!γ ϱθ σβπἰθα ουί 8Πά Πονν 685γ ἵ ἱ5 {ο 08 {ήσκθαά 
Ὀγ ἴπ656 εἰενθτ 5ε8Πῃ5. 


ΗΒὰ {Π|5 Όθει 8π βείμα! ρπἰοπίπα 5σ8πι, γου πιᾶγ Πᾶνε ἱπΐεείεα γουγ οοπιριθΓ νήΐη α νίπι5 Ὀγ 
οἰπηρ!ν εἰ!οκίπα οη {πε ΙίΠκ η {ΠΕ 6πηᾶί!. ΟΥ, ΙΓγου ρτονίάθα γουΓ Ι5ΘΠΠΕΠΙΘ ΑΠΑ ρ855ΝΝΟΓά ΟΙ οἴπθγ 
5θηςίήνθ ἱπίοππιϑίίοπ |! σουἰα πανε Ώθεη ρίᾶςθα ἰηἴπ6 Παπάς οἵ α οΠπηίπαι. ναί οοια {π5 ρ6γβοπ 
πανθ ἆοπθ νήίῃ {π6 Ιπ[οιππαίίοη γοι ργονίάθαν 


Β6 οπ {ης ΙοοκουΜ! Υοι ππαγ Ὀθ 5επί ρΠἰςΠίπα 5σαπῃ 5ἱππυ]αίοης {π {πε Πήγε! 


ΓΓωπαάειςδίαπα ννπαί ρΗἰθηίπα ἶ5 ἀπά ν'ί!! πιαΚε ενεηγ αΒεπιρί {ο ποί {αἰ! {οι ἃ ρΠὶ5Πίπα 
! 868Π| [η {19 {ίητα. 


ἱ Ρ/8858 ρ/808 8 6ΠΘΟΚ {ῃ {ῃθ ΒΟΧ 8ΠΑ ο[ίοκ ’Ί 80Πθε” (ο οοπηρ]εί {Πίς βαυσϑί!οη. 


Ίπιβρς: Βίυβη ήΠες / ΕεεΙΟΗΞΙΕποῖσξ πεί 


κι επιλέγουμε το υΒΙ. που θέλουμε ν’ αντιγράψουμε. Στο κάτω μέρος 
συντάσσουμε το μήνυμα ηλεκτρονικἠς αλληλογραφίας όπως ακριβώς θὲ- 
λουµε να το λάβει ο στόχος µας, περιγράφοντας την απἰστευτης αξίας 
προσφορά που δεν θα ἐπρεπε να χάσει, εφόσον το µόνο που ἐχει να κά- 
νει εἶναι ἑνα απλὀ Ιοαἱπ ακολουθώντας τον σύνδεσμο του επιᾶ(|. Δεν θα 
πρέπει να ξεχάσουμε τις μεταβλητές που περιγράψαμε στο προηγούμενο 
σενάριο, οι οποίες θα κάνουν το μήνυμα πειστικὀ και λειτουργικὀ. 


Έχοντας ἑτοιμο το νέο µας ἴεπηρίβϊε, ακολουθούμε τα ἴδια βήματα µε το 
προηγούμενο σενάριο. Δημιουργούμε ἑνα ζβγηεῖ αΓοιρ για την καμπάνια 
μας προσθέτοντας πληροφορἱες και κυρίως τις ηλεκτρονικὲς διευθύνσεις 
για τους νέους µας στόχους. Επιλέγουµε και διευθύνσεις εκτὀὸς οργανι- 
σμού, ώστε να δοκιμάσουμε τις δυνατότητες του 5ΡΤ και σε αυτόν το 
τομέα. Επίσης, διαλέγουµε πάλι ἑνα απὀ τα ἑτοιμα εκπαιδευτικἁ πακέτα 
που θα συνοδέψει τη καμπάνια µας και θα ενημερώσει τα ανυποψίαστα 


Εικὀνα 3 

Με λύπη σας 
πληροφορούμε ότι 
έχετε πέσει θύμα 
ΡΠΙςβίπα... 
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ΥΉΑΘΙΚΕΝ 
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θύματα για τα τεκταινόμενα, µετά ὁμως την εισαγωγἠ του µ56ΓΠ8ΠΙΕ και 
Ρᾷξσννογά στην ψεύτικη φόρμα που θα τους παρουσιαστεἰ. 


Κι εδώ επιβάλλεται µια µικρή παρένθεση, πριν υλοποιήσουμε το ρΠἰ5Πίπα 
ζ«ΔΠΙραίΟΠ, ὡστε να συνυπολογίσουµε κάποιες παραμέτρους. Εφόσον θὲ- 
λουµε η καμπάνια µας να απευθύνεται και σε ανθρώπους εκτὸς οργανι- 
σμού, θα πρέπει και η ψεύτικη ιστοσελἰδα µας να εἶναι προσβάσιµη εκτὸς 
οργανισμού. Αυτό σημαίνει πως πρέπει να παραμετροποιήσουμε την 
εγκατάσταση του 5ΡΤ, κἀνοντὰς το ἑνα Ιπίθγηεῖ [βεἰπα ννεῦ ἀρριἰσᾶἴίοη. 
Οι απαιτούμενες αλλαγές περιλαμβάνουν τροποποίηση των ρυθμίσεων 
στα εμπλεκόμενα γομῖεΓγς/Ηγενναἰς, ὥστε να επιτρέπουν την πρὀσβαση 
απὀ το Ιπίεγπεί, τροποποἱηση των ρυθμίσεων του Αρᾶςῃε 5εΓνεγ, ὥστε 
να δέχεται συνδέσεις απὀ το Ιπιεγπεῖί, υπηρεσίες σἰαῖίς ΩΝΕ5, ώστε να εἰ- 
ναι γνωστὸς ο Ποσῖ στο Ιπίεγπεί, καθώς και τροποποίηση των Ιἰηπκς μέσα 
στο μήνυμα, ὡστε να δείχνουν σε σωστέὲς διευθύνσεις. Σε κάθε περἰπτω- 
ση, όλα αυτά ξεφεύγουν απὀ τον σκοπὀ του άρθρου... Στο ννεῦ όμως, 
ὁπως επἰσης κα! στο ΓΟΓΙΠΙ του 5ΡΤ, θα μπορέσουμε να βρούμε άκρη σε 
περίπτωση που κολλήσουμε. 


Ένα ἆλλο σημείο που πρέπει να σταθούμε εἶναι το γεγονὸς πως οἱ Πιᾶί! 
5εΓνεΓς που θα κληθούν να διαχειριστούν το 6πτϑ|! µας και να το πα- 
ραδώσουν στους αποδέκτες, δεν εἶναι και τόσο ανεκτικοἰ σε μηνύματα 
που ἐρχονται απὀ το πουθενὰ και μεταμφιέζουν τους αποστολεἰς. Στις 


Εικόνα 4 περισσότερες των περιπτώσεων δεν επιτρέπονται ΘΜΤΡ «οηπεοῖίοης χω- 
Ανυποψίαστος ο ρἰς βυϊπεπξσβϊζίοη, απὀ Ποςδῖς που δεν προβάλλουν σωστό ΓενεΓςε ΝΕ. 
στόχος µας, δεν Ακόμη κι αν επιτραπεἰ κάτι σχετικὀ, κατά πάσα πιθανότητα το μήνυμα θα 
ο... - απορριφθεί απὀ τα 5ΡΑΜ φίλτρα που χρησιμοποιεί ο εκάστοτε 5εγνεγ. Πα 
μπάρα διευθύν- το λὀγο αυτό, θα έχουμε περισσότερη επιτυχία αν την επικοινωνία ανα- 
σεων του νν6Ρ λάβει ἑνας νόμιμος Ποςῖ, στον οποἰο έχουμε γεἰϑγἰπα ρεγπηἰβοίοπο. Ας µην 
ΡΓΟΝΥΞΕΓ. ξεχνάμε ἄλλωστε πως το ἴδιο συμβαίνει και στην περίπτωση ενὀς αληθι- 


18 πεν/πο0019,ρ: ο ὁ Χ Κ΄ ψιεἰεοηνείο Ερεεβοοκ-[ο... κ]... 


Ηβδαΐπα οιιζ7 518γ εοππθεῖεὰ 5ίση υρ 


ΝΕ [βοεδοοκ.σοπη οῃ γουΓ ππορῖε ρποπ6. Πές [ες ὁπή πἴναγο νι] Ὀε. 


Ύους Εἰγαὶ Ν8πι8: 


σεῖ Γασεῦοοκ Μουίε 


Υουι [ᾱ5ἱ ΝαΠ1Ε: | 


Ύουγ Εππα(!: | 


Ββ-βηΐθγ Επιαί!: | 


Νενι Ρἁ5αινογά: | 


Ταπι:. 5εἱοῖ Βοχι ν 
ΒΙΠΠάΣΥ: Μοπίη; τ. δογ: τ Ὕθαγ: τ. 
ΝΝΠΥ 4ο 1 πεεά ἴο ργονίάε πιγ Β/ΓΒΊΦ3Υ 


ΒΥ αἱόάπο 5ίαπ ὑρ, γου ἄσγεε ἴο οὐτ Τετηι5 ὅπά ἵπϑί γου 
νε τεδά ου: Ὠδία ἰ/5ε Ρο!ογ, ἰπθωάπᾳ οὐτ Οοοἱώε 198. 


Γνεαῖε 3 Ρας {ου οεἰεθηζγ, δαπά οἳ Ρμοίπε-ς. 
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Ώρα για πσάρεμα ! 
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νού ΡΠἰΞςΠεΓ, ο οποἰος δεν θέλει µε κανένα τρόπο τα μηνύματα να μπορούν 
να οδηγούν πἰσω σ’ αυτὸν. Ακριβώς γι΄ αυτό χρησιμοποιεί ΘΜΤΡ γεἰαγίποα 
προς νόμιμους πια] 5εΓνθΓς5 που ἐχει υπό την κατοχἠ του (ρννπεά). 


Πάμε λοιπὸν να δημιουργήσουμε τη νέα καμπάνια µας, ὁπως και στο προ- 
ηγούμενο σενάριο. Εισάγουµε ὀνομα και τοποθεσία κι επιλέγουμε τα επι- 
θυμητά ἰαγσεῖ σγουρ, ἴεπιρίαϊς και δαιισβίίοΠᾶΙ ρᾶςκᾶοςθ. Αυτή τη φορά 
προσέχουμε ὥστε να διαλέξουµε Εάαςβῖε ΟΠ {ογπη 5μὐΠηἰςσίοη, ὥστε η 
ενηµέρωση να ακολουθήσει την εισαγωγἠ των στοιχείων απὀ το στὀχο. 
Στη συνέχεια επιλἐγουµε το ΘΜΡΤ ΓΕΙΔγ Ποςῖ σύμφωνα µε ὁσα εἰπαμε, 
το ΘΜΤΡ ρογῖ και το απαραίτητο ϑυϊπεπζἰσβϊίοη. Τέλος, επιλέγουμε τη 
χρονικἠ καθυστέρηση ανάμεσα στην αποστολἠ δύο επηδἰ!5, καθὼς και τη 
χρήση κάποιου ΕΙ ς«Πογιεηίηα 5εΓνἰςθ. 


Μόλις κάποιος απὀ τους στόχους µας ενδιαφερθεἰ κι ακολουθήσειτο σύν- 
δεσµο στο μήνυμα, θα του παρουσιαστεἰ µια σελἰδα Ιοαίπ πανομοιότυπη 
µε την αντίστοιχη του ΕβεθΡοοΚκ. Αν δεν εἶναι αρκετά παρατηρητικὀς, 
τότε πιθανώς δεν θα δει ὁτι στη διεύθυνση του ννεῦ ΡΓγοννςεΓ δεν ανα- 
γράφεται αυτἠ του ΕβεεροοΚ αλλά κἀτι διαφορετικό, οπὀτε και θα προ- 
χωρήσει στην εισαγωγἠ των ΙΙ56ΓΠ8ΠΙΘ καὶ ρβ55ννογή πιστεύοντας ὁτι η 
απἰστευτη ευκαιρία που του παρουσιάστηκε εἶναι ἑνα κλικ μακριά! Φα- 
νταστεἰτε την ἑκπληξὴ του μόλις αντικρἰσει την οθὀνη του εκπαιδευτικού 
πακέτου, η οποία ακολουθεί αμέσως και τον πληροφορεὶ για την απάτη 
εις βάρος του, μαζὶ µε χρήσιμες πληροφορίες για την αποφυγἠ της στο 
μέλλον. 


Πίσω στο «Ἀπιραίαη ἴεπηρίαϊε, ο διαχειριστἠς του 5ΡΤ απολαμβάνει το 
σύνολο των πληροφοριών για κάθε πετυχημένο Πῖϊ, ὁπως, π.χ., η χρονικἠ 
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στιγµή που συνέβη, η ἐκδοση του ΡΓγοννςεΓ του θύματος, τις πληροφορίες 
που εισήγαγε στην ψεύτικη σελίδα κ.λπ. 


Αλίευση δεδοµένων 


Εκτὸς της αναλυτικἠς παρουσίασης της προόδου κἆθε καμπάνιας στο 
ζ«ΔΠΙραίΟηΠ πἹοάμυ6, το 5ΡΤ διαθέτει και μια διαφορετική ανάλυση των δε- 
δομένων µε την ονομασία ἀαξηροβγά. Εκεἰ ο διαχειριστής µπορεί να δει 
στατιστικὲς αναλύσεις, πἰνακες και διαγράμματα για την πορεία όλων των 
ςθπηραίσπο. Με τη βοήθεια φίλτρων μπορεἰ να δει στατιστικἁ για την επι- 
τυχία των πποάμµες, τους «κακούς» στόχους (δηλαδἠ τους υποψιασμέ- 
νους), στατιστικἁ για τη χρήση ννεῦ ΡΓγοννςεΓγς καθώς και την επιτυχημένη 
πορεία των 6πη8||. 


Φανταστείτε πόσο χρήσιμο εἶναι ἑνα τέτοιο εργαλείο, όταν καλεῖσαι να 
διαχειριστεἰς δεκάδες καμπάνιες µε εκατοντάδες ἡ χιλιάδες στόχους η κα- 
θεμία. Εἶναι ο ιδανικὀότερος τρόπος που κάποιος θα μπορούσε να συγκρἰ- 
νει την αποδοτικότητα και το βαθμό εισχώρησης, ώστε να αξιοποιήσει 
τα αποτελέσµατα σε µια νέα προσπάθεια. Μην ξεχνάτε ὁτι οι καμπάνιες 
εἶναι δυναμικές, καθὼς μπορούν να ἐχουν μεγάλη χρονική διάρκεια και 
συνεχώς να εμπλουτἰζονται µε στὀχους και δεδομένα. 


Επίσης ἑνα τέτοιο εργαλεἰο εἶναι πολὺ χρήσιμο στη στατιστικἠ ανάλυ- 
ση που εξυπηρετεί την εκπαιδευτικἠ σκοπιἀ του 5ΡΤ, καθὼς μπορεί να 
προσφέρει συγκεντρωμένα δεδομένα για την κατάδειξη συγκεκριμένων 
ευπαθώὠν κι ανυποψίαστων ομάδων ανάλογα µε την τοποθεσία, τον τομέα 
εργασίας, το χρονικὀ παράθυρο που το μεγαλύτερο ποσοστὀ «τσιμπάει» 
και πολλὲς ἄλλες σημαντικὲς, κοινωνικές παραμέτρους. 


Ψαριέὲς στην ιχθυόσκαλα 


Αν και το θέμα προσφέρεται για λογοπαἰγνια του τύπου «το μεγάλο ψάρι 
τρώει το μικρὸ», «το ψάρι μυρίζει απὀ το κεφάλι» κι ἄλλα τέτοια χαρι- 
τωμένα, εμεἰς δεν θα τσιμπήσουμε! Η σοβαρότητα της κατάστασης κι 0 
βαθμὀς ἐκθεσης της πληροφορἰας σε τέτοιες επιθέσεις Ἔδενξ επιτρέπουν 
αστεϊσμούς και χαλαρὀ χιουμοράκι. Δεν εἶναι τυχαίο ἄλλωστε ὁτι το πο- 
σοστὀ 5ραπηπιίπα και ρπἰβπίπα ανέρχεται στο 8806 της κυκλοφορίας επηϑὶ! 
παγκοσμίως. Όλοι αναζητούν το πολυπόθητο κλικ που θα φέρει τον στὀ- 
χο πιο κοντὰ στο ερέθισμα, ἆρα και την πληροφορία στα ενδότερα του 
κύκλου εμπιστοσύνης. 


Και ξέρετε κάτι; Τα καταφέρνουν! Όσο απίστευτο και αν Φαίνεται, ὁσο 
αφελὴ και να τον χαρακτηρἰσουμε, πάντα θα βρεθεὶ αυτὸς ο κάποιος που 
ἰσως απὀ περιέργεια, ἰσως απὀ απερισκεψία και άγνοια κινδύνου, θα επι- 
λέξει να κάνει αυτὀ το ἐξτρα βήμα και να αναδειχθεί ως ο πιο αδύναμος 
κρίκος στην αλυσίδα. 


Ακόμα και τα πιο υποψιασμένα περιβάλλοντα µε εκπαιδευµένα µέλη, δεν 
εἶναι απολύτως ασφαλἠ. Η κοινωνικἠ μηχανικἠ ἐχει αναχθεί σε επιστή- 
µη και οι τεχνικὲς της ἐχουν εξελιχθεἰ τόσο, που τα αποτελἑσµατά της 
μόνο αστεία δεν μπορούν να χαρακτηριστούν. Το μόνο που απομένει εἶναι 
συνεχὴς εκπαἰδευση, εγρήγορση και ἐντονο αἰσθημα καχυποψίας. Ίσως 
μερικοὶ βιαστούν και χαρακτηρίσουν το σενάριο παρανοϊκὸ αλλά, πιστέῳψ- 
τε µας, εσεἰς θα εἰστε αυτοί που θα χαμογελάτε όταν οι ἆλλοι θα ἐχουν 
πιαστεί στο αγκίστρι. 


| ασ 


μ , «απὸ 
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Το ἀθιταΗαςκθγ είναι το μοναδικό στο χώρο 
των περιοδικών έντυπο µε θεματολογία 
οϊπίςα! παεΚίπη, δίκτυα και ασφάλεια, 
προγραμματισμό και ηλεκτρονικά. 


Το ἀθΙ8ΗᾶεΚ6ί δεν γυρνάει εδώ κι εκεί στα 
περίπτερα, αλλά για ένα και πλέον χρόνο έρχεται 
κατευθείαν στο σπίτι σας. 


Αν είστε από εκείνους που δεν βλέπουν τον 
υπολογιστή τους ως άλλη µια οικιακή συσκευή 
και δεν αντιμετωπίζετε το Ιπϊεγηεῖ ως ένα δίκτυο 
που αρχίζει και τελειώνει µε το ΕβςΘΡΟΟΚ και 

το Τννίε 6η, τότε είναι 10296 βέβαιο ότι θα 
αγαπήσετε το ἀθ[Ι8ΗαςΚ6Γ, καθώς κι ότι θα 
θέλετε την παρέα του κάθε µήνα. 


Όλες οι πληροφορίες για όλα τα προγράµµατα 
συνδροµών είναι στο 


ἀθΙἴβΙαςΚΘΓ.ΟΓ/5υ0δςγΙρῖῖοη5 


Παραγγείλετε τώρα µία από τις συµφέρουσες 
συνδρομές από το 


ἀθΙΙβΙαςΚΘΓ.ΟΓ/ΟΓ8Γ 


Σηµείωση: Οι συνδρομές σας μπορούν να ξεκινούν 
από όποιο τεύχος επιθυμείτε, αρκεί να υπάρχει 
σε σἴοεκ. Την ύλη όλων των τευχών που έχουν 
κυκλοφορήσει ὡς τώρα είναι στο 


Ητῖρ:/ἀθΙίαµα«Κθγ.ΟΓ/«8ἴθςουγ/πιαςαΖΙΠ6- 
ἴδουμοες 


““ 9111: Τωςθγπιθά1α5Θ 


πασς: 1ρύ80165, κ 
Τ8ΌΙΘ5, οπβ81Ώ5, ΝΑΊ, 


” Γἰνθπϑ]]5, τουδίης, 


Ῥουῦ Γουπαγά]ηρ, 
ΓΠ1ὈθτΊησ 


ΕΙΤΕ ΚΤΠΘΊΤΕΙ 


5) {ἠ|π3πγ]Ξ}|. 
(ΠΠ. 
--.- 


ΝΙΝ - - 
Βη 5ρ]γᾶἱ ονβ]ιιτ18ηΠ 


Το ἱρίαρ[ος εἶναι το πανίσχυρο κι εξαιρετικἁ ευέλικτο 
Πγεννα|! που συναντάμε σε κἆθε διανοµή ΙΙπιχ. Μόνο 
του αρνητικὀ σηµείο εἶναι το πραγματικἁ παράξενο 
συντακτικὀ του. Όσοι ὅμως θέλετε να ασχοληθεῖτε 
--σε επαγγελμµατικὀ ἡ σε ερασιτεχνικὀ επἰπεδο-- µε την 
ασφάλεια συστηµάτων και δικτύων, σας υποσχόμαστε 
ότι δύσκολα θα µπορείτε να το αποφεύγετε για πάντα 
:) Κάντε λοιπόν τώρα Ιοαΐη στο μικρὸ και θαυματουργὸ 
ΒΔςΡΡΘ{ΕΥ ΡΙ, σε κἄποιο [ἰπιιχ ΡΟΧ που διαθέτετε ἡ ακόµη 
και σ’ ἑνα ωραιότατο ΙΙπιχ ΝΜ, και σηκώστε τα µανἰκια: 
Με τη βοήθεια αυτού του ἄρθρου, το Ιρίαρίας δεν θα 
μπορέσει να σας αντισταθεί για πολύ... 
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Δεν θα ξεκινήσουμε κινδυνολογώντας, οὐτε θα προσπαθήσουμε ἐμμεσα 
να σας θορυβήσουμε. Λίγο πολύ, εξάλλου, οι λόγοι για τους οποίους χρει- 
αζόμαστε (πάντα) ἑνα καλὀ Πγεννϑ!|! εἶναι γνωστοί. Εἶτε ἔχουμε υπ’ ευθύνη 
μας ἑνα µὀνο σύστημα εἶτε ἑνα ολὀκληρο δίκτυο, το σίγουρο εἰναι ὁτι 
θέλουμε να το προστατεύουμε ὁσο πιο καλά μπορούμε. Στην προσπάθεια 
αυτή το [ἰπιχ μπορεί ν΄’ αποδειχθεἰ αναντικατάστατος βοηθὸς. Βλέπετε, 
στον πυρήνα του περιλαμβάνει ἑνα απὀ τα ισχυρότερα --αν ὀχι το ισχυ- 
ρότερο-- ἤγεννβ!! που κυκλοφορούν Εκεί Έξω (ΤΜ). Ο λόγος γίνεται για 
το ΝΘΙΠΙἴεη, µια υλοποίηση ἤγενιϑ!! της κατηγορίας 5ΡΙ (5ίαἵε{ι/| Ραεκεῖ 
Ιπορβεῖίοη) ἡ 5ΡΕ (5ίαἴεβιΙ Ραεκαί Εἰτεγίπα). Με απλά λόγια, πρὀκειται 
για ἑνα ΠΓενΙΒΙΙ που κοσκινἰζει, πακέτο προς πακέτο, οτιδήποτε διακινεἰ- 
ται δικτυακά! Το Νεϊβιτετ, όπως αναφέραμε μόλις, αποτελεἰ τµήµα του 
πυρήνα (ΚεΓπε!). Συγκεκριµένα, πρὀκειται για ἑνα σύνολο ρουτινών οι 
οποίες περιμένουν απὀ κάποιο πρὀγραμμα να τις αξιοποιήσει. Το βασικὀ 
πρὀγραμμα που παἰζει αυτόν το ρόλο ονομάζεται ἱρίβριες και λειτουργεί 
απὸ τη γραμμή εντολών. Υπάρχουν εφαρμογές για τον εὐκολο χειρισμό 
του ἱρίαρ[ιες, απὀ το περιβάλλον γραφικών. Καμία τους όμως δεν το εκ- 
μεταλλεύεται πλήρως. Για ἄψογο και πλήρη ἐλεγχο ο ενδιαφερόμενος 
εἶναι υποχρεωμένος να καταφύγει στη γραμμὴ εντολών και να μᾶθει να 
χειρίζεται το ἱρίαρίθς απὀ εκεἰ. Με αυτὸν τον τρόπο, πιστέψτε µας, θα 
εἶναι σε θἐση να εκμεταλλεύεται ἑνα σαφώς μεγαλύτερο µέρος των δυ- 
νατοτήτων του. Πριν προχωρήσουμε, να διευκρινίσουµε ὁτι ὀποτε μιλάμε 
για το ΠΓεννᾶΙΙ του [ἱπιχ ουσιαστικά αναφερόμαστε στο ζεύγος ΝείϊβΙἴει- 
ἱρί8Ρ[ες. Εντούτοις, για λὀγους απλότητας στο εξἠς θα κάνουμε λόγο για 
το ἱρῖβρ|65 -- και εἰμαστε βέβαιοι ότι θα καταλαβαινόμαστε :) 


Εσωτερική δομή 


Το ἱρίαρίες φιλτράρει τη δικτυακἠ κίνηση, εξετάζοντας πακέτο προς πα- 
κἐτο κάθε διακινούμενη πληροφορία. Κατ’ αυτὸν τον τρόπο µπορεἰ να 
κόβει ἡ να δέχεται τα πακέτα του τάδε πρωτοκόλλου, εκείνα που κατευ- 
θύνονται στο δεἰνα ρογῖ, ὅσα ἐρχονται προς ἡ φεύγουν απὀ τον υπολογι- 
στὴ, εκείνα που διέρχονται απ΄ αυτὸν µε κάποια συγκεκριμένη φορὰ (π.χ., 
απὸ το τοπικὀ δίκτυο προς το Ιπίεγπεϊ) και πάει λέγοντας. Ταυτόχρονα, 
μπορεί να ανακατευθύνει τη δικτυακἠ κίνηση (π.χ., µε τη λειτουργία του 
ρογῖ Γογνναγαίπα), να αλλάζει τα περιεχόμενα των πακέτων κ.ά. Όλα αυτά 
γίνονται μέσα στους λεγόμενους πἰνακες και στις αλυσίδες τους. Ας πά- 
ρουµε ὁμως τα πράγματα µε τη σειρὰ. 


Κάθε πίνακας ({85|6) αποτελεἰ ἑναν μηχανισμό που αναλαμβάνει μὶα 
συγκεκριμένη ομάδα εργασιών. Συγκεκριµένα, το ἱρίαρίες περιλαμβάνει 
τους ακόλουθους πἰνακες. 


9 Μαποῖθ. Αυτὸς ο πἰνακας µπορεἰ να αλλάξει τα δεδοµένα ενὸς πα- 
κέτου, καθώς κι ορισμένες τιμές που βρίσκονται στο ΠεβάεΓ του 
πακέτου. Η αξιοποίηση του Μ8ποα|ε περιορἰζεται σε πολύ προχω- 
ρημένα σενάρια χρήσης του ἤγεννϑ!|. Οι περισσότεροι μπορούν (µε 
ασφάλεια) να αγνοήσουν την ὑπαρξή του, τουλάχιστον ἑως ότου 
αρχίσουν να ψάχνονται ...ἄγρια. 


9 ΝΑΤ. Εδώ, ὁπως μαρτυρά και το ὀνομα του πίνακα, πραγµατοποι- 
οὐνται τα δύο εἰδη του λεγόμενου Νεϊννογιμ Ααάγεςς ΤγαηςΙαϊἴίοη 
(ΌΝΑΤ δι ΝΑΤ), ὁπως επἰσης και το δημοφιλές (;) ρογῖ Γογνναγαίπα. 


ο ΕἴΙἴεν, Σε αυτὸ τον πἰνακα βρίσκονται οι κανόνες που καθορἰζουν 
το αν θα γίνει αποδεκτὀ ἑνα πακέτο ἡ ὀχι. Εδώ πραγματοποιούνται 
όλοι οι ζουμεροἰ έλεγχοι, ὁπως: Από πού έρχεται το πακέτο; Πού 


Κατακτήστε το Γἰγεωβ]] του | ἱπιχ! 
Αα 


πηγαίνει; Σε ποιο ρογῖ; Με 
ποιο πρωτὀκολλο; Εκτὸς απὀ 
τους ελέγχους στον εν λόγω ΝΕΤΜΟΒΚ 
πίνακα γίνεται και ξεκαθάρι- 
σμα, υπὸ την έννοια ὁτι κά- 
ποια πακέτα απορρίπτονται. 


τῶν 
ΡΕΕβουτινα 


ο Βανι. Αν νομἰζετε ὁτι η απο- 
στολἠ του πίνακα ΜαποΙε εἰ- 
ναι ακατάληπτη, µπορείτε να 
προσπεράσετε και τον Κανν. 
Πα ὁσους επιμένουν, ο συ- 
γκεκριµένος πίνακας ασχο- 
λείται µε πακέτα που απαι- 
τούν ιδιαίτερη μεταχείριση. 
Πα παράδειγµα, απὀ τον Κὰνν 
περνάνε τα πακέτα που δεν 
συμμετέχουν στο σύστημα 
(6οηπεοῖίοη Τγδοκίπα. 


πιαποίε 
ΡΒΕΒΟΌΤΙΝΟ 


πεῖ 
ΡΒΕΒΟΥΤΙΝΟ 


πιαποιε 
ΕΟΒΙΝΝΑΒΡ 


Τώρα, οι αλυσίδες (οΠ8ϊπ5) απο- 
τελούν εξαρτήματα των πινάκων. 
Με ἄλλα λόγια, κάθε πἰνακας συ- 
γκροτείται απὀ ἑνα συγκεκριμένο 
σύνολο αλυσίδων. Αναλυτικότερα, 
οι αλυσίδες αποτελούν σύνολα κα- 
νόνων ἡ αλληλουχίες απὀ φίλτρα, 
που καθορίζουν την τύχη των δι- 
ερχὀόµενων πακέτων. Οἱ αλυσίδες, 
εκτὸς απὀ το πλήθος και το εἶδος 
των κανόνων που περιέχουν, δια- 
φοροποιούνται κι ως προς τα πα- 
κέτα που επεξεργάζονται. Ας δούµε 
το ρὀλο της καθεµίας. 


{ήτεγ 
ΕΟΒΙΝΝΑΒΟ 


πιαποιε 
ΡΟΞΤΕΑΟυύΤΙΝςΕ 


πας 
ΡΟΞΤΑΟυΤΙΝΑΕ 


ο ΙΝΡΌΤ. Απὸ αυτήν διέρχο- 
νται τα πακέτα που ἐχουν 
σαν τελικό προορισμὸ το 
μηχάνημάἁ µας και συναντὰ- ΝΕτινοηκ 
ται στους πίνακες Εἴτεγ και 
Μαποιε. Ἔτσι, µε τη βοήθειά 
της μπορούμε να ελέγχου- 
µε πλήρως τις εισερχὀόµενες 
συνδέσεις. Περιττὀ να πούμε ὁτι στη συγκεκριμένη αλυσίδα παἰ- 
ζεται το “μεγαλύτερο παιχνίδι” και χρειάζεται ιδιαϊτερη προσοχή! 


ο ΟὐΤΡύΤ. Όπως εἶναι φανερὀ, απὀ αυτὴν περνάνε τα πακέτα που 
δημιουργούνται τοπικά, ανεξάρτητα απὀ τον προορισμό τους. Η 
αλυσίδα αυτἠ βρἰσκεται σε ὀλους τους πἰνακες. Προσθέτοντας τους 
κατάλληλους κανόνες εἶναι δυνατὸ να επιτρέψουμε ἡ να απαγο- 
ρεύσουμε ὁποιες εξερχόµενες συνδέσεις θέλουμε. 


ο ΕΟΒΙΝΑΒΡ. Εδώ χρειάζεται προσοχὴ: Τα πακέτα που ἐρχονται 
στο μηχάνημἁ µας (αυτὀ µε το ΠΓγεννᾶΙ!) αλλά προορἰζονται για 
κάποιο ἄλλο μηχάνημα (πίσω απὀ το ΠΓενναΙΙ) διέρχονται απὀ την 
αλυσίδα ΕΟΒΝΙΑΒΟ κι όχι απὀ την ΙΝΡυΤΙ Επομένως, αν θἑλου- 
µε να φιλτράρουμε τις εισερχόµενες συνδέσεις που προορίζονται 


Τα διερχόμενα 
πακέτα, εκείνα που 
φτάνουν στο μηχά- 
γηµα µε το ΠΓΕΝΝΒΙ/ 

αλλά προορίζονται 
για κάποιο ἆλλο, 
περνούν απὀ τους 
περισσότερους 
πίνακες κι αλυσίδες 
του {ρίβρ[ες. 
Ωστόσο, το ξεκα- 
θάρισμα, δηλαδή 
το ποια επιτρέπο- 
νται και ποια ὀχι, 
πραγματοποιείται 
μόνο στην αλυσίδα 
ΕΟΒΥΥΑΒΟ, του 
πίνακα ΕΙΕΕΓ. 
Παρατηρείστε ὁτι 
τα διερχόμενα πα- 
κέτα δεν περνούν 
καθόλου απὀ τις 
αλυσίδες ΙΡΝύΤ και 
ουτρυτ. 


- 


Τα εισερχόμενα 
πακέτα, δηλαδή 
εκείνα που έχουν 
σαν προορισμό το 
μηχάνημα µε το 
ΠΓεννᾶ!!/, περνούν 
πάντα απὀ την 
αλυσίδα ΙΝΡυΤ του 
πίνακα ΕΠίεγ, Εκεί 
γίνεται και το ξεκα- 
θάρισμά τους. 
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για μηχανήματα του τοπικού µας 
δικτύου (πίσω απὀ το ΠΓγεννα!!), θα 
πρέπει να εστιάσουµε την προσοχἠ 
μας στην ΕΟΒΝΝΑΒΡ! Τέλος, όπως 
και η ΙΝΡύΤ, η αλυσίδα ΕΟΒΙΝΑΚΟ 
βρίσκεται στους πίνακες Εἰἴει και 
Μαπο[θ. 


9 ΡΕΕΒΟΌΤΙΝΩ και 
ΡΟΘΤΒΟΌΤΙΝΩ. Απὸ την πρώ- 


γανν 
ΡΒΕΒΟΥΤΙΝΟ 
τη περνούν τα εισερχόμενα πακὲ- 
πιβπαἰε τα, πριν εισέλθουν στην ΙΝΡυΤ ἡ 
ΡΒΗΕΒΟΌΤΙΝΟ στη ΕΟΒΝΝΑΒΡ. Αντίστοιχα, από τη 
δεύτερη περνούν τα εξερχόμενα 
πακέτα, αφού ολοκληρώσουν τη 
πεῖ 
ΡΒΕΒΟΥΤΙΝΟ 


διαδρομή τους µέσα απὀ την ΙΝΡυΤ 
ἡ την ΕΟΒΝΝΑΒΡ. Οι εν λόγω αλυ- 
σίδες βρίσκονται στους πίνακες 
ΝΑΤ, Μαποιε και Βᾶνν. Βλέπετε, σε 
αυτούς εκτελούνται εργασίες που 
πρέπει να προηγούνται ἡ να ἐπο- 
νται του ὁποιου φιλτραρἰσματος. 


Σε αυτό το σημείο θα πρέπει να 
σταθούμε σε μία κρίσιμη λεπτο- 
μέρεια. Όταν λέμε ὁτι µία αλυσίἰ- 
δα βρίσκεται σε δύο πἰνακες, δεν 
εννοούμε ὁτι οι δύο πίνακες ἐχουν 
απὀ ἑνα αντίγραφο της συγκεκρι- 
Ιοςαἱ Ν ; | 
μένης αλυσίδας. Αντίθετα, εννο- 
οὐμε ὁτι και οι δύο πίνακες έχουν 
απὀ µία αλυσίδα µε το συγκεκριμέ- 
νο ὀνομα, που χειρἰζεται τα πακέτα 
του αντἰστοιχου εἶδους. Πα παράδειγµα, η ΙΝΡυΤ υπάρχει στους πίνακες 
Εἰίεγ και Μ8πα|6. Αυτὀ σηµαίνει ὁτι και οι δύο πίνακες έχουν µία αλυσίδα 
ονόματι ΙΝΡύΤ, για το χειρισμὀ των εισερχόμενων πακέτων. Προφανώς, 
κάθε στιγμιότυπο της ΙΝΡῸΤ περιέχει διαφορετικούς κανόνες και εξυπη- 
ρετεἰ διαφορετικὲς λειτουργίες (εκείνες που ορίζει ο εκάστοτε πἰνακας)! 


Πώς ταξιδεύουν τα πακέτα; 


Για να κατανοήσουμε καλύτερα τον τρόπο λειτουργίας του ἰρίθρίε5, θα 
ἦταν χρήσιμο να παρακολουθήσουμε την πορεία που ακολουθεί ἑνα δι- 
κτυακὀ πακέτο. Ας υποθέσουμε, λοιπὀν, ὁτι ἐχουμε ἑνα μικρὸ τοπικὀ δί- 
κτυο, πίσω απὀ ἑνα μηχάνημα που τρέχει Γἰπιχ. Επίσης, ας υποθέσου- 
µε ὁτι στο εν λόγω μηχάνημα ἐχουμε ενεργοποιήσει το ἰρίθρί6ε5, για να 
ελέγχει την επικοινωνία του τοπικού δικτύου µε το Ιπίεγπεϊ. Ἄραγε, τι 
συμβαίνει σε ἑνα πακέτο που ἐρχεται απὀ τον ἑξω κόσμο και προορίζεται 
για κάποιο μηχάνημα του τοπικού δικτύου; 


Αρχικἁ, το πακέτο περνὰ απὸ την αλυσίδα ΡΚΕΒΟυΤΙΝΑ του πἰνακα Κανν. 
Εκεἰ, σύμφωνα µε τους κανόνες που ενδέχεται να έχουμε ορἰσει, απο- 
Φασίζεται το αν η σύνδεση (στην οποία ανἠκει το πακέτο) θα ελεγχθεί 
απὀ το σύστημα Οοππβεῖἴίοῃ Τγᾶςσκίπα!. Στη συνέχεια, το πακέτο περνά 
απὀ την ομώνυμη αλυσίδα του πίνακα Μ8πΩ|6. Εκεἰ πραγματοποιούνται 


1. Αν δεν ἐχετε ιδέα για το ρόλο και τη χρησιμότητα του (οπηθείίοη ΤταεΚίπα, αγνοήστε το. 
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όλες οι μεταβολὲς που έχουμε ορἰ- 
σει, για το περιεχὀμενὸ του. ΑΚο- Γοςαἰ 
λούθως, το πακέτο μπαίνει στην Ρτγος655 
αλυσίδα ΡΒΕΒΟΟΤΙΝΟ του πίνακα 

ΝΑΤ. Προφανώς, εφόσον το πακὲ- 
το προορἰζεται για κἄποιο μηχάνη- 
μα του τοπικού δικτύου, σε αυτὀ 
το στάδιο θα πραγματοποιηθεί η 
διαδικασία αλλαγἠς της διεύθυν- 
σης προορισμού (ΩΝΑΤ απὸ το 
Γοεσίἰηαϊίοη ΝΑΤ). Μετά απὀ αυτά, 
το πακέτο θα μπει στην αλυσίδα 
ΕΟΒΝΝΑΒΡ του πἰνακα Μαπαιε και 
αμέσως μετὰ στην ομώνυμη του 
πίνακα Εἰϊεγ. Όπως εἶναι αναµε- 
νόμενο, στον πἱνακα Εἰτεγ θα γίνει 
ο ἐλεγχος για το αν επιτρέπεται ἡ 
ὀχι να περάσει! Εφόσον δεν απορ- 
ριφθεἰ, θα συνεχίσει στην αλυσίδα 
ΡΟΘΤΒΟΙΟΤΙΝΟ του Μαηπαιε και θα 
καταλήξει στην ΡΟΞΤΕΟυΤΙΝΞ του 
ΝΑΤ. Στο τελευταίο στάδιο, εφὀσον 
το επιθυμούμε, πραγματοποιείται η 
αλλαγή της διεύθυνσης προέλευ- 
σης (5ΝΑΤ, απὀ το 5οµ/ςθ ΝΑΤ). 


πιαποιε 
ΡΟΞΤΒΟΥΌΤΙΝΩ 
ποτ 
ΡΟΞΤΒΟΌΤΙΝΟ 


ΝΕΤΥΥΟΒΚ 


Ακόμα πιο απλά... 


Καλά όλα αυτά, θα πουν πολλοί, 
αλλά ποια εἶναι τα σημαντικότερα 
στοιχεία που θα πρέπει πάντα να 
θυμόμαστε; Φυσικά, η απάντηση 
εξαρτάται απὀ το πόσο πολὺ θὲ- 
λουµε να σκαλἰσουμε το ἰρίβΡ|65, 
καθώς κι απὀ το πόσο προχωρημὲ- 
νες εἶναι οι απαιτήσεις µας. Ένας 
μέσος χρήστης; αρκεὶ να θυμάται 
τα εξἠς: Τα εισερχόμενα πακέτα, που προορίζονται για τον υπολογιστή 
στον οποίο τρέχει το ἰρί8βίε5, περνούν πάντα απὀ την αλυσίδα ΙΝΡυΤ. 
Τα διερχόμενα, απὀ το τοπικὀ δίκτυο προς το Ιπίεγπεί και αντίστροφα, 
περνούν πάντα απὸ την αλυσίδα ΕΟΒΝΙΑΒΡ. Όσο για τα εξερχόµενα, που 
ξεκινούν απὀ τον υπολογιστή ἤγεννϑ!], αυτά διέρχονται πάντα απὀ την 
αλυσίδα ΟυΤΡυΤ. Στις συγκεκριμένες περιπτώσεις, οι αλυσίδες που ανα- 
φέρουμε εἶναι εκείνες του πίνακα ΕἰΙεγ. Επομένως, για την εργασία που 
ενδιαφἑἐρονται οι περισσότεροι χρήστες (τον ἐλεγχο των εισερχόμενων, 
των εξερχόµενων και των διερχόµενων συνδέσεων), θα πρέπει να ασχο- 
ληθούμε µε τον πίνακα Εἰ|ζΘγ! 


Σηκώστε τα µανἰκια 


Μετὰ απὀ τόση θεωρία σχετικἁ µετην εσωτερικἠ λειτουργία του ἱρίαρ[ες, 
έφτασε η ώρα να γνωρίσετε το χειρισμὀ του. Βέβαια, ο χειρισμὸς ενὀς 
τόσο ισχυρού ἤγεννα!Ι απὀ την κονσόλα δεν θα μπορούσε να εἶναι απλὀ 
ζήτημα. Π’ αυτὸ και θα ξεκινήσουμε απὀ τα βασικἁ. Θα μάθετε να δηµι- 


2. Για παράδειγµα, κάποιος που δεν σκοπεύει να στήσει τον δικὀ του 15Ρ. 


Τα εξερχόµενα 
πακέτα διέρχονται 
πάντα απὀ την 
αλυσίδα ΟὐτΡΙΤ, 
του πίνακα ΕΙΕΕΓ. 
Εκεί μπορούμε να 
κάνουμε κάποιο 
φιλτράρισμα, αν 
και σε ὀ,τι αφορά 
στα εξερχόμενα 
συνήθως επιτρέ- 
πουμε τα πάντα. 
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ουργεἰτε απλούς κανόνες και στη συνέχεια θα εξετάσουμε ἑνα απλὀ σενἀ- 
ριο χρήσης του ἤγενιϑ!!. Αναφορικἀ µε το συντακτικὀ και τις οδηγἰες που 
µπορεί να κατανοήσει το ἰρί8ΡΙε5, θα μπορούσαν να γραφούν ατελεἰωτα 
κατεβατάἀ. Ωστόσο, ακόµα και μετὰ απὀ αρκετὲς σελίδες ανάλυσης, εἶναι 
αμφίβολο το αν θα μπορούσε κανεὶς να αρχίσει αµέσως την παραγωγικἠ 
ασχολία! Ακριβώς γι΄ αυτό, θα ακολουθήσουμε µία πιο ενδιαφἐρουσα, 
πρακτικἠ προσέγγιση: Θα εξετάσουμε μία σειρἀ απὸ παραδείγματα. 


ουάο ἀρίαῦ]ες -ι. 


Δίνοντας κάτι τέτοιο, το ἱρίβρ/ε5 θα εμφανίσει ὀλες τις αλυσίδες του πἰ- 
νακα ΕἰΙῑετ, καθὼς και τους κανόνες που περιέχουν. Επιπρὀσθετα, δίπλα 
στο ὀνομα κάθε αλυσίδας θα προβάλει και την πολιτικἠ της (ρο!|ϊεγ). Το 
Ρο!ίοεγ καθορἰζει την τύχη κάθε διερχόμενου πακέτου, εφόσον αυτό δεν 
σταμάτησε απὀ κἀποιο φίλτρο. Με ἄλλα λὀγια, προσδιορίζει τη ἀθίϑιιζ 
συμπεριφορά της αλυσίδας. 


ουάο ἰρί8Ό]65 -Ε ΙΝΡυΤ 


Η παράμετρος -Ε εἶναι απὀ τη λέξη Πυ5Π (αδειάζω). Εκτελὠντας το πα- 
ραπάνω, το ἰρίθρίε5 θα διαγράψει όλους τους κανόνες, δηλαδή ὁλα τα 
φίλτρα, που περιέχει η αλυσίδα ΙΝΡυΤ, του πἰνακα ΕἰΙῑεγ. Προσέξτε ὁτι 
πουθενὰ δεν δηλώσαμε τον επιθυμητὀ πίνακα, παρὰ µόνο την αλυσίδα. 
Όταν κάνουμε κάτι τέτοιο, το ἰρίβρίε5 θεωρεἰ ὁτι αναφερόμαστε στον 
πίνακα Εἰἴεγ, 


ουάο ἀρῖαῦ]ες -Ρ ΙΝΡυΤ ΡΕΚΟΡ 


Με την παράμετρο -Ρ µπορείτε να καθορἰσετε την πολιτικἠ µιας αλυσίδας. 
Σημειώστε ὁτι µια καλή τακτικἠ εἶναι να δημιουργείτε πρὠτα τους κανὀ- 
νες (τα φίλτρα) και μετὰ να ορἰζετε την πολιτικἠ. Σε αντίθετη περίπτωση, 
ὁταν εἶστε συνδεδεμένος απομακρυσμένα στον υπολογιστή, εἶναι πολὺ 
εὐκολο να κλειδωθείτε απ’ ἑξω. Για παράδειγµα, αν για τη ρύθμιση του 
ΠΓενναΙ| ἐχετε συνδεθεἰ στο σύστημα μέσω 55Η, εκτελώντας την παρα- 
πάνω γραμμὴ το σύστημα θα κόψει τη σὐνδεσὴ σας και δεν θα επιτρέπει 
τη δηµιουργία νέας! Έτσι, για την πρόσβαση στο σύστημα θα πρέπει να 
πάτε απὸ πάνω του. (Σ.τ.Ε. Εντάξει, ας µην εἱμαστε απὀλυτοι. Θα κάνετε 
τη δουλειὰ σας ακόµη κι αν πάτε μπροστὰ του.) 


ουάο ἰρί8Ό]6ε5 -Α ΙΝΡυΤ -ρ ἴςρ --ἀρογῖ 22 -) ΑΙ(ΕΡΤ 


Εκτελώντας το παραπάνω, η αλυσίδα ΙΝΡυΤ θα αποκτήσει ἑναν κανόνα 
που επιτρέπει ὀλες τις συνδέσεις στο ρογῖ 22 και µε το πρωτόκολλο ΤΟΡ. 
Έτσι, το σύστημα θα δέχεται ὀλες τις συνδέσεις 55Η, ανεξάρτητα απὀ το 
ΡοΙίοεγ της αλυσίδας. 


ουάο ἰρί8Ό]65 -Α ΙΝΡυΤ -ἶ 6ἴπθ -} ΡΒΟΡ 
ουάο ἰρί8Ό]65 -Α ΙΝΡῸΤ -1 6ἰπί -} ΑςςΕΡΤ 


Με την εκτἐλεση των παραπάνω, ὁσα πακέτα ἐρχονται απὀ το ἱπίθγίβςθ 
Εἴπ0 θα απορρίπτονται, ενώ εκείνα που καταφτάνουν απὀ το εἴπί θα 
γίνονται δεκτά. Πα την προσθήκη των κανόνων χρησιμοποιήθηκε η πα- 
ράμετρος -Α (απὀ το Αρρεπα), ενώ αµέσως μετά δηλὠσαμε την αλυσίδα 
στην οποἰἱα θέλουμε να αφορούν. 


ουάο ἀρίαῦ]ες -Α ΙΝΡύΤ -π οἴ8ϊ6 --5{8ζ6 Ε5ΤΑΒΙΙ5ΗΕΡ,ΒΕΙΑΤΕΡ -] 
ΑΕΟΕΡΤ 


Ο συγκεκριμένος κανόνας εἶναι σχεδὀν πάντα αναγκαίος! Με τη βοή- 
θειἁ του, όλες οι συνδέσεις που ἐχουν ἠδη επιτραπεί κι εγκαθιδρυθεἰ 
(εξίαβΡΙἰδπεα) ἡ σχετίζονται µε κάποια ἄλλη που επἰσης ἐχει επιτραπεί κι 


Κατακτήστε το Γἰγεωβ]] του | ἱπικ! 
“66244 2447444444444444444444444444444444444444444444444444444444444444444344444344444144444144144144144144144144144144144444444144144444144147᾽ 


εγκαθιδρυθεί (γεἰβζεά), γίνονται αποδεκτές! Ας υποθέσουμε, ὁπως και 
πριν, ὁτι ἐχετε συνδεθεί σε ἑνα σύστημα μέσω 55Η και ρυθμίζετε το 
ΠΓενναΙ|. Αν υπάρχει ο εν λόγω κανόνας, τότε κόβοντας ὁλες τις εισερχὀ- 
μενες συνδέσεις η δικἠ σας θα συνεχίσει να υφίσταται (αφού ανήκει στις 
ες[ίαβ!ἰςσηθα) και δεν θα αποκλειστεἰτε. Ωστόσο, ὁλες οι νέες συνδέσεις 
55Η θα κόβονται. Εξάλλου, σκεφτείτε την περίπτωση που ἐχετε συνδεθεἰ 
σε ἑναν ΕΤΡ 5εΓνεγ. Δίνοντας οποιαδήποτε εντολἠἡ στον 56Γν6Γ, εκεἶνος 
θα δημιουργήσει µία δεύτερη σύνδεση µετο σὐστημὰ σας και θα απαντἠ- 
σει µέσω αυτής. Εφόσον υπάρχει ο κανόνας που εξετάζουμε, η δεύτερη 
σύνδεση θα περάσει απὀ το ΠΓενναΙΙ, αφού σχετίζεται µε την αρχικἠ που 
πραγματοποιήσατε εσεἰς (γεἰβϊεά). Τέλος, σκεφτείτε την περίπτωση που 
θέλετε να επιτρέπονται μόνο οι εξερχόµενες συνδέσεις και καμία εισερχό- 
µενη. Χωρίς τον εν λόγω κανόνα, ὀταν θα ξεκινούσατε µία σύνδεση προς 
κάποιον απομακρυσμένο 56/Γν6Γ, ο τελευταίος δεν θα μπορούσε να απα- 
ντήσει: τα πακέτα της απάντησης θα κὀβονταν μαζί µε όλα τα εισερχόµε- 
να, επομένως οὐτε και οι εξερχόµενες συνδέσεις θα ἦταν λειτουργικές! 


ουάο ἀρίαῦ]6ς -Ν ΠΙΥ «Π81Π 

5µάο ἀρίαῦ]6ς -Α ΙΝΡυΤ -5 192.168.146.100 -] ΠΥ «εΠ81η 
ουάο ἀρίαῦ]6ς -Α ΠΥ «Π81Π -ρ ερ --ἀρογῖί 22 -Ἱ ΑΕςΕΡΤ 
ουάο ἀρίαῦ]6ς -Α ΠΥ «Π81Π -} ὈΒΟΡ 


Το ἱρί8ρ[ίες επιτρέπει στο χρήστη να δημιουργήσει και πρόσθετες αλυσἰ- 
δες. Κατ’ αυτόν τον τρόπο, η οργάνωση των φίλτρων εἶναι πολύ ευκολότε- 
ρη. Με την πρώτη γραμμή του παραδεἰγµατος, το ἱρί8ριες θα δημιουργἠ- 
σει μία αλυσίδα ονόματι πιγ εΠαϊηπ. Σε αυτή την αλυσίδα, θα προωθούνται 
όλα τα πακέτα που ἐρχονται απὀ τη διεύθυνση 192.168.146.100 (δεύ- 
τερος κανόνας). Με τους δύο κανόνες που ακολουθούν, η αλυσίδα Ππιγ 
ςπαίη επιτρέπει μόνο τις συνδέσεις στο ρογί 22, ενώ απορρίπτει όλες 
τις υπόλοιπες. Επομένως, ειδικἁ σε ὁ,τι αφορἁ στο σύστημα µε ΙΡ το 
192.168.146.100, θα επιτρέπονται μόνο οι συνδέσεις 55Η. 


Περισσότερος ἐλεγχος... 


Το ἰρίβρίε5 µπορεί να δεχτεί δεκάδες παραμέτρους και να πραγµατοποι- 
εἰ πολλούς περισσότερους ελέγχους. Αν ἐχετε ὀρεξη να μελετήσετε τις 
λεπτομέρειες γύρω απὀ τη χρήση του, µπορεῖτε να ρἰξετε μία ματιά στο 
γη8πιι8| ρ83ε (δίνοντας π]ᾶῃ ἱρίβρ|65). Πάντως, εμεὶς θα ακολουθήσουμε 
µια πιο ενδιαφἐρουσα προσέγγιση. Έχοντας αναφέρει τα βασικἁ στοιχεία 
για τον τρόπο λειτουργίας του ΠΓΕΝΝΔΙΙ, θα περάσουμε σε ἑνα ολοκληρω- 
μένο και ρεαλιστικὀ παράδειγµα. Θα δούμε ἑνα σκριπτἁκι, που ρυθμίζει 
το ἰρί8Ρίες αυτόματα. Βέβαια, πριν απ΄ αυτὀ θα πρέπει να προσδιορίσουμε 
ἑνα σενάριο χρήσης. Πού θα βρίσκεται το ἱρῖβρ[ες και τι ακριβώς θα πρὲ- 
πει να κάνει για εμάς; 


Μηχάνημα φρουρὸς 


Κάπου εδὠ θα μπορούσαμε να επιλέξουμε την εὐκολη λύση και να εστιᾶ- 
σουµε τη μελέτη µας στην περίπτωση ενὸς μεμονωμένου μηχανήματος. 
Ὅμως, κάτι τέτοιο δεν θα εξυπηρετούσε στην εμβάθυνση που θέλουμε να 
πετύχουμε. Π’ αυτό, θα θεωρήσουμε μία πιο σύνθετη περίπτωση: Φαντα- 
στεἰτε, ὁτι ἐχουμε ἑνα οννίϊςῃ, µε τη βοήθεια του οποίου έχουμε στήσει 
ἑνα μικρὸ τοπικὀ δίκτυο. Το ονιίϊςῃ εἶναι πάνω σε ἑνα μηχάνημα µε [ἰπωχ, 
το οποίο συνδέεται στο Ιπιεγπεϊ µέσω ενὸς Ώ5Ι. πιοάεπη/γοιιζεγ. Το μηχά- 
νηµα µε το [ἰπιχ λειτουργεὶ ως γοιῖεγ, προσφέροντας στα μηχανήματα 


Το ἱρίββ[ες εκτε- 
λείται στο μηχά- 
νηµα σβίεννΒγ κι 
έχει ὡς αποστολή 
την προστασία του 
ίδιου του µηχα- 
νήματος, αλλά κι 
όσων βρίσκονται 
πίσω του, εντόὀς 
του τοπικού δι- 
κτύου. 
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του τοπικού δικτύου πρὀσβαση στο 
Ιπίεγηεῖ. Εμείς λοιπὀν θα ρυθμἰ- 
σουµε το ἱρίβριες ακριβώς σε αυ- 
τὸν τον υπολογιστή και θα του ανα- 
θέσουμε την προφύλαξη όλων των 
μηχανημάτων του τοπικού δικτύου. 

Με τη συγκεκριμένη τοπολογἱα για 
η το δίκτυο και µε αυτή την αποστο- 
"! λἠ για το ἰρίβρίε5, όλοι σχεδὀν οι 


ΑΌξι Πουίε: Πίνακες και οι περισσότερες αλυσίἰ- 
Ττο.ο.0.1 


δες του θα µπουν στο παιχνἰδι για 
.10.0.0.2 


τα καλά... 


Αναγκαῖες λεπτομέρειες 


Υπομονή! Θα χρειαστούν μερικὰ 


6αἴεννΒγ κ ᾿ τ 
ακόμα στοιχεία, που απαιτούνται 
για την κατανόηση όσων ακολου- 

195. 168.1.1 θήσουν. Όπως εἶναι φανερό, το 


ΓΙπιχ Ροχ θα πρέπει να διαθέτει 
δύο κάρτες δικτύου: Η πρώτη θα 
χρησιμεύει για τη σύνδεση µε το 
ΑΡΞΙ. πιοάεπη/γοιἴεγ και η δεύτε- 
ρη για να συνδεθεί το ονιίϊςη. Στη 
συνέχεια, θα θεωρήσουμε ὁτι τα 
ονόματα που ἐχουν αποδοθεἰ στα 
σχετικά πεϊννοΓκ ἰπῖθγίασες εἰναι 
60 και εἰπί, αντίστοιχα. Επίσης, 
θα θεωρήσουμε ὁτι η διεύθυνση ΙΡ 
για το εἴπο εἶναι η 10.0.0.2 και για το εἴπί η 192.168.1.1. Κατὰ συνὲ- 
πεια, το Ρ5Ι γουῖθγ θα ἐχει εσωτερικἠ διεύθυνση της µορφής 10.0.0.3, 
ενώ τα μηχανήματα στο τοπικὀ δίκτυο θα ἐχουν διευθύνσεις της μορφής 
192.168.1.:, Τέλος, επειδή µας αρέσουν τα δύσκολα, θα θεωρήσουμε ὁτι 
το [ἰπυχ Ροχ λειτουργεὶ ταυτόχρονα ως ΗΤΤΡ αλλά κι ως 55Η 56ΓνεΓ 
(αναμενόμενο σε κάθε παρόμοιο σενάριο, αλλά το αναφέρουμε οὗτως ἡ 
ἄλλως). Αυτό, µε λίγα λόγια, σημαίνει ὁτι δε μπορούμε (οὐτε θέλουμε) να 
κόψουμε εντελώς την απομακρυσμένη σύνδεση προς το [ἰπωΧχ ΡοΧ. 


ΠΤ 168.1.χχχ 


Επιτέλους, το οςγῖρτ! 


Στη συνέχεια θα δούμε το οςσγἰρὶ που ρυθμίζει κατάλληλα το ἰἱρίδριες, 
ὧστε να εκπληρώνει την αποστολἠ που περιγράψαμε. Μπορείτε να το κα- 
τεβάσετε απὸ το ΠΙΙΡρ://ΡΙΕ.Ιγ/4ΠΟ1Ι4ἱρΙΘεχᾶπΙΡ, π.χ., ανοίγοντας ἑνα τερ- 
ματικὀ και πληκτρολογώντας 


νρεῖ Πττρ://01Τ.1γ/άΠΘ1Ι41ρΊ6χαπΠρ -0 1ρῖαῦ]6ς-ΘΧΠΡΙΘ.5Η 


Αναλόγως της διανομὴς ΓΙπιΧ, ἑνα τέτοιο 5οηἱρί πρέπει να εκτελείται κατά 
την εκκἰνηση του λειτουργικού. Στο υριιπίι, π.χ., θα καλείται µέσω του / 
εἴο/γς.Ιοςᾶ|. Πριν ὁμως το κάνετε εκτελέσιμο (µε το «ΠΏπιοα) και το τρὲ- 
ξετε (µε δικαιώματα γοοῦ), διαβάστε πρὠτα την ανάλυση που ακολουθεἰ. 
Οὐτως ἡ ἄλλως θα χρειαστεἰ να του κάνετε µια-δυο τροποποιήσεις, ὥστε 
να ταιριάζει στο τοπικὀ (εικονικὀ) σας δἰκτυο. 


Ακολούθως, οι αριθμοί που εμφανίζονται στην αρχἠ κάθε γραμμὴς προ- 
στἐθηκαν μόνο και μόνο για να διευκολυνθεί η παρουσἰασὴ µας. Σε καμία 
περίπτωση δεν θα πρέπει να θεωρηθούν ως µέρη του οεγρῖ. Αξίζει να 


Κατακτήστε το {ἰγευβ]] του [1πικ! 
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αναφέρουμε και κάτι ακόμα: τη λογικἠ µε την οποία συγκροτήθηκαν οι 
κανόνες. Κατὰ τη ρύθμιση ενός ἤγενναι!, υπάρχει µία τακτικἠ που ακολου- 
θείται σχεδὸν κατὰ παράδοση, αφού θεωρείται ότι προσφέρει τη µἐγιστη 
προστασία. Η εν λόγω τακτική, σε πρώτη φάση, επιβάλλει το κλείσιμο 
κάθε δικτυακἠς θύρας. Στη συνέχεια, σύμφωνα µε τις ιδιαίτερες ανάγκες 
του δικτύου, δημιουργούμε τα κατάλληλα ανοίγματα! Με αυτὀ τον τρόπο, 
η πιθανότητα να ξεχάσουμε κάτι ανοιχτό απαλείφεται και τα περάσματα 
προς τα μηχανήματὰ µας εἶναι τα ελάχιστα δυνατά. 
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Γραμμές 02-11. Αρχικά, διαγράφουμε ὁλες τις αλυσίδες που μπορεἰ να 
εἶχαμε δημιουργήσει στο παρελθὸν, μαζὶ µε τα περιεχὀμενά τους. Έτσι, 
εξασφαλἰζουµε ὁτι τα νέα φίλτρα που θα εισαγάγουµε, δεν θα ἐρθουν σε 
σὐγκρουση/αντίθεση µε τα παλιότερα! Μετά το φρεσκάρισµα, ακολουθεί 
η δημιουργἱα τριὼν νέων αλυσίδων. Το ὀνομα της καθεμἱας εἶναι ενδεικτι- 
κὀ για τα πακέτα που θα διαχειρίζεται. 


Γραμμές 13-17. Εδὠ καθορίζουµε τη συμπεριφορά της αλυσίδας ΙΝΡυΤ. 
Η πολιτικἠ (ροΙίογ) που επιλέξαμε εἶναι η ΡΒΟΡ. Έτσι, όλα τα εισερχόμενα 
πακέτα θα απορρίπτονται -- εκτὸς απὀ εκεἰνα που θα δηλώσουμε ὁτι εἶναι 
επιθυμητά. Όπως φαίνεται, µε τους δύο πρὠτους κανόνες αποδεχόµαστε 
όλα τα πακέτα που δημιουργήθηκαν τοπικἀ (ΙπῖεΓγί[αςε Ι9), καθώς κι εκεἰνα 
που έρχονται απὀ το τοπικό δίκτυο (Ιπίεγίἁᾶςς οἴπΊ). Όσο για εκείνα που 
ἐρχονται απὀ το Ιπίεγπεί (ἰπϊεγίβςε εἴΠθ), θα προωθούνται στην αλυσίδα 
ἱποοπηίπα, για περαιτέρω εξέταση. Τέλος, ὁσα πακέτα αντιστοιχούν σε 
συνδέσεις που ξεκίνησαν απὀ δικὀ µας μηχάνημα ἡ σχετἰζονται µε τὲ- 
τοιες, θα γίνονται επἰσης δεκτά. 


Γραμμές 19-22. Ανἁ πάσα στιγμὴ, τα μηχανήματα του τοπικού δικτύου 
πρέπει να ἐχουν δυνατότητα σύνδεσης στο Ιπίεγπεί, Αντίθετα, τα µηχα- 
νήματα του Ιπίεγπεϊ θα πρέπει να ἐχουν µόνο µία δυνατότητα: Να απα- 
ντούν στις συνδέσεις που ξεκίνησαν τα μηχανήματὰ µας. Με ἄλλα λόγια, 
τα μηχανήματα του Ιπίεγπεί δεν πρέπει να μιλάνε στα δικἀ µας, εκτὀὸς αν 
το έχουμε θελήσει εμείς! Π’ αυτό το λόγο, η πολιτικἠ που επιβάλλουμε 
στην αλυσίδα ΕΟΒΝΝΑΒΟ εἶναι και πάλι ΡΒΟΡ. Οι συνδέσεις που επιτρὲ- 
πονται εἶναι εκείνες που ἐρχονται απὸ το τοπικὀ δίκτυο (ἰπίεγίβςε εἴπΊ), 
ενώ, µε τον αµέσως επὀµενο κανόνα, επιτρἐπουµε στα μηχανήματα του 
Ιπῖεγπεῖ να συνεχίζουν την επικοινωνἰα που ξεκίνησαν τα δικἁ µας. Ο 
τελευταίος εξάλλου κανόνας ανοϊγει µία περιοχἠ θυρών, για ἑνα και μόνο 
μηχάνημα. Συγκεκριµένα, επιτρέπει στον ἑξω κόσμο να επικοινωνεὶ µε 
το μηχάνημα 192.168.1.15, μέσω των ροΓγῖ 6881 ἑως 6999 (θύρες που 
χρησιμοποιούνται απὀ τα ἴογγεπῖ εἰϊεπἴ5). 


Γραμμές 24-25. Το μηχάνημὰ µας θα πρέπει να στέλνει ότι θέλει και σε 
ὀποιον θέλει. Έτσι, η καταλληλότερη πολιτικἠ εἶναι η ΑςΟΕΡΤ. Ο κανόνας 
που ακολουθεἰ απαγορεύει τη διέλευση των προβληματικὠν πακέτων. Η 
ύπαρξη του κανόνα δεν προσθέτει κάτι στην ασφάλεια του συστήματος, 
αλλά προστατεύει τον δικτυακό µας περίγυρο. 


Γραμμές 27-30. Εδὠ ἑρχονται τα πακέτα που ἐφτασαν στην αλυσίδα 
ΙΝΡυΤ, προερχόμενα απὀ το Ιπίθγπεῖ. Τα πακέτα που απευθύνονται στον 
55Η 56ΓνεΓ (ροΓγῖ 22), καθὼς κι εκείνα για τον ΗΤΤΡ 5εΓνε (ρογῖ5 80 και 
443), προωθούνται σε επιµέρους αλυσίδες. Χάρη στον τελευταὶο κανόνα, 
όλα τα υπόλοιπα απορρίπτονται. 


Γραμμὲς 32-36. Το [ἰπιχ ΡΟΧ ἐχει και ρόλο 55Η 58Γνεγ, Αυτό σημαίνει 
ὁτι δε μπορούμε να απαγορεύσουµε πλήρως τις εισερχόμενες συνδέσεις 
στο ρογῖ 22. Ωστόσο, επιλέγουμε να µην αφήσουμε τη δικτυακἠ θύρα 
εντελώς απροστάτευτη. Με τους κανόνες που έχουμε ορἰσει στην αλυσἰ- 
δα 55ῃ-ςοπζγοἰ, επιτρέπουµε τη σύνδεση μόνο απὀ συγκεκριμένες διευ- 
θύνσεις του Ιπίθγπεῖ κι απαγορεύουμε τις υπόλοιπες. Έτσι, ο 55Η 5ΕΓνεΓ 
θα εἰναι προσβάσιμος απὀ μηχανήματα που εμπιστευόμµαστε (π.χ., απὀ το 
μηχάνημα στη δουλειά, απὀ το σπίτι ενὸς φίλου κ.ο.κ.) 

Γραμμές 38-39. Οι επιθέσεις ΠΏΟ5 αποτελούν τη μεγαλύτερη απειλἠ 
για ἑναν ΗΤΤΡ 5εγνεγ (κι ὀχι μόνο). Ταυτόχρονα, εἶναι τέτοια η αποστο- 
λἠ του συγκεκριμένου, τοπικού ννεῦ 5εΓνεγ, που τις περισσότερες φορὲς 
θέλουμε να εἶναι ορατὀς απὀ Χόλαξ τα μηχανήματα του Ιπίεγπεί. Έτσι, 
η τακτικἠ που ακολουθήσαμε για την προστασία του 55ῃ 5εΓνεΓ δεν θα 


Κατακτήστε το Γἰγεωβ]] του | ἱπιχ! 
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μπορούσε να εφαρμοστεὶ και σ’ αυτή την περίπτωση. Π’ αυτό το λόγο επι- 
στρατεύσαµε ἑνα πιο προχωρημένο κὀλπο. Με τον κανόνα που δηµιουρ- 
γήσαμε, επιτρέπουµε την πραγματοποίηση πέντε συνδέσεων το λεπτὸ, 
κατά μέσο ὀρο (-Ιἰπιῖϊ 5/πιἰπιϊς). Όμως αυτό το μέγεθος, ὁπως εἶπαμε 
ἡδη αλλά µπορείἰ να µην το πρὀσεξαν ὁλοι, αναφέρεται στο μέσο ὁρο. Κα- 
θορίσαμε λοιπὸν κι ἑναν μέγιστο αριθµὀ συνδέσεων, που αν ξεπεραστεὶ 
στη διάρκεια ενὸς λεπτού τότε η πρόσβαση στο 56ΓνεΓ θα απαγορευτεί. 
Συγκεκριµένα, ορἰσαµε σαν ἄνω ὁριο τις 15 συνδέσεις (-Ιἱπιίῖ-οωγσῖ 15). 
Στην πράξη, λοιπὸν, αν δεχτούμε 15 συνδέσεις µέσα σε ἑνα λεπτὀ, όλες 
οι υπόλοιπες θα απορρἰπτονται! Αυτό θα συμβαίνει έως ὀτου ο μέσος 
όρος συνδέσεων πέσει στις 5 ανά λεπτὸ. Προφανώς, εφόσον έχουμε δε- 
χτεὶ 15 συνδέσεις, η άρση του εμπάργκο θα συμβεὶ µετά απὀ τρία λεπτά. 


Γραμμές 41-42. Με αυτούς τους δύο κανόνες, ασχολούμαστε µε δύο 
αλυσίδες του πἰνακα ΝΑΤ. Με τον πρὠτο κανόνα πραγματοποιούµε το 
λεγόμενο ρογί Γογνναγάίπα κι όσες συνδέσεις προορἰζονται για τις θύρες 
6881 ἑως 6999, ανακατευθύνονται στο μηχάνημα 192.168.1.15. Με τη 
βοήθεια αυτού του φίλτρου (όπως και του σχετικού που εἶδαμε κατά τη 
ρύθμιση της αλυσίδας ΕΟΒΝΝΑΒΡ), το μηχάνημα µετο συγκεκριµένο 1Ρ θα 
µπορεἰ να τρέξει ἴογγεπῖ εἰἰεπῖς και να µοιραστεἰ µε το Ιπίεγπεϊ τα πάντα 
(Σ.τ.Ε. Δηλαδή ὁ,τι αφορά στα ἴογγεπίς). Ο τελευταίος κανόνας πραγµα- 
τοποιεἰ το λεγόμενο 5οιγς6 ΝΑΤ. Με τη βοήθεια αυτής της λειτουργίας, τα 
μηχανήματα του τοπικού δικτύου μπορούν να μοιράζονται τη διεύθυνση 
1Ρ του [{πιιχ Ροχ και να επικοινωνούν µε το Ιπίθγπεῖ κανονικά! 


Καλό ναι, αρκετὀ ποτέ! 


Το οςγἰρς που εξετἀάσαμε ρυθμίζει το ἰρί8ΡΙε5 µε υποδειγματικὀ τρὀπο κι 
επιδεικνύει ἑνα μεγάλο μέρος των δυνατοτήτων που παρέχει το πανἰ- 
σχυρο κι εξαιρετικά εὐλιγκτο ἱρίἴ8ρίες. Όμως αυτό δεν σηµαίνει ὁτι µε 
το συγκεκριµένο σεΓὶἱρῖ θα πετύχετε τη μέγιστη δυνατή προστασία. Οἱ 
τεχνικἐς που μπορούν να χρησιμοποιηθούν σε μία δικτυακἠ επίθεση εἶναι 
πάρα πολλὲς και παρουσιάζουν εξαιρετικἀ μεγάλη ποικιλία. Για παράδειγ- 
μα, ορισμένες απὀ αυτὲς σχετἰζονται µε την αποστολἠ προβληματικὠν 
πακέτων. Απὀ τους κανόνες που εἰδαμε, κανένας δεν ασχολείται µε τον 
εντοπισμὀ και την απὀρριψη τέτοιων πακέτων. Εξάλλου, αν δεν το πα- 
ρατηρήσατε, τα φίλτρα που εισάγει το οςγἰρί απαγορεύουν κάθε επικοι- 
νωνία (απὀ ἐξω προς τα μέσα), µέσω των πρωτοκόλλων υΡΡ και ΙΟΜΡ. 
Σε πολλὲς περιπτώσεις, κάτι τέτοιο θα ἦταν απαράδεκτο. Αποστολἠ του 
ςεΓἱρῖ, λοιπόν, δεν αποτελεί η απὀλυτη και υπέρτατη προστασία απὀ κάθε 
κίνδυνο, αλλά η επἰδειξη της λογικἠς και των δυνατοτήτων του ἰρϊ8Ρί65. 


Το ἰρίβρίε5 αποτελεί απαραίτητο εργαλείο για όλους ὁσοι ασχολούνται 
--ἡ θέλουν να ασχοληθούν-- σοβαρά µε την ασφάλεια συστημάτων και 
δικτύων. Στον νεοφερμένο, το μεγαλύτερο ἰσως εμπόδιο προς την κατά- 
κτηση του ἰἱρίᾶ8Ρ[ες εἰναι το παράξενο, ομολογουμένως, συντακτικὀ του. 
Για να το πούμε κι αλλιώς, το α58β/Πἴγ δεν συγκαταλέγεται στα προτε- 
ρἠματά του. Στον τομέα αυτό, το ρί που συναντάμε στον κόσμο του Β50 
εἶναι πραγματικἁ ἑνα λαμπρὀ παράδειγµα προς μίμηση (βλ. και σχετικἀ 
άρθρα στα ἀεΙἴ8ΗᾶςΚκεΓ 001 και 002). Από την ἄλλη, βέβαια, το ἱρί8Ριες 
εἶναι πανίσχυρο και χρησιμοποιείται ευρέως. Έτσι, ὁπως προαναφέραμε, 
λίγοι υπεύθυνοι ασφαλείας και διαχειριστὲς δικτύων έχουν την πολυτὲ- 
λεια να το αποφεύγουν εντελώς. Ευτυχώς, απὀ τη στιγμή που θα ξεπε- 
ραστεὶ το αρχικὀ σοκ µε το συντακτικὀ του, το ἰρίαρ[ες αρχίζει και δείχνει 
γρήγορα τα προτερἠματάἁ του. Ξεκινήστε λοιπὸν µε ὀρεξη το διάβασμα, 
π.χ., µε ἑνα πιϑη 8 ἱρί8ριες, πειραματιστεἰτε και µην ξεχνάτε: συχνὰ, τα 
διαγράμματα σὠζουν ζωές :Ὁ 


.. -- . . Χ | | | Ὁ] ο. Ἶ 


Πώς η δηµοφιλέστατη ἐκφραση «ὀ,τι λάμπει 
δεν εἶναι χρυσός» μεταφέρεται στον κόσμο των 
ασύρματων δικτύων; Σίγουρα µε πολλούς και 
διάφορους τρόπους, αλλά αυτὸς που ἐχουμε 
τώρα κατὰ νου εἶναι µια παράφραση στο στυλ 
«ό,τι εἶναι ελεύθερο δεν εἶναι ασφαλές». 
Αλήθεια, πόσες φορές έχουμε σταθεῖ κάπου 
Εκεὶ Έξω (ΤΜ), ψάχνοντας ἑνα ελεύθερο 
ασύρματο δίκτυο για να βγούμε (και) στο 
Ιπίθγποαῖ; Το κακὀ εἶναι ότι µε την αδηµονἰα που 
συχνά µας διακρίνει, δεν αντιλαμβανόμαστε 
πάντα τους κινδύνους που διατρἐχουµε µε την 
αναζήτηση αυτή. Και µη νομίζετε: Δεν θέλει 
πολύ ώστε κὠδικοί οπια!! κι άλλα ευαίσθητα 
δεδομένα µας να πέσουν στα χέρια τρίτων... 


Προσοχή: 
Ὕπουλο 
ΜΡΑ ραᾶςσινογά 
ΡΠΙΞ5ΗΙΠΟΙ! 
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Εικὀνα 1 
Σαρώνουμε τον 
αέρα µε το εργα- 
λείο Βἱγοαιπιρ-πα, 
έτσι βρίσκουμε 
εὐκολα το 5517 και 
τη διεύθυνση ΜΑς 
του στὀχου µας... 


Ἂ Αρρ!!ςβείοπο Ρα. 


πιαϊεῄαι 


πο Π 
νηαώθκεα 
οσον 


ἐ ΧΧΧ ΧΧΧ ΧΧΧ ΧΧΧ ΧΧΧ ΧΑΑ ΧΧΧ ΧΑΑ ΧΧΧ ΑΧ ΧΧΧ ΧΧΧ ΧΑΑ Χ ΧΑ ΑΧ λλλλ) 


Αλλά εντᾶξει, ως αναγνώστες του ἀΕΙἴΔΗᾶςεΚεί σίγουρα θα γνωρίζετε για 
τους κινδύνους µε τα ελεύθερα, ανοικτἁ ασύρματα δἰκτυα. Τι θα σκεφτὀ- 
σασταν ὁμως αν σας λέγαμε ὅτι κινδυνεύετε ακόµη κι απὀ το ασφαλέἑς, 
προστατευμένο κατὰ ΝΝΡΑ, ασύρματο δίκτυο του σπιτιού σας; Το θέμα 
μας σ΄’ αυτὸ το ἆρθρο, αγαπητὲς φίλες κι αγαπητοίἰ φίλοι, εἶναι το λεγόμε- 
νο ΜΙΡΑ ρῃἰοΠίπα και νομίζουμε ὁτι αξίζει να περάσουμε στο κυρίως θέμα 
το συντομότερο δυνατὸν ;) 


Η ιδέα γύρω απὀ το ρΠἰοπίπα γενικότερα σχετίζεται περισσότερο µε την 
ψυχολογἱα παρὰ µε το Πβοκίπα. Ας πάρουμε για παράδειγµα τον μέσο 
χρήστη, οι γνώσεις του οποίου γύρω απὀ τα ασύρματα δίκτυα περιορἰ- 
ζονται στα βασικἀ: Πατάω στο σχετικὀ εικονἰδιο για ν΄ αναζητήσω (το 
οικιακὀ) ασύρματο δίκτυο, κάνω κλικ στο δίκτυο κι ενδεχομένως γράφω 
κωδικό για ν’ αποκτήσω πρόσβαση. Το εἶδος της κρυπτογράφησης (ΜΕΡ 
ἡ ΝΙΡΑ) δεν τον ενδιαφἑρει και τόσο. 


Εδὠ και πολὺ καιρό οι πάροχοι υπηρεσιών διαδικτύου δίνουν ασύρματα 
ΑΡΞΙ. πιοάθπη/γουἴεγ5 που εἶναι ρυθμισμένα για κρυπτογράφηση ΝΡΑ, η 
οποία εἶναι απείρως ασφαλέστερη απὀ την αποδεδειγμένα αδύναμη κρυ- 
πτογράφηση κατὰ ΝΝΕΡ. Οι περισσὀτεροι χρήστες βέβαια αφήνουν το ερ- 
γοστασιακὀ κλειδὶ ἡ ορἰζουν ἑνα (σχετικά) απλὀ, ὠστε να το θυμούνται 
εὐκολα και φυσικἁ για να µην παιδεύονται πληκτρολογώντας πολλούς 
χαρακτήρες σε συσκευὲς ὁπως Ιαρίορς, κινητά, Ιἴδριεῖς -- ἡ ακόµη και σε 
τηλεοράσεις. Όπως και να χει, το ΝΝΡΑ εἰναι γενικἀ ισχυρὀ και το να βρει 
ἑνας επιτιθἐµενος τον κωδικό ενὸς ασύρματου δικτύου που εἰναι κλειδω- 
μένο κατὰ ΝΝΡΑ δεν εἶναι ὁ,τι πιο εὐκολο. Μπορεί όμως να κάνει κάτι ἄλλο: 
Να υποχρεώσει τον χρήστη του ασύρματου δικτύου να του δώσει ο ἰδιος 
τον κωδικὀ -- μάλιστα χωρἱς καν να το συνειδητοποιήσει! 


ΕΠ Νον 2, 12:53ΡΜ 
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716 133 5 ΝΡΑ ΤΚΙΡ 
θ 5 ΝΡΑ ΤΚΙΡ 


ΕΓαπες 


(ποῖ α55ος1αἴεα) -2 θ - θ 44 


1 
[νἰςα Νεϊνοήκ Μαπαα... 


1 
23 
204 
4 
10 


[Βουἴει νιίγείεε5 ρᾶ55.. [νιϊςα Νετννοής Μ8Π8Ω. ΓΊ τοοϊῶδῖ: -- 


Προσοχή: Ύπουλο ΝΒΗΒ ῃᾶξδθυσογα πΠπἰ5Ππα! 
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ΜΙΕΙ ρΠΙ5Ηῖπο 

Στη µἐθοδο που θα περιγράψουμε δε χρειάζεται να ξέρουμε πολλὰ πρἀγ- 
ματα για το στὀχο µας: αρκεὶ μόνο το 5517, το ὀνομα δηλαδή του ασύρ- 
µατου δικτύου που χρησιμοποιεί. Ας υποθέσουμε ὁτι αυτὀ ἐχει το (πολύ 
πρωτότυπο) ὀνομα «ΝΝΙΓεΙεςς ΝεϊννοΓκ» (χωρίς τα εισαγωγικά). Το δίκτυο 
εἶναι κρυπτογραφημένο κατὰ ΝΝΡΑ και θέλουμε να βρούμε το κλειδὶ (τον 
κωδικὀ) πρόσβασης. Αυτό που θα κάνουμε εἶναι να εµποδίσουµε τον χρή- 
στη-στόχο του δικτύου ΜΙγε[ε65 ΝεϊννοΓκ να συνδεθεἰ στο σχετικὀ βες655 
ροἰπϊ (ΑΡ), αλλά θα του επιτρέψουμε να μπει σε ἑνα που ελέγχουμε εμείς 
κι ἐχει ακριβώς το ἰδιο 5510. 


Φτιάχνουμε λοιπὸν αρχικἁ ἑνα ασύρματο ΑΡ µε ἰδιο 5515 -- εν προκειμὲ- 
νω «ΤΙγε[ε65 ΝεϊννοΓκ». Στις διαφορές σε σύγκριση μ’ αυτό του στόχου, 
εἶναι ὁτι το δικὀὸ µας ἝδενΞ παρέχει κάποιου εἶδους κρυπτογράφηση ενώ 
φυσικὰ ἐχει και διαφορετικἠ διεύθυνση ΜΑς. 


Στη συνέχεια, εργαζόµενοι μέσα απὀ το Βάοκτγᾶςκ Γἰπιχ!, στήνουμε 
µια πειστικἠ σελίδα, την οποία θα βλέπει αρχικἁ στον ΝΝΕΡ ΡΓοννςεΓ του 
όποιος ἐχει συνδεθεὶ στο ΑΡ. Η σελἰδα δεν πρέπει να θορυβεἰ ἡ να πονη- 
ρεύει. Ταυτόχρονα, οφεἰλει να προτρέπει τον χρήστη να πληκτρολογήσει 
το ΝΝΡΑ ῥρᾶξσννογά του, για κάποιον Καλό Λόγο (ΤΜ). Παράδειγμα: Την 
τελευταία μισὴ ώρα ο ννίγεἰεςς γουμῖεΓ δέχεται πολλὲς άκυρες προσπάθειες 
για σύνδεση, οπότε για να ελεγχθεί καλύτερα η κατάσταση (λἐμε τώρα) 
η συσκευἠ ἐχει γυρίσει σε ασφαλἠ λειτουργία (εἰπαμε: λέμε τώρα) και 
για να συνδεθεἰ κάποιος θα πρέπει οπωσδήποτε να πληκτρολογήσει τον 
σωστὀ κωδικὀ ΝΙΡΑ. Αν δεν το κάνει η συσκευή θα αυτοκαταστραφεὶ, 
αφήνοντας στη θέση της ἑνα µικρὀ --αλλά εντυπωσιακό-- πυρηνικό µα- 
νιτάρι! (ΟΚ, κάτι τέτοιο μᾶλλον θα ἐβαζε σε υποψίες το υποψήφιο θύμα.) 


Από τη μεριά µας, προκειµένου να αποθηκεύουµε τον κωδικὀ ἡ τους 
κωδικούς που θα πληκτρολογούν τα θύματα, μπορούμε να σηκώσουμε 
µια µικρή βάση δεδομένων, π.χ. σε ΜΥΞΩΙ.. Πα τη διαχείριση της βάσης 
έχουµε τη δυνατότητα να καταφύγουµε στο εργαλείο ΡΠΡΜγΑ4πηΪῃ -- κι 
αυτὸ ακριβώς κάνουμε. Η χρήση βάσης ἰσως φαντάζει υπερβολικἠ ὁταν ο 
στόχος εἶναι ἑνας µόνο χρήστης. Και πράγματι εἶναι, μόνο που η υποδομή 
που θα στήσουμε σε λἰγο θα εἶναι κατάλληλη και για παρόμοιες, μαζικὀ- 
τερες επιθέσεις ρπἰβπίπηα. Συνεχἰστε το διάβασμα και θα δείτε τι ἐχουμε 
κατά νου. 


Καλά όλα μέχρι εδώ, αλλά πὠς αναγκάζεται ο στόχος να συνδεθεἰ στο 
κακόβουλο ασύρματο δίκτυο κι ἐτσι να οδηγηθεἰ στη σελἰδα ρΠἰςΠίπα; 
Πολὺ καλὀ ερὠτημα! Η απάντηση εἶναι απλἠ. Χρησιμοποιούμε δύο ἄλλες, 
γνωστές επιθέσεις: Το ἀεδιιΠεηϊἰςσαϊίοη και το ΟΝ5 5ροοῄΠπα. Συνεχίστε 
το διάβασμα. 


Αναγνώριση υποψήφιου στόχου 


Το βήμα αυτό δεν εἶναι ιδιαϊτερα δύσκολο. Κάλλιστα μπορεἰ να γίνει ακὀ- 
μα και απὀ τα Μἱπάονιο, επιλέγοντας να δούμε τα διαθέσιµα ασύρματα 
δίκτυα. Από εκεὶ βλέπουμε το 5510 αλλά και την κρυπτογράφηση που 
ἐχει το ασύρματο δἰκτυο-στόχος. Στην περἰπτωσή µας θα δουλέψουμε 
απὀ την αρχή µέσα απὀ το ΒΔΕΚΤΓΔΕΚ 5 Β3. Να σημειωθεὶ ὁτι τα πειράμα- 
τα ἐχουν πραγματοποιηθεὶ σε ελεγχόμενο περιβάλλον. Σε ἑνα παράθυρο 
τερματικού πληκτρολογούμε: 


1, Δεν εἶναι υποχρεωτικὀ να δουλέψουμε απὀ ΒαΕΚΤΓ8ΟΚ, αλλά εἶναι η αγαπημένη µας διανομή "και" για τέτοιες 
δουλειές. 
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ΥΗΑίΘΚΕ 


ο  λλλΧΧΧΧλλλλλλΛλ Αλ λλλΛΧλλλλλ Αλ λλλ Αλ λλΧλΑλλλΧλλλλλΧλλΑλλλλλλλΧλΧλλλλλΣ 


γοοζ(οί: Ἡ α1γπιοη-Πρ 5ταγϊ Ι14Πθ 
γοοτΏῦί:Ἡ αἱ γοάμπρ-ΠΡ ΠΙΟΠΘ 


Η ασύρματη κἀρτα μπαίνει σε πιοπἰζογ πιοάςθ, αναζητώντας ασύρματα 
δίκτυα. Στην περἱπτωσὴ µας, το δίκτυο που ενδιαφέρει εἶναι αυτὀ το 
«ΝΝΙΓεΙεςς Νεῖννογκ». Το πλεονέκτημα µε αυτή τη μέθοδο εἶναι ότι εκτὀὸς 
απὀ το Ε5ΞΙΡ, λαμβάνουμε και ἆλλα χρήσιμα δεδομένα, ὁπως... 

ο Τη διεύθυνση ΜΑς (Β5515 Ο0:61:60:12:87:60) 

ο Την ισχύ εκπομπἠς του δικτύου (ΡΙΝΕ -42), 

ο Το κανάλι που εκπέμπει (06Η 7) 

ο Την κρυπτογράφηση (ΝΝΡΑ) 

ο Το μέγεθος των δεδομένων που ανταλλάσσονται (4Παἴὰ8 133) 


ο Τους χρήστες που χρησιμοποιούν το ασύρματο δίκτυο (5ΤΑΤΙΟΝ), 
τη διεύθυνση ΜΑΞ αυτών και την ισχύ του σἠματός τους 


Δημιουργία Αςοςεςς Ροϊπί (ΑΡ) 
Το ΑΡ μπορεὶ να το υλοποιηθεί µε δύο τρόπους. 


ο Ο πρὠτος εἶναι να τροποποιἠσουµε το υπάρχον ΑΡ του οικιακού 
μας δικτύου, μέσα απὀ το ΝΘΡ ἰπίῖεγίᾶςθ του. Ουσιαστικά, θα αλ- 
λάξουμε το 5510 και θα απενεργοποιήσουµε την ὁποια ασφάλεια. 


Εικόνα αν ο Ο δεύτερος εἶναι να φτιάξουμε ἑνα ασύρματο Αεεεςς Ροἰπῖ στο 
Σε ἑνα [ἰπΚογο ' ῇ ' ' : 

ὑγΗΤ546ι. µε ΒεΚΤΓαςΚ, χρησιμοποιώντας μία εξωτερική, ασύρματη κάρτα 058. 
εἠϑἴοπη ΠΓΠΊνν8γ6 Η δεύτερη οδὀς ἐχει περισσότερη δουλειά. Τις λεπτομέρειες θα τις βρείτε 


το ΟρεπΙιΝΕΤ, 
δημιουργούμε ἑνα 


ελεύθερο ασύρμα- Για τις ανάγκες του παρόντος ακολουθἠσαµε την πρώτη οδό. Η υλοποίη- 
το Αεεεςς Ροἰίπί! 


στο σχετικὀ ἀρθρο που φιλοξενήσαμε στο τεύχος 003. 


896 /{ ΠΠ 
πο σα 


- σ 192.168.1.20/ Ξε 


ΟρεηΝήτὶ Βοοκῆτο 10.03 
194: 0.19 0.05 0.01 
Ἡοφιηοπιο: Ορθηψήττ 


Ἐ 


Νείν/ογκς 


Ύου «3π ΓωΠ 5ενεγαἱ νι! πεϊν/ογκς ννίἵη οπε ἀενίςε. Βε Ἀννᾶγε ἴπαῖ ἵπεγε Ώγε ςεγίαίη Παγάν/αγε απά ἀγἰνεγορεςίῆς γεςῖτἰςῖίοης. Νογπηα!!γ γου «Ἀη ορεγᾶῖε 1 Αά-Ηος ογ αρ ἴο 
3 Μα5ῖεγ-Μοάε απά 1 ΟΙἱεπτ-Μοάε πεῖνιογΚ ἰπιυΙταπεους!γ. 


-Ῥεύϊεενῖυ»-“--------- ΕΗ ΕΞΚΞΕΗΕΕΘΕΕΘΡΕΞΘΞΞΗΡ 
Γ Ὀνετνίενν 5] 

Επ85|6 Μ 
ΓΤ τγρθ Ργοβάζοπῃ 

ΘῬαπηοι 


Γ. Τγβπεπιῖξ Ροννθγ. 


Ὁ 48πι 


α)..... .. παπα 


[βεΤΚεπιονε επι] 


Νεθνογκι] 


Μοάε 
Ἐπεγγρίίοη 


--Αάαϊπιοπα] Εἰεἰά --- Ξ 


[Αα οἱ 


52 


Προσοχή: Ύπουλο ΙΝΒΗΒ ῃᾶξδθυσογα πΠπἰ5Ππα! 


ιά 


οµ5ἴοΠι ΠΓΠΙΝΥ8ΓΕΘ το ΟρεπΝΝ/Γγῖ Ββςεκῆγε 10.03. Το Αεσεςς Ροἰπῖ υλοποιεί 
ἑνα νἐο τοπικὀ δίκτυο και φυσικά έχει πρόσβαση στο Διαδίκτυο. Τώρα, 
χρησιμοποιώντας το εργαλείο ἀἰγοάμπιρ-πα παρατηρούμε ὁτι έχουμε δύο 
δίκτυα µε το ἰδιο 5510 (ΝΜἱγεἰεςς Νεϊννογκ). Το ἑνα εἶναι το κλειδωμένο 
κατὰ ΝΙΡΑ δίκτυο ενώ το ἄλλο εἶναι το ελεύθερο που έχουμε στήσει. 


Κατασκευή ρῃϊοηΐπα ρᾶσθ 


Το βήμα αυτὀ εἰναι πολὺ σημαντικὀ -- ἰσως το σημαντικότερο απὸ ὁλα 
τα υπόλοιπα. Από αυτό εξαρτάται αν ο υποψήφιος στόχος θα πέσει στην 
παγίδα ἡ ὀχι. Η γνώση της εταιρείας που χρησιμοποιεί ο στόχος για την 
πρόσβαση στο Διαδίκτυο αποτελεί απαραίτητο στοιχείο για µια επιτυχη- 
μένη επίθεση. Στην περίπτωση µας, το θύμα χρησιμοποιεἰ Οοππ-Χ, τόσο 
για τηλεφωνία ὁσο και για πρὀσβαση στο Ιπίεγπεϊ. Έτσι, καλὀ εἶναι κα- 
τεβάσουµε ἑνα λογότυπο της εταιρείας, ενδεχομένως κι ἑνα ψαρωτικὀ 
λογότυπο τύπου «ΝΝΙΕΙ Ζοπ6». 


Ανάλογα µε τον γοιῖθγ που ἐχει ο στόχος, προσαρµὀζουμε και την ιστο- 
σελίδα µας. Μια καλἠ ιδέα εἶναι να πάρουμε τον πηγαίο κὠδικα (5ουγς6 
«ο6) αρχικών σελιδὠν σύνδεσης (Ιοοίη ρ8365) διαφόρων πηοάθπη/γοιἴεγ 
που δίνουν γνωστοί 18Ρ5 και να τον τροποποιήσουμε κατάλληλα. (Το πὼς 
μπορούμε να πάρουμε τον πηγαἰο κὠδικα αφήνεται ως ἄσκηση. Θα πούμε 
μόνο ὁτι εἶναι πολύ πιο εὐκολο απ’ ὁσο αρχικἁ φαντάζεστε.) 


Για την κατασκευἠ της ιστοσελἰδας χρησιμοποιούμε ΗΤΜΙ και ΡΗΡ. Το 
πρῶτο αρχεἰο που φτιάχνουμε εἶναι το ἱπάεχ.ρΠρ και το κυριότερο μέρος 
του θα μοιάζει µε το ακόλουθο: 

«Ροάν Ὀβεο]ογ-""ΕΕΕΕΕΕ"» 

«πρ 5ΓςΞ"]ορο-εοπηχ. Ἴρρ" Πορᾶςε-"' νἰάίπ-"250" πεῑρπί-"150"» 

«άῑν οἰγ]ε-"Γοπί-νεἰρῃζ:Ὀο]4; παγβἰη-Ὀοϊζζοπ:5θρχ'"» «/άῑν»λ 

«άῑν αἱ 1ρηξ"εεηῖοι"} 


«άῑν 5ἴγ]ε-"ν1άτῃ:3θθρχ; Ὀογάθγ: 5ο]1ά 1ρχ 4333333; " 
811ρηΞ"16ξτ"} 


«άῑν 5ἴγ]ε-"ρβεκργοιπά-«ο1οι:4333333; «Οο19Γ:ΗΕΕΕΕΕΕ; 
ρ8441πρ:3ρχ;"»ἑς/41ν» 


«ρ»«Ὀ»«ἀ4ά»8πΌο5ρ 8πὈ5ρ Κομῖςθη Ιάήγθ]θςς 5εςυγ!ζγς/ἀά»ς/Ὀ»ς/ρ» 

«ἀά» «1ΠΡ 5γς-ἽΝ1Π. 1!" ποράς6-"50θ" ιι1ἀτΠΞ"106" πεϊρῃί-"100Θ" » «/44» 
«ρ»«Ὀ»«4ά»Ρ16856 Οζοπῆγη γουη Ρᾶςςσιογά «/ἀ4ά»ς«/ΌὈ»ς/ρ» 

«άῑν οἰγ]ε-"πθγρίη:3Θρχ"» 

«Γογ αςτ1οη-"Νθ]ςοιθ. ϱρ" πεϊποά-"ροοζ"» 


«18ΌΕΙ»ΝΡΑ Ρᾶςσιογά :«/18ρε]»ς«1πρυϊ ἐγρε-"ρϑ55νιογα" 

ΠΔΠΙΘΞ"ρᾶςσνιογά" ε]855-"ροχ" οἰΖε-"25"/»«Ὀγ/»«Ὁγ /» 

«ἰπρυϊ ζγρε-"ουὈρπἽϊ" να]υ6-" ουὈπἰζ "/»ς«Ὀγ/»ς/ξογη» 

«άῑν οἰγ]ε-"Γοπί-ο1Ζ6ε:11ρχ; «ο1οη:Άςςθθθθ; πϑαγβἰη-ζορ:1θρχ'»ς«}ρΠρ 

ΘΕΠο φθγγογ; ὀ»ς/άῑν» 

«/άῑν»ς/άϊν»«/άϊν»ς«/Ροάγ» 
Αρχικἁ προσαρμὀὸζουµε το περιβάλλον της σελἰδας ώστε να ταιριάζει στις 
ανάγκες της επἰθεσης, επιλέγοντας χρώματα ἡ φόρμες που να µην ξενἰ- 
ζουν στο υποψήφιο θύμα. Πέρα απὀ την εμφάνιση, το κύριο σημείο του 
κώδικα εἶναι η λειτουργία της φόρμας: 


κ ῃ 
νΗΑίΘΚκεςκ 
οσον 


ΧΧΧ ΧΧΧ ὄν ΧΧΧ ΧΧΧ ΧΧΧ ΧΧΧ ΧΧΧ ΧΧΧ λλλλλλλλλλν) 


Νὰ Αρρίεβῆσης κ « ΕΠ Νον 2, 12:53 ΡΜ 


«. τοοςΘβῖ: 


7 11 Εἱδρσεά: 1 πίη ][ 2612-11-02 12:53 


ΡΝΒ Βεᾶςοῃς 4 Μ ΕΝς «1ΙΡΗΕΒ Αὐτη Ε5510 


2 τ ΟΣ 
77 θ ΝΡΑ ΤΚΙΡ ΡΟΚ (ΟΝΝ 
54 θ θ 3 Νἰγεὶ, 


5ΤΑΤΙΟΝ ρ 6 ο5 ΡΓγοῦε 


00:23:69 θ - θ κ 
69:05:56 2 


ς Β7:696 2 
(9:61:46: 87:60 
εθις 87:60 78:(Α:39:ς 


[νά Νεϊννογκ Μαπαα.. [Βουτετ νιίτείεε5 ρᾶ55... [νσά Νεϊννοής Μαπαα.. ΓΊ ποοίΘοῖ: -- 


Εικόνα 3 «{ογπ βςζ1οπ-"νε]ζσοπιε.ρῃρ" πεϊποά-"ροοϊ"» 
Παρατηρούμε τα ᾽ 

δύο ασύρματα δί- «14061 2}ΡΑ Ρὰᾶςσνογά :«/14Ρε1Σς1πριῖ ζγρε-"ρβ5ονιογα" 
κτυα που υπάρχουν ΠΑΠΙΘΞ"ραςςιογά" «]αςς-"ροχ" 5ο1Ζ6-"25"/»«Ὀγ/»«Όγ /» 


με το ἰδιο 5510, 

αλλά µε διαφορετι- 
κά ΜΑ Βάαγες» κι Με το παραπάνω δημιουργούμε µια φόρμα για την εισαγωγἠ του κωδι- 
ΕΠΕΓγρίΙοη. Η δημ:  Κοὺ που θα θα δώσει ο στόχος. Ο κωδικός καταχωρείται στη μεταβλητή 


ἰ λεύ- Ν ᾽ β ᾗ 
που η τος ρβ5οννογἦ και μεταφέρεται µέσω της μεθόδου ΡΟΘΤ στη σελίδα ννεἰςοπηε. 


ΝΕἴνΝΟΓΚ» εἰναι η ΡηΡ: 
αρχή µιας επιτυ- 


«Ἱπριῖ Τγρεξ"ςιπᾶτ" να]υ6-" 5ιρπιᾶτ "/Σ«ΡΓ/}Σς/Τογι»ὸ 


χημένης επίθεσης «2ΡΗρ 

Ψ/ΡΑ ρΠΙςΠίπα. ἱπε]υάε ('ςοΠβΡ. ΡΗΡ'); 
4Ε(Φ. 5ΕΒΝΕΡ['"ΡΕΟὑΕΣΤ ΜΕΤΗΟΡ"] -- "ΡΟ5Τ") 
{ 


// Ρᾶςσμογά 5εηῖ Έγοπ Τογπι 
Φπγραςςνιογάξαἀάάς]αςῃθς(Φφ ΡΟ5ΣΤ[ ραςσνογαά']); 

φςα1]Ξ"ΊΝΞΕΕΤ ΙΝΤΟ ἠ56γΊπξο (ρᾷςςιογά) ΝΑΙυΕ5 (Φπγραςςσιογα!)"; 
Φγεςι]Τςπγςσα] αυεγγ(φ5η]); 

Φρονςπιγςσα] Έθίεῃ βγγαγ(φγ6ο5υ]τ); 

φαςτ{νεξόγον[αςτ1νο']; 

φΦεουηζξπιγσα] πυπ γονς(Φγεςι11); 

Πεαάεγ("]οεαίῖοη: Πττρς://νν.Ρροορ]α6. µη"); 

} 


9} 
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ιά 


Το ΝΕΙςοπ]Ἱθ.ΡΗΡρ Χρησιμοποιεί το αρχείο «οΠΠο.ΡΗΡ, το οποίο περιέχει 
όλες τις απαραίτητες παραμέτρους ὁπως ΠΟΞΙΠΔΠΙΕ, κµ56Η, ρᾷδδννογά και 
ἀδΐθραςε, για την εισαγωγἠ του ΜΙΡΑ ρᾶξδσννιογά στη βάση δεδομένων της 
ΜΥΞΘΩΙ: 


«}ρΠρ 

Φπγςα] Πποθίπβπε - "Ιοςβ]Πο5ϊ"; 
Φπγςσα] ἠ56γ - "γοοἳ"; 

Φπγςσα] ρ855νογά Ξ "τοογ"; 
Φπγςσα] ἀαΐζαθαςς - "ρᾶςσιογάς'"; 


φθρά - πγςα] εοππεςῖ(Φπιγςσα] Ποςίπαπθ, ΦΠγ5αΙ] µς5θ6η, ΦπγσαΙ 
ρβ55νιογά) ου ἀἱθ('(πθεκ ουῖ γουγ ςοετ{ηρς ρ]6856"); 


Πγςα] «ε]αεῖ ἀθ(Φπγςσα] ἀαΐθραςε, Φ0ά) ου ἀἆῑθ(' «πεεκ ους γουγ 
ς«εττΊηρς ρ]6856"); 


µ Γ; Βομίετ Μῄτοίεες Ρασσννοτά (. -Ἱ 


«- ϱ  Γεεδοοκοπι 


Βουίογ ΜΙτο[ο65 5θοιυτϊγ 


ΖΟΝΕ 


Ρί6356 Οοπῆττι γουγ Ρα5θν/ογά 


ΥΝΡΑ Ραςεννοιά : 


τς ϑυὈπητ 


Στο αρχείο «οπΠα.ΡΗΠΡ βάζουμε όλα τα στοιχεία που απαιτούνται για τη 
σύνδεση στη βάση της ΜΥΞΩΙ.. Το Ποςίπαπιθ της βάσης που δημιουργή- 
σαµμε για τις ανάγκες του παρόντος εἶναι το Ιοςβ|ποοῖ, ο χρήστης εἰναι ο 
γοοῖ, το ρ855ννογή εἶναι το ἴοογ και η βάση δεδοµένων εἶναι η ρ855ννογΩ5. 


Πάντα στο ΒβεκΤγᾶςεΚ, τα αρχεία τα μεταφέρουμε στον κατάλογο /νϑγ/ 
νινινν, ενώ τους δίνουμε και τα κατάλληλα δικαιώματα: 


γοοζ(ος:-Β πν ἱπάεχ.ρπρ νε]ςσοπε.ρπρ «ΟοΠΠΡ.ΡΠΡ /νϑγ/νυννι/ 
γοοζ(οϊ:-Β επποὰ 755 1π46χ.ρΠρ Μθ]ςοΠπιθ.ΡΠΡ «οΠΠΡ.ΡΠΡ 


Εγκατάσταση ΡΗΡΜΥΑαΑΠΙΐη 


Για την εὐκολη διαχείριση της βάσης εγκαθιστούμε την εφαρμογἠ 
ΡΠΡΜΥΑαΠΠΙΠ. 


γοοζ(ος:-Β αρῖτ-ρεῖ μράατθ 
γοοζ(ος:-Β αρτ-ρεῖ {η5τ81] ρηρπγαάπΊη 


Εικόνα 4 

Η κατασκευή της 
ρΠίοΠίπα ρ836 
οφείλει να εἰναι 
απλὴ και... ψα- 
ρωτική. Με λίγο 
5οςἰϑ8! επσἰπεεΓίπσ 
και ἰπ[ογπη8ξίοῃ 
σαἰΠθγίπα µπο- 
ρούμε ν΄ ανακα- 
λύψουμε τον τύπο 
του Αεσεςς Ροίηζ 
του στόχου, όπως 
επίσης και τον Ι5Ρ 
του. 
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νΗβίΘΚκεκ 


ΧΧΧ λλλλλλλ ΑΧ λλλλλἈλλλλλΑΧλλλλ Αλ λΑΧλλΧλλλλλλλλλλλλλΧλλλλΧλλΑλλΧλλΑλλλΧΧΧλλλλλΣ 


Κατά την πορεἰατης εγκατάστασης επιλἐγουµετον ΑρΕΠΘΖ ως ΝΘΕΡςΕΓνΝΕΓ 
και στη συνέχεια, στην ερώτηση «ΟοπΠοιΓε ἀβίθρβ5ε {οι ρηρπιγᾶαίη 
νι ἀἁΏοοπΠα-6ΟοΠΙΠΙοΠ2» απαντάμε «Υγ65» και δίνουμε τα στοιχεἰα για 
την πρόσβαση στη βάση. 


Ακολούθως σηκώνουµε τον ΝΘΡ 56Γν6Γ, τη βάση δεδομένων ΜΥΞΩΙ. και 
τον ΕΙΓΘΓΟΧ: 


γοοζ(ο{:Β οεγνῖςε 8ρ8ςΠπε2 σἵαντ 
γοοζ(οί: 4 οεγνῖςε πγοα] 5ταγτ 
γοοζῷὂρί:«Β ΠγεΓοχ ἃ 


Στη μπάρα διευθύνσεων του ΏΓγονςεγ πληκτρολογούμε τη διεύθυνση 
Ιοςβ!ποθϊ/ρῃρπηγϑάπιἰη. Στη θέση του ΙΙ5εγη8πιθ πληκτρολογούμε γοοῖ 


ΘΘΘ/μ1921681.16/!οκα]ποπε!; - 


κ᾿ 
Ε.6}192.168.1.16/ρηρπιγαάπιϊπ/ίπάεχ.ρηροκεπ--75928910[ε4ϑεδε“εἀαθίϑ[5ε308719 νο -- 
Όο γοιι νναπὶ Οοσσίε ΟΠτοπιε [ο 5ανε γοιτρᾶοοννοτα; Νενεγ {ος ἵΠ|ς ἴτε | [ 5ᾶνε ραεοννοτα | -- 
Ἡ οογ. Ῥᾶ5: Νενες [ου ες σίτο | | 53νε ρασεννοτά | 
ΡλρλήμΑ η Ο) ποώνουι 
Φ.ΠΩΕ ἐμὈαίαραβοε «δαι Ὁδιους Β]ναήαοίος [5ΠΟΠατεοὶς ΚθΕποίπος ϱ«βρηνίθαςς {| Πορίϊοαῖοη ἔβηΡτοσθββθε Αῶξχροή ᾖβιπιροή 
ΠηΘυποβτοπίζε 
5 ἱπίοπηβίοῃ. 5ο/θπιΒ 
28 Ασΐίοπς ΜΥΘΩΙ. 
- Πγδα| (28 
5 ΠΠ ας ϐ» σπάηρο ρασσνοιά 93 Θοινοι: [ουα]μοςί νία ΟΝΙΧ 9οοκοί 
ΒΒ ῃορ οι 93 Θοπνοι νοιείοη: 5.1.63-Ουρυπίμ0.10.04.1 
ΡΙΘ899 968οἱ 8 4ΑἰβΌ85Θ. } ΡιοἰοσοΙ νθιςίοη: 10. 
ΜΥΘΩΙ Ιοοα[ποθί » ὑροι: ιοο(ΘΙοσβ]ῃοθί 
σε ΒΒ] ψγϑαι. οιαισοί: ὐΤΕ-8 ὑπίοοάο (μθ) 
Ἐσπος 8] οαε μονος 
[5] ΜΥΘΩΙ. οοπηθοἴοη οοΙαίίοη: { μ:{8 σεπεταί εἰ τ) } ΑρβοΠο/2.2.14 (ὑΌυπίι) 
» ΜΥΦΑΙ οἰϊθηί νοιείοη: 5.1.63. 
Ιπιρηίαοθ » ΡΗΡ θχἰθηδίοῃ: Πηγθα!ἱ 
Φ᾽ Μαπριαρο (8: (Ἐπα[ςῃ τ ΡΠΡΜγΑαπιἰη 
9 τήσππο/ ϑΥ|6: » Υθγθίοη Ιπίοτπηβίοη: 3.3.24901Ὀυπ!ω1 
» Ουβίοπι οὐἱοτ: ῥΐ' βαζοι Ε] Οοουπιοπίαΐοῃ 
» Εοπὶ οἶζο: Ε] νήα 
α ΟΙΠοίαἰ Ηοπιερ8ᾳθ 
» [οπαηᾳ6ἱ οφ] [αἱ [11515] 
ρηρΜΨΑσΠΗΠ 


[ΕΘ Τπο αάαϊίσπα! {θαίυτος ἴοτννοηώπα νη ΙΙπκοά ΙαΡίθς Πάνα Όθοῃ ἀθαοίίναίθά. Το ἤπά ου! ν/ηγ οἴϊοκ ῃοιθ. 


5 


192.168.1.16/ρηρπιγα4πι!η/πιαϊπ.ρηρποΚεπ-75928910[ε4ϑεδεάςϑαρίϑ[»ΐε308719, 


Εικόνα 5 

Η δηµιουργία µιας 
βάσης δεδο- 
μένων Μγ5ΟΙ. 
εἶναι πανεύκολη 
υπόθεση, χάρη 
στο ϱρΗΡΜΥΑαΠΙΙΠ. 
Η βάση ονόματι 
ῥρᾶσσινοΓᾶς δημι- 
ουργείται απλά µ 
ἑνα κλικ. 


΄ 


868 


και στη θέση του ρᾷςδδνογά το ἴοογ. Μπαίνουμε έτσι στην αρχικἠ σελἰδα 
του ΡΠΗΡΜΥΑαΠΙΙΠ και εἱμαστε ἐτοιμοι να φτιάξουμε τη βάση δεδομένων 
µε ὀνομα ῥρᾶδδννογάς. Συμπληρώνουμε τη λέξη «ρ85οννογής» στο πεδἰο 
«ΟΓθαῖς Πθν ἀδίβῦᾶς5ε», επιλέγουμε το «αἴ8 ο6εΠεΓαΙ εἰ» στο πεδίο 
«ΜΥΞΩΙ. «οπηεεῖίοη «οΙιοςβίίοη» και πατάμε στο ΟΓεᾶἴθ. Μέσα στη βάση 
ρβ55ννογή5 δημιουργούμε τον πἱνακα µ56ΓΙΠΙοΟ. Αυτὸ το κάνουμε πλη- 
κτρολογώντας τη λέξη ις5εΓγ]η{ο στο πεδίο «ΝΔΒΠΙΕ», το 2 στο «ΝΙΠΙΡΕΓ Οὔ 
Πεἰ45» και πατώντας στο «ΘΟ». Στη συνέχεια, μέσα στον πἰνακα ἠ58εγπΐο, 
συμπληρώνουμε τα δύο πεδία ως εξής. Στο πρὠτο πεδίο φροντίζουμε 
ὡστε να εἶναι Εἰεἰά: ἰά, Τγρα: ΙΝΤ, Ι. εποϊπ/ναἰµες: 11, Ιπάεχ: ΡΒΙΜΑΒΥ 
και τσεκάρουµε το πεδίο ΑΙΤΟ ΙΝΟΒΕΜΕΝΤ. Στο δεύτερο πεδίο βάζουμε 
ΕΙεΙά: ρᾶδδννογά, Τγρε: νΑΒΟΗΑΒ, | εποϊΠ/ναἰµες: 255, Οοιἰαϊίοη: αἴΐ8 
δίῃ. Πατάμε στο «4Ο» και, ναι, η βάση ονόματι ρᾶξςδνιογάς δημιουργἠ- 
θηκε και εἶναι ἑτοιμη να φιλοξενήσει τα ΝΝΡΑ ρ85ονιογἽο! Αυτό που μένει 
τώρα εἶναι να «πεἰσουµε» το στὀχο να βγει απὀ το δἰκτυό του και να μπει 
στο ελεύθερο «ΝΝΙγειεςς ΝείννοΓκ». 


Προσοχή: Ύπουλο ΙΝΒΗΒ ῃᾶξδξυσογα ῃΠἱ5ηίπα! 


ιά 


ΜΙΕΙ Ρεβυϊπεπ[ίσαϊϊοη Αἰϊβείκ (ΡΕΑΤ) 


Για να αναγκάσουµε το χρήστη να μπει στο ελεύθερο δίκτυο Μ!γείεβ5 
Νεϊννογἰὼκ, πρέπει να τον αποκόψουµε πρῶτα απὀ το δικὀ του δίκτυο. Αυτό 
µπορεἰ να γίνει εὐκολα µε το λεγόμενο ἀεδιϊπεπ[ἰσθζίοη αἴϊᾶοις (Ρ6Αιι{ῃ 
βἴϊβεκ). Με την εν λὀγω μέθοδο στέλνουµε πακέτα αποσύνδεσης στον 
ἡ στους ασύρματους εἰιεηῖς, µε αποτέλεσµα να αποσυνδέονται απὀ το 
ΑΡ. Στο διαδίκτυο υπάρχουν ἐτοιμα 5εΓὶρῖ που µπορείτε να χρησιμοποι- 
ἠσετε γι’ αυτἠ τη δουλειά -- το νιἰπ]8πηπηεγ (πϊϊρ://εοήε.αοοσἰε.εοπι/ρ/ 
ΝΝΙΠΊΑΠΙΠΙεΓ) εἰν’ ἑνα παράδειγμα. Εμεὶς πάλι την επίθεση θα την κάνουμε 
µε εργαλεία που ἠδη υπάρχουν στο ΒΔΕΚΤΓΔΕΚ. Σε ἑνα τερματικὀ δίνουμε 


γοοτβυῖ: 4 α1γποη-πρ 5ἴ8γῖ νι18π0 
γοοζ(ος:-Β αἰγοάυπρ-ηρ ΠΙΟΠΘ 


Αυτό που θα δούμε στην οθὀνη θα μοιάζει µε την εικόνα 3. Στα πλαίσια του 
παραδεἰγματόὸς µας, παρατηρούμε ὁτι το κλειδωμένο κατὰ ΝΝΡΑ ασύρματο 
δίκτυο ΝΝΙΓεΙεςς Νεϊννογἰκ ἐχει διεύθυνση ΜΑς την 60:61:60:12:8Β7:60 κι 
εκπἐμπει στο κανάλι 7. Απο ἑνα ἄλλο τερματικὀ, λοιπὸν, συντονἰζουµε το 
ἱπξεγίβςε πιοπΌ στο κανάλι 7: 


γοοζ(ος: 8 1νισοππα ΠοΠθ «Π8ηπεΙ 7 


Για να υλοποιήσουμε την επίθεση ΡΏΘΑΙΙΠ σε ὁλους τους ασύρματους χρἠ- 
στες του ΑΡ (μεγαλύτερη πιθανότητα επιτυχίας για την κύρια επίθεση του 
ΝΡΑ ρῃἰοπίπα) δίνουμε: 


γοοζ(ος:-Β αἲγερ]3ᾶγ-ηρ --ἀθβιτῃ 1000 -ᾱ Οθ:ς1:ςθ:12:Β87:60 ποηθ 


Με την παράμετρο --ἠεθιῖη καθορἰζουµε πόσα πακέτα θα στεἰλουμε, 
ὡστε ὁλοι οι ασύρματοι εἰἰεπῖς να αποσυνδεθούν. Όσο μεγαλύτερος εἶναι 
ο αριθμὀς, τόσο το καλύτερο. Στην παράμετρο -ᾱ μπαίνει η ΜΑς βάάγ655 
του ΑΡ-στὀχου. Οφεἰλουμε να πούμε ὁτι για την μεγιστοποίηση της πι- 
θανότητας επιτυχίας της επίθεσης, πρέπει να ἐχουμε µια ισχυρή κεραία 
και να εἶμαστε κοντὰ στον στόχο. Αν ξέρουμε και το ΜΑς ἀαάΓεςς του 
ασύρματου εἰἰεηί, τότε το ΏΘΑιΙΗ αἴϊδεκ μπορούμε να το εστιάσουµε 
μόνο σ’ εκείνον: 


γοοζ(ος:-Β αἲ1γερ]3ᾶγ-ηρ --ἀθβιτῃ 1000 -ᾱ Οθ:ς1:ςθ:12:Β87:60 -ςε 
0δ:50:46:92:31:Ε4 ποηθ 


Ογεαῖθ πενν ἴαρίθ οη ἀαΐαραςε ρ85δννοιάς 


ΝΕΠΠΘ: µ5θ6/!η{ο Νιπ]ρε: οἱ Πεἰας: 2 


ΡΝΕΣ οροοῆπα αἰἴϊαςικ 


Ο στὀχος, µετά απὀ την επιτυχημένη επίθεση ΏΘΑµΙΗ, αποσυνδέεται απὀ 
το δἰκτυό του. Πα ὁση ώρα η επίθεση Γ6ΑιίΗ εἶναι σε εξἐλιξη, ὁσες φορὲς 
κι αν ο στόχος προσπαθήσει να συνδεθεἰ στο ΑΡ θα αποτύχει. Αν όμως 
ανοίξει τη λίστα µε τα ασύρματα δίκτυα και δει ἑνα ελεύθερο γνώριμο 
5510, εἶναι πολύ πιθανὀ να το πατήσει κι ἐτσι να βρεθεἰ στο δικὀ µας 
δίκτυο. Αυτὸ που θέλουμε τώρα εἰναι να έρχεται στη σελἰδα που έχουμε 
δημιουργήσει, ὀποιον δικτυακὀ τόπο κι αν επιχειρεί να επισκεφθεί. Προς 
τούτο, θα καταφύγουµε στην τεχνικἠ του ΩΝ5 «ροοῇΏπα µε τη βοήθεια 
του εἴϊεγςβρ. Κατ’ αρχάς, απὀ το εργαλείο ἰξεοπβα βρίσκουμε το ΙΡ που 
ἐχει το ΒΔΕΚΤΓΔΕΚ µας. Πα εμάς ἦταν το 192.168.1.10. Προσθέτουμε λοι- 


Εικόνα 6 

Ο πίνακας µ5εΓΙΠ{Ο 
εἶναι εκείνος που 
θα φιλοξενεί όλα 
τα απαραίτητα 
στοιχεία που θα 
υπάρχουν στην 
εκάστοτε ρΗ[5Ηίπᾳ 
Ρ846. Σε µια ΨΥΡΑ 
ρΠί5Πίπα ρ8σε αρ- 
κούν δύο στοιχεία: 
το [α, για να µετρά- 
µε πόσα ρ855ννογας 
έχουν καταχω- 
ρηθεί, καθώς και 
ΤΟ ρ855ννΟΓΩ͂. Σε 
ἀλλες περιπτώ- 
σεις μπορούμε να 
εισάγουµε και τρίτο 
πεδίο, ὁπως, π.Χ. 
ΤΟ {5ΘΓΠ8Π16. 


νΗβίΘΚκεκ 


ΧΧΧ ΧΧΧΧλλλλλλλλλλΑλλλλλἈλλλΑλλλλΛλλλ Αλ λλΑλλΑΧλλλλλ Αλ λλΑΧλλΧλλλλλ Αλ ΧλΧλλλλλΥ 


[9 Ιοοβμοσί » (8 ρ88θννοιάς2 » [8 υφειηηίο 


ΕΙεΙά 

Τγρε} 
Ιεπο!ίΠ/ΜαΙμθς1 
Ῥοΐ8υ!ϊ2 


Οο1ιβίίοη 

Αιρυίες 

ΝΗΙ 

Ιπ46χ 

ΑὐΤΟ ΙΝΟΒΕΜΕΝΤ 
ζοπιπιθηῖβ 

ΜΙΜΕ Ίγρο 


Βτον/6θι Ἰγαηθ[οΓπιβ!ίοη 


[1] | Γρᾶςσννογά 
{1ντ 5] (ναπεηακ 5] 
11 255 


ση (απ 8 


[σακαασασακ παω (ἆ, ---αααααα[ὦλ 
5 Ε] 
Μ 5 


Γι τη 
«1ο θθθθθθθοο 


Τγαηθ[οιπιαϊῖοη ορίίοπ88 ᾿ 


ΤαΡΙΘ οοπιπιεη!ς: ΒΡΕ Επᾳίπε: Οοιιαίοη: 


Εικόνα 7 
Αναλυτικάἆ, φαίνο- 
νται ὀλες οι ρυθµ(- 
σεις παραμετροποί- 
ησης των πεδίων Ια 
και Ρ855ννΟΓΩ͂... 
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| ΜΥΙΞΑΜ τ ατ[8 Ὀἰη τ 


πὸν µια νέα γραμμὴ στο αρχεἰο εἴϊεγ.άπο του αἴἴειςᾶρ, ώστε ὁλες οι (ονο- 
μαστικἐς) διευθύνσεις να αντιστοιχίζονται στην 192.168.1.10: 


γοοζ(οί:-«ἡ εσπο "" Α 192.168.1.16" »» /µ5γ/1ος81/5Π8γε/αττεγςεαδρ/ 
εἴζθγ. ης 


Στη συνέχεια, µε τη βοήθεια του εἴϊεγεβρ υλοποιούμε την επίθεση ΡΝ5 
5Ρροοβηαᾳ για ὀλους τους χρήστες που βρίσκονται συνδεδεμένοι στο ασὐρ- 
µατο δίκτυο. 


γοοτΏῦί: 4 εἴζεγςθρ -Τ -α -ἱ ν18πϐ -Ρ απο οροοξ -Ρ Δμωϊζοβάά -Μ 
8γρ// // 


Χρησιμοποιούμε δύο διαφορετικἁ ρἰμοίηπς για την επἰθεση. Το ἑνα εἶναι 
το {π5 5ροοξ και το ἄλλο το 8ιοϑβαα. Το τελευταῖο προσθέτει αυτόματα 
νέους εἰϊεπί5 στη λίστα για ΑΒΡ ροἰβοηίπα, ἐτσι δε χρειάζεται να ξεκινάμε 
συνέχεια το εἴϊθγςβρ για ν΄’ ανιχνεύουµε πὀτε θα συνδεθεἰ ο στὀχος στο 
δίκτυο µας. 


Αποτελέσματα 


Ο χρήστης πληκτρολογεἰ στον ννερ ΡΓγοννςεΓ του κἄποια διεύθυνση, για 
παράδειγμα του Εβοθροοκ. Ανακατευθύνεται ωστόσο στη σελἰδα που κα- 
τασκευάσαμε, προκειµένου να ψαρέψουμε το ΝΡΑ ρβ55νιογή ασύρμα- 
του δικτύου του. Μόλις δει τη σελίδα σκέφτεται κάτι σαν «αχά, αυτὸς 
ἠταν ο λόγος που δεν μπορούσα να ἐχω πρὀσβαση στο ἵντερνετ» και µε 
μεγάλη προθυμία γράφει τον κωδικό του ασύρματου δικτύου του. Στη 
συνέχεια ανακατευθύνεται στο σοοσίε.αΓ, αλλἁ λόγω του ΩΝ5 5ροοῄπα 
ξαναμπαίνει στην σελίδα που ἐχουμε φτιάξει. Π’ αυτὸν το λὀγο πρέπει 
να παρακολουθούμε τη βάση και μόλις δίνεται ρβ5οννογά να διακόπτουµε 
το 5ροοἤπα, ὥστε να µη θορυβούμε το στόχο μας. Φυσικά, μπορούμε 
να φτιάξουμε και κάποιο 5οΓὶρῖ, ὥστε το ΡΝ5 5ροοΠπα να διακόπτεται 
αυτόματα. 


Προσοχή: Ύπουλο ΙΝΒΗΒ ῃᾶξδθυογα ππἰ5Ππα! 


“04 


Και µια τελευταῖα παρατήρηση. Αν αναρωτιέστε γιατὶ χρησιµοποιήσαμε 
κοτζἀμ βάση δεδομένων για την αποθήκευση του ρᾶᾷςδσννογά ενός μόνου 
χρήστη, σκεφτεἰτετιθα μπορούσε να εἰχε κάνει ἑνας καθαρά κακόβουλος 
βἴϊβεκεγ. Ενδεχομένως, λοιπὀν, να εἰχε στήσει ἑνα ελεύθερο ασύρματο 
δίκτυο µε ἄλλο --εννοείται παραπλανητικὀ-- ὀνομα, µε διαφορετικἡ σε- 
λίδα ρπἰβπίπα και να ψάρευε στοιχεἰα διαφορετικἠς φύσης (τα εγεαεηῖίἰδἰς5 
λογαριασμών ΕβεΘΡΟΟΚ εἶναι το πρώτο παράδειγµα που µας ἐρχεται στο 
μυαλὸ :Ὁ) 


Τρόποι αντιμετώπισης 


Για να αντιμετωπίσουμε επιθἑσεις του τύπου ΝΙΡΑ ρΠἰςΠίπα και γενικότερα 
ΡΠΙςΠίπα, αν µη Τι ἆλλο οφείλουμε να µην εμπιστευόµαστε τα ελεύθερα 
ασύρματα δίκτυα και να µην συνδεόµαστε σ΄ αυτά. Αν βἐβαια υπάρχει 
μεγάλη ανάγκη (ἡ επιθυμία), τότε καλὸ εἶναι να χρησιμοποιούμε μόνον 


ασφαλεὶς συνδέσεις ΗΤΤΡΕ5 και αµέσως μόλις αντιληφθούμε κάτι παράξε- Εικόνα 8 
νο να εγκαταλείψουμε το δίκτυο. Ακόμα καλύτερα, µια τακτικἠ που µπο- Μόλις ο στό- 
ρούμε ν’ ακολουθούμε πάντα εἶναι η χρήση ΝΡΝ. Και παρεμπιπτόντως, χος πατήσει στο 


«ΘιβΠηίίς», στη 
βάση δεδοµένων 
ονόματι ρᾶδσννοΓας 


αναλυτικές οδηγίες για το πὠς µπορείτε να στἠσετε τον δικὸ σας ΝΡΝ 
«6Γνε( θα βρείτε σε σχετικὀ άρθρο στο τεύχος 007. Αφορά στο ΟΡΕΗΝΡΝ 


και η εργασία γἰνεται σε περιβάλλον υριωπῖμ. Παρόμοιες οδηγίες για πε- και συγκεκριµέ- 
ριβάλλον ΕΓΕΕΒΦΏ υπάρχουν και στο οἱζε του περιοδικού, συγκεκριμένα να στο ομώνυμο 
στο πεδίο του πίνακα 
υ5εΓΙΠ{ο, εμφανί- 

Πττρ://ἀε]ταΠαςκει.ΡΓ/2ρ5-5669 ζεται το κλειδί Ν/ΡΑ 

; : ἱ : : ; : : του ασύρματου 
Ὅ,τι κι αν κάνετε µε αφορμὴ αυτό το άρθρο, καλὴ διασκέδαση σας ευχό- δικτύου του. Εκτός 
μαστε! Αν µη τι ἄλλο, εἴμαστε σίγουροι ὁτι θα δώσετε ἑνα καλὀ μάθημα κι αν ο στόχος 
σε φίλους και γνωστούς, οι οποίοι δεν πολυδίνουν σημασία σε θέματα εἶναι πιο πονηρὀς, 
ασφαλείας. δηλαδή, κι έχει 
πληκτρολογήσει 


ό,τι να "ναι ;) 


9 0 9 {αλ 1θ2 168116 /Ιοείνοσι/ς 


« ΟΠ 192.168.1.16/ρ'ηρπιγαάπι!π/ίπάεχ.ρηρ7ά--ρϑοεννοτάσβιοκεη-75928910{ςἀϑεδε“τἀαρίβ[ο{ε308719. ο 


ρῃριμνόπη]ῃ 58 Ιοσαποοὶ » {κ ρ8βθννοτάς » ΕΕ μϑϑηἰπίο 
[Π|[0] [ΞΒτοννοε ρΏΘιιοίμτθ «Π5ΩΙ. 'Βθαιοι Ἀέ]πθεί [ξιΕχροηή [ξ]πιροιί 


Ορειαϊίοπς [ΠΠΕπιρὶν [ἙΌτορ 


ῬαἰβΌ856 «” Βπονιἰπο τονν5 0 - 0 (1 ἰοΐαι, µ6ΙΥ ἴοοκ 0.0164 660) 
ρᾶα5οννογής (1) τῇ κο 
ΕΈΟΜ αβοστπξο᾽ 
ΓΙΜΙΤ 0 , 30 
Ρ855ννοτά5 (1) 3. Ῥτοῆϊ[πο [ Εαϊϊ ][ Εχριαίη 5Ο1. ][ Οιθαἰθ ΡΗΡ Οοςθ ][ Βοί66ῃ] 
Χ 
Γ5Πονι: | 30 τονν(5) 5ἰβηΐπα {Γοπι τβσοτΩ 8 0 
[1] πιοᾶθ 8π4 Γορεαἰ Ποβάθις 8Πεί 100 οθίΐ5 
-Ορἴοπ6 
-Τ:» |α ρ855ν/014 


οι κ τι ΖΑυΙΙΡ 
Τ ΟΠΘΟΚ ΑΙ /!ποπ6οκ ΑΙ! γγ{ῃ οθἰθοθαα: ν᾽; ἃΧκ 


τ 5πονν: 30 τονν(5) οἰβηίπο {Τοπ ΓΘοοία { 0 


η ΠΊοᾷθ 8Π4 ΓΘρθαϊ Π6846τ5 αἴθ! 100 ο 15 
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Ὁ για ὁλουσῃ 
τν πα 


βρε 
Η αλήθεια εἶναι πως τα πακέτα ννθοῦυ Ποςῖϊπα 
εἶναι αρκετά φθηνά Στις Μέρες Μας (ΤΜ). 
Το ερώτημα όμως, τουλάχιστον για τους 
αναγνώστες του ἀθΙἴβΗαςκ6Γ, εἶναι ἄλλο: Γιατί 
να αγοράσουμε ἑνα τέτοιο πακέτο; Σκεφτείτε 
το. Αρκετοΐ εξ ημών διαθέτουμε ἠδη ἑνα ΝΡ5 
και θα μπορούσαμε άνετα να σηκώσουμε ἐναν 
ννεῦυ 56γνθΓτ, καθώς κι ὀλεςτις ἄλλες υπηρεσἰες 
που προσφέρουν τα αξιοπρεπή πακέτα ννθυ 
Πος!ϊπα. Εξάλλου, ὁσοι δεν έχουν ΝΡ5 θα 
μπορούσαν να αποκτήσουν ἕναν, δίνοντας 
τα ἴδια ἡ και λιγότερα χρήματα απ’ όσα θα 
απαιτούσε κἀποιο πακέτο ννθῦυ Ποο{πη... 


- 


Το ϱΗΡΜΥΑαΠΙίΠ 
είναι αρκετά 
εύχρηστο. Τόσο 
εύχρηστο, που µας 
ρωτάει ποιον ννε6 
56/νΕΓ έχουμε για 
να τον ρυθμίσει 
αυτόματα! Την επι- 
λογή την κάνουμε 
µε το [5ρᾶςε] κι 
επιβεβαιώνουµε µε 
το [Επίεγ]. 
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ΥΗΑίΘΚΕ 


ΧΧΧ ΧΧΧΧλλλλλλλλ Αλ λΑΧλλΧλλλΑΧλλΧλλλλλλλλΧλλλλλλλλΧΧλλΑλλΧλλΑλΧλλΧΑΧλΧλλλλΥ 


Όταν νοικιάζει κάποιος ἑνα ΝνΝΡ5 αποκτά μόνο την πρὀσβαση στο αποµα- 
κρυσμένο (εικονικὀ) σύστημα, μέσα απὀ ἑνα ρ8Π6Ι διαχείρισης. Απὀ εκεἰ 
και ὕστερα ο χρήστης μπορεἰ να επιλέξει ποιο λειτουργικὀ θέλει να εγκα- 
ταστήσει και εἶναι στο χέρι του να κάνει οτιδήποτε θέλει µε το σύστημα. 
Εμεἰς θα δούμε τη διαδικασία για τη μετατροπή ενὸς ΝΡ5 σε υπερπλήρη 
ΜΙΕΌ 5ΕΓνΕΠ, µε ὁλες τις υπηρεσίες που παρέχουν τα πλούσια πακέτα νεΏ 
Ποφῖίπα. Αναλυτικά, θα δούµε την εγκατάσταση του ννΘῦ 5εΓνεΓ και της 
βάσης δεδομένων, καθὼς κι ορισμένων βοηθητικών υπηρεσιών ὁπως η 
πρόσβαση μέσω ΕΤΡ και η λἠψη/αποστολἠ ΕΠΊΔΙΙ. Τέλος, θα παρουσιά- 
σουµε την εγκατάσταση, τη ρύθμιση και τη λειτουργία ενὸς αξιόλογου 
ΝΘΡ Ποςῖίηα ρ8πε|, που ακούει στο ὀνομα Ι5ΡςοπΠο. 


Πριν ξεκινήσουμε την παρουσἰασἠ µας οφείλουμε να πούμε δυο λόγια για 
το σύστημα στο οποίο εργαστἠήκαµε. Πα την πραγματοποίηση του εγχει- 
ρήματος, λοιπὸν, βασιστήκαµμε σε ἑναν ΟρεηνΖ ΝΡ5, παρόμοιο µε εκεἰ- 
να που γνωρίσαμε στα σχετικἁ άρθρα που φιλοξενούμε στα ἀεΙἴ8ΗᾶςΚεΓ 
005 και 006. Βέβαια, για την εὐρυθμη λειτουργία των υπηρεσιών που 
εγκαταστήσαμε, απαιτούνται τουλάχιστον 512ΜΒ μνήμης ΒΑΜ. Αυτό το 
σχετικἀ υψηλό --για τα δεδοµένα ενὸς φθηνού νΡ5-- ὀριο, αποτελεἰ τον 
µοναδικὀ αυστηρὀ περιορισμὀ που θα πρέπει να σεβαστεἰτε οπωσδήποτε, 
για να πετύχετε αξιοπρεπἠ αποτελέσµατα. Επίσης, στήνοντας το δικὀ µας 
σύστημα αποφασίσαμε να µην εγκαταστήσουµε κάποιο φίλτρο για 5ρ8Πη, 
οὐτε κάποιο 8ῃπζἰνίγιο. Θεωρήσαμε ὁτι µε αυτά τα βήματα θα ξεφεύγαμε 
αρκετά απὀ τον αρχικό µας στὀχο, ενώ θα αυξάναμε ακόµα περισσότερο 
τις απαιτήσεις σε μνήμη. Εξάλλου, οι χρήστες του συστήµατος (εμείς κι 
ορισμένοι φίλοι) μπορούμε να φυλαγόμαστε και χωρἰς αυτά -- ἡ τουλάχι- 
στον ἐτσι θέλουμε να πιστεύουμε :) 


Σύστημα και βασικές υπηρεσίες 


Ξεκινήσαμε εγκαθιστώντας το ἴεπιριαῖθ του ὑριπίι 12.04. Αν δεν κατα- 
λάβατε τίποτα απὀ την προηγούµενη πρόταση, ρἰξτε µια ματιὰ στα σχε- 
τικἁ άρθρα του περιοδικού! και σημειώστε ὁτι βασιστήκαµε στην προτε- 
λευταἰα ἐκδοση του ὑυριπῖμ. Κάθε πάροχος ΝΡ5 προσφέρει τα δικἁ του 


μ] 


| 
β τοοϊθάαεοάυ: - [ει] ας 


΄ΕοπΈσσασᾶπα ῬΏρπινβαπιᾶτι. 
Έ1εᾶξ5ε σποοπε τηε περ 5εσνες ΕΠᾶς σποα]ά Ῥε Δαζοπαζσᾶασα11ν σοπΕΙααυτεὰ το 
αντι ῬηρΗνλαπᾶτ. 


ΝΕΡ 5ετνες το τεσοπξίσατε δατοπατάσαῖιυ: 


ΠΝ 


1, «ΝΡ5 ἤγοϊ σοπἴϑοἴ», στα τεύχη 005 και 006, ὁπως επίσης «Ορ6πνΖ: ΑΚ-475, [οΓ ενειγοπε!», στο τεύχος 013. 


Νε Παξτίπα για όλους! 


ΑΟ 


τοπιρἰαϊε52, αλλά πιστεύουμε ὁτι το προτελευταίο Ὀριπῖι (12.04) θα το 
βρείτε σε όλους. 


Αφού εγκατασταθεί το λειτουργικό σύστημα στο ΝΡ5 και συνδεθούµε σε 
αυτό, μπορούμε να ξεκινήσουμε την εγκατάσταση των βασικών υπηρεσι- 
ὠν. Ξεκινάμε µε τον ΑρᾶςΠεθ ΝΘΡ 56ΓνεΓ και την ΡΗΡΣ: 


αρῖ-ρεῖ Ιηςσία]] αρᾶςΠθϱ2 11βαρ8ςΠθ2-πιοά-ρΠρ5 1108ρ8ςΠθ2-πιοά- 5ρΗηΡρ 


Ὅπως βλέπετε, μαζί µε όλα τα ἆλλα εγκαταστήσαμε και το 5ΞΗΡΗΡ. Πρόκει- 
ται για ἑνα πρὀσθετο του ΑρᾶςΠε, το οποίο επιτρέπει την εκτέλεση των 
ΡΗΡ οεγἰρτ5 µε τα δικαιώματα ἄλλων χρηστών και ὀχι µε εκείνα του λογα- 
ριασμού που χρησιμοποιείται απὀ τον ννεΏ 56ΓνεΓ. Αν δεν καταλαβαίνετε 
γιατὶ µας ενδιαφἑρει κάτι τέτοιο, σκεφτείτε το εξἠς: Τα ΡΗΡ 5επὶρίῖς που 
τρέχουν για το σχηματισμὸ µιας σελίδας δεν πρέπει να ἐχουν πρὀσβαση 
σε αρχεἰα του συστήματος, οὐτε σε εκείνα που αφορούν στη λειτουργία 
του νν60 56Γνε( γενικότερα. Επομένως, πρέπει να εκτελούνται απὀ κά- 
ποιον λογαριασμὀ µε περιορισμένα δικαιώματα. Εξάλλου, ο υποθετικός 
χρήστης ννεῦ1 δε θα πρέπει να ἐχει πρόσβαση στα αρχεία του υποθετικού 
χρήστη ννθῦ2. Γ’ αυτό το λὀγο, τα 5εΓἰρῖ του ενός και του ἄλλου πρέπει 
να εκτελούνται απὀ διαφορετικούς λογαριασμούς και μ’ αυτόν τον τρόπο 
να εἶναι απομονωμένα. 


Σειρά ἐχει η βάση δεδομένων, η οποία δεν θα εἰναι ἄλλη απὀ την ΜΥγ5ΩΙ.. 
Απὀ κοντά εγκαθιστούµε και το εργαλείο ΡΠΡΜΥΑάΠΙΙΠ. Πρόκειται για ἑνα 
εργαλείο που επιτρέπει την εὐκολη διαχείριση της ΜΥΘΩΙ., μέσα απὀ ἑνα 
ΝΘΡ ἱπζθγίᾶςθ: 


αρῖ-ρεῖ Ιηςσία]] Πγς5αᾳ]-56ιηνει πγσα]-ε]1επῖί ρῃρπιγϑάπι1ῃ 


Η εγκατάσταση των πακέτων ξεκινά ἄμεσα, αλλά σύντομα θα µας ζητηθεί 
ἑνας κωδικὀς για τον χρήστη γοοῖ της ΜΥΞΩΙ. (καµἰα σχέση µε τον ομώ- 
νυµμο διαχειριστἠ του λειτουργικού). Εδὠ θα χρειαστεί να δώσουμε ἑναν 
ισχυρὀ κωδικὀ, µιας και ο συγκεκριμένος χρήστης θα ἐχει πλήρη πρὀσβα- 
ση σε ὀλεςτις βάσεις. Αργότερα, κατά την εγκατάσταση του ΡΠηρΜγΑαπΙίη, 
θα χρειαστεί να ξαναδώσουμε τον Ἀίδιοξ κωδικό. Το ΡηΡρΜγΑαπΙΐη θέλει 


2. Τθπηρἰαϊος ονομάζονται οι προεγκατεστηµένες διανομές !ΙπιΙΧ, οι οποίες διατίθενται για εγκατάσταση στους ΨΡ5. 


Κατά την εγκα- 
τάσταση του 
ΡΗΡΜΥΑαΠΙΙΠ 

θα μάς ζητηθεί 

ένας κωδικός για 
τη βάση µε τις 
ρυθμίσεις του προ- 
γράμματος, που 
θα δημιουργηθεί 
στη Μγ5ΟΙι. Εμείς 
αρκεί να δώσουμε 
ἑνα [Ἐπίθτ] και 

το πρόγραµµα θα 
δημιουργήσει ἑναν 
αυτόματα. Σημειώ- 
στε ὀτι ο κὠδικός 
αυτός δεν θα µας 
χρειαστεί ποτέ. 


ΥΗΑί(ΘΚΕΡ. 


ο ο ου ο ὃοοουν 


να ἐχει πλήρη πρὀσβαση σε ὁλες για βάσεις και γι’ αυτό απαιτεί τον κω- 
δικὸ πρὀσβασης του χρήστη γοοῖ της ΜΥΦΩΙ. Ακολούθως, το σύστημα 
θα ζητήσει ἑναν ακόµα κωδικὀ. Πρόκειται για τον κωδικό της βάσης στην 
οποία θα αποθηκεύονται οι ρυθμίσεις του ΡΠΡΜΥΑάἀΠΙΙΠ. Εδὠ μπορούμε 
να πατήσουμε [Επίεγ], χωρίς να πληκτρολογήσουμµε τίποτα. Με αυτὸν τον 
τρὀπο θα δημιουργηθεἰ αυτόματα ἑνας ισχυρὸς κωδικὸς και δεν υπάρχει 
κανένας λόγος ανησυχίας. Εξάλλου, ο συγκεκριμένος κωδικός δεν θα µας 
χρειαστεἰ ποτὲ και δεν χρειάζεται να τον γνωρίζουμε. Η τελευταία επιλο- 
γἡ που θα χρειαστεἰ να κάνουμε αφορά στον εγκατεστημένο ΝΝΘΡ 56ΕΓν6Γ. 
Η λειτουργία του ΡΠΡΜΥΑάΠΙΙΠ προὐποθέτει συγκεκριμένες ρυθμίσεις 
στον ννεῦ 56γνθγ και το πρόγραµµα εγκατάστασης εἰναι ικανὀ να τις κἀνει 
αυτόματα. Εμεἰς ωστόσο πρέπει να δηλώσουμε ποιον ννεῦ 5εΓνεΓ χρησι- 
μοποιούμε. Προφανώς, σε αυτὀ το στάδιο θα επιλἐξουµε τον ΑΡρᾶςΠε και 
θα πατήσουµε [ΕπῖεΓ]. Μετά κι απὀ αυτό απομένουν λίγα µόνο δευτερὀ- 
λεπτα για να ολοκληρωθούν οι εγκαταστάσεις. Σημειώστε ὁτι υπάρχει 
η πιθανότητα να εμφανιστεί ἑνα σφάλμα κατὰ την εκκίνηση της ΜΥΘΩΙ. 
(ΕΑΤΑΙ -» Εαἰ]εά το {ογἰκ). Το γεγονός αυτό δεν θα πρέπει να µας προβλη- 
µατίσει. Το συγκεκριµένο σφάλμα προκύπτει εξαιτίας της περιορισμένης 
μνήμης ΒΑΜ και θα δούμε τη λύση αργότερα... 


Εγκαθιστώντας τον {ΠῚ Εθεγ-κοοςα]ρα., Εηρεη -τ-ῃ 
ΡοδίΠχ, θα ερωτη- . - 


θούμε σχετικἁ µε 
το πώς σκοπεύουμε 
να χρησιμοποιή- 
σουµε τον 58γνθγ. 
Πα το σενάριο ῬοδΈξ1κ ζοπΕΙσατα τοπ 

που εξετάζουμε ΈεπεταΙ ἘγΡΕ ΟΕ πι] σοπξΙσυταςαοη: 
η καταλληλότερη 
επιλογή εἶναι το 
«Ιπίειπεαί 5Η». Ίπτβσηες πἑτῃ 5παστποδΈ 


Βαζεί11τε 5ΥύστΌεπι 
τοσᾶ] οπ1ν 


Νο σοηπξ1σασατίοη 


| «Οκ» «σβασεῖ» 
|. 


«|.π.| 


Ἐ 7] 


Εγκαταστάσεων συνέχεια 


Σειρἁ ἐχουν οι ΠΙΙΙ 5εγνεγο. Θα χρειαστούμε ἑναν για την αποστολἠ 
και λήψη επ]α!!, ἑναν για την πρὀσβαση στα εππαἰἰς µέσω ΙΜΑΡ κι ἑναν 
για την πρόσβαση μέσω ΡΟΡΔ3. Πα αυτές τις εργασίες επιλέγουμε τους 
ΡΟ5{ΠΧ 5ΜΤΡ και Ρονεςοῖ ΙΜΑΡ/ΡΟΡ3 «εΓνεΓ. Πρὀκειται για 5εΓνεΓς µε 
τους οποίους συνεργάζεται άψογα το Ι5ΡΟοπῆα (το ννεῦ ρ8πε| που θα 
εγκαταστήσουµε αργότερα). 


αρῖ-ρεῖ Ἰησία]] ροοζΠχ ρο5ζΠχ-πγοα] 


αρῖ-ρεῖ Ἰησία]] ἀονεςοῖ - Ἱπαρά ἀονεςεοῖ -ρορβά ἀονεςοῖ -πγσα] 
ἀονεςοῖ -5{ενθα 


Όπως βλέπετε, μαζὶ µε τους 5εγνεΓς εγκαθιστούµε και μερικά πρόσθετα, 
τα οποἰα επιτρέπουν την επικοινωνία µε τη ΜΥΦΩΙ και τη ρύθμιση µέσω 
του 15ρΡζοπῇα. Αυτές οι εγκαταστάσεις θα ολοκληρωθούν αυτόματα και 
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θα ερωτηθούµε μόνο για το πώς σκοπεύουμε να χρησιμοποιήσουμε τον 
ΡοοϊΗχ. Εκεἰ πρέπει να επιλέξουμε το «Ιπίθγηεῖ 5ἰζθ» και στη συνέχεια να 
δηλώσουμε το Ποοίπ8πιε του μηχανήματὸς μας. 


Έχοντας ξεμπερδέψει µε την αποστολἠ, τη λήψη και τη διαχείριση των 
ΕΠιαΐἰς, μπορούμε να ασχοληθούμε και µε τον τρόπο προβολἠς τους. 
Έφτασε η ώρα, λοιπὸν, να εγκαταστήσουµε µια εφαρµογἠ ννεῦ ΠπᾶΙΙ, για 
την πρὀσβαση στα επηϑἰ]5 µας Ἔκαιξ μέσα απὀ τον ΝΘΡ ΏΓγοννςεγ. Συγκε- 
κριμένα, θα εγκαταστήσουμε το ΦαιἱΓΓΘΕΙΜΑΙΙ: 


αρῖ-ρεῖ 1πο{81] 5αυ1γγε]πιϑ11 


Ο ευκολότερος τρόπος για να ἐχουμε πρὀσβαση στα αρχεία του ννθῦ 
58Γνεί µας, εἶναι µέσω ΕΤΡ. Επομένως, πρέπει να εγκαταστήσουμε και 
τον ανάλογο 5εΓνεγ. Εμείς επιλέξαμε τον ΡΙΓΘΕΤΡΑ και μάλιστα µια ειδικἠ 
εκδοχἠ του, η οποία επιτρέπει την εὐκολη ρύθμιση και την αποθήκευση 
των επιλογὠν µας σε βάση της ΜΥΦΩΙ: 


αρῖ-ρεῖ Ιηςσία]] ρυγε-Γῑρά-πγοα] 


Συνεχίζουμε µε τον ΩΝΕ5 «5εΓνεγ, Αυτὸς ο 56Γνεί θα εἶναι υπεύθυνος για 
τη διαχείριση των ἀοππαίης, τα οποία ενδέχεται να αντιστοιχίσουµε αρ- 
γότερα στο νΡ5: 


αρῖ-ρεῖ {ηςσῖα]] ϱ1πά9 


Τέλος, θα εἰχε ενδιαφέρον να εγκαταστήσουμε μερικά ακόμα εργαλεία, 
για τη συλλογή στατιστικὠν δεδομένων. Τα εν λόγω προγράμματα θα 
δημιουργούν σχεδιαγράµµατα και θα εμφανίζουν διάφορα στατιστικἁ δε- 
δομένα, γύρω απὀ την επισκεψιμότητα των ιστοσελίδων µας: 


αρῖ-ρεῖ Ιηςσία]] ν]ορρεγ νιερθ]1Ζεγ διςσταῖς 


Ρύθμιση συστήματος 


Οι εγκαταστάσεις ἐχουν τελειώσει πλέον και τώρα θα ξεκινήσουμε τις 
απαραίτητες ρυθμίσεις. Οι επεμβάσεις µας θα γίνουν µε την ἰδια σειρά 
που ἐγιναν και οι εγκαταστάσεις: Θα ξεκινήσουμε µε τον ΑρᾶςΠε και θα 
τελειώσουμε µε τα προγράµµατα των στατιστικὠν. Αρχικά, πρέπει να 
ενεργοποιἠήσουµε μερικἁ πποαμµ|ες του ΑρᾶςΠβ. Πα το σκοπὀ αυτό, αρκεἰ 
να εκτελέσουµε τα ακόλουθα: 


Δ26ΠΙΙΟά 5ιθχες γ6νγ1ζ6 551] αετ]οης 1πς]υά6 
5εγν]ςςῬ Δρ8ςΠθ2 Γεσταγτ 


Η ενεργοποίηση γίνεται µε το 32εηπιοά», ἑνα εργαλείο που περιλαμβάνε- 
ται στο πακέτο του ΑρᾶςΠ6. Μετά την ενεργοποίηση κάνουμε και µία επα- 
νεκκίνηση στον ΑρᾶςΠε, ὥστε να ληφθούν υπόψη οι σχετικἐς αλλαγές. 


τώρα θα ασχοληθούμε µε την ΜΥΞΩΙ.. Πα την ακρίβεια, θα απενεργοποιἠ- 
σουµε το ΙΠΠΟΒΡΒ. Πρόκειται για ἑνα 5ἴἵογᾶσθ επαἰπε, το οποίο εἶναι ἀχρη- 
στο για τους δικούς µας σκοποὺς -- χώρια που καταναλώνει και μεγάλα 
ποσὰ μνήμης. Όλες οι εφαρμογές ΡΗΡ που απαιτούν ΜΥΞΩΙ εἶναι σίγουρο 
ότι υποστηρίζουν Ἔκαιξ το εναλλακτικό 5ἴογᾶοςῬ επαἰπε, που ονομάζεται 
ΜΥΙΞΑΜ. Επομένως, μπορούμε να απενεργοποιήσουμε το ΙΠΠΟΡΒ άφοβα. 
Για αυτἠ την εργασἰα θα επἐµβουµε στο αρχεἰο ρυθµίσεων της ΜΥΦΩΙ: 


ΠΠΟ /6ἴς/πγς5α] /ΠΙΥ. εΠΤ 
Αφού ανοϊξουµετο πιγ.εΠ[ µε κάποιον ἴεχῖ δαίίοι(εµεἰς αγαπάμε το ΠΔΠΟ), 


3. Αντίστοιχα, η απενεργοποίηση γίνεται µε το 32αϊ5πιοΩ! 


Η εγκατάσταση 
του Ι5ΡζΘοπῇα εἶναι 
απίστευτα απλή. 
Μολαταύτα, θα 
χρειαστεί να δώ- 
σουµε προσοχή σε 
μερικὰ σημεία... 
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μεταβαίνουμε στην περιοχἠ ρύθμισης του ΙΠΠΟΡΒ. Εκεί θα πρέπει να προ- 
σθέσουμε τις γραμμὲς που φαΐνονται παρακάτω µε ἐντονα γράμματα: 


4 

Ἡ Ἐ ΤΠΠΟΡΒ 

8 

8 ΤΠΠΟΡΒ 15 6παΡ]θά Ὀγ αθίϑω]ς ν1ζῃ 8 1ΘΜΒ ἀθίθπ16 1η /ναγ/119/ 
πγ5Ωα1/. 

Ἡ Β6βά πε πϑπι81 ξογ ΠογΕ ΙΠΠΟΡΒ γε]αῖθά ορἰ1οη5. ΤΠ6γ6 8γ6 
ΠΙΒΗΥ | 

οκ1ρ-1ΠπΠΟ4Ὀ 

ἀθταυι]ή- 5ἴογ8ρε-θ6ηρ]ηθ - ΜγΙ5ΑΜ 


Τώρα μπορούμε να αποθηκεύσουµε και να κλείσουμε το αρχείο. Φυσικά, 
για να ληφθούν υπόψη οι προσθήκες οφείλουμε να επανεκκινήσουμε τη 
ΜΥΞΩΙ: 


5«ευν]ςς πγ5η] γ6οζϑγὶ 


Με αυτὴ την επέμβαση το δικὀ µας σύστημα εξοικονόµησε μερικὲς εκα- 
τοντάδες πιεαβΏγῖίες μνήμης. Συγκεκριµένα, η κατανάλωση της μνήμης 
έπεσε απὀ τα 490 ΜΒ στα 18ΒΟΜΒ! 


Συνεχίζουμε µε τον ΕΤΡ 56γνθγ. Θέλουμε να ενεργοποιήσουμε τον περι- 
ορισμὀ κάθε χρήστη εντὀὸς του προσωπικού του φακέλου, ὥστε να µη 
βλέπει τα αρχεἰα του συστήματος ἡ των ἄλλων χρηστών. Πα το σκοπὀ 
αυτὀ ανοίγουμε το αρχείο ρυθμίσεων του ριΓδΕΤΡά, πληκτρολογώντας 


Π8ΠΟ /6ἴς/άθίαι1{/ριγε-ΕτΈρά-«οπποη 


Μέσα στο αρχείο αναζητούμε τη γραμμὴ µε το «ΝΙΕΤΗΑΙΗΚΟΟΤ» και 
Φροντίζουµε να αλλάξουμε την επιλογἡ σε ἴγιθ. Αν δεν βρούμε πουθενά 
αυτἠ τη γραμμὴ, την προσθέτουμε χειροκίνητα: 


ΝΙΑΤΟΑΙ {ΗβΡΟΟΤΞἵγιε 


Πα µία ακόµα φορά, αφού αποθηκεύσουμε το αρχεἰο ρυθμίσεων και κλεῖ- 
σουµε τον ἴεχῖ βαἰζογ, πρέπει να επανεκκινήσουµε την υπηρεσία: 


«ευν]ςςθ ρυγ6-{ῑρά-πγοη] γεςταγτ 


Οἱ πηϑὶ! «εγνεΓς που έχουμε εγκαταστήσει συνεργάζονται ἄψογα µε το 


« ας μ] 
αἴ τοοϊᾶιάδεσαυ: Περεοπής3. ἰπεῖδί(/Ιπεταί! ΕΠ στ] 


ΠΠ 
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ααζααααάαααα 


αβ τοοϊᾷ)άδεοαι: /εἰς/αραςπε2/οοπί.α 


ΕΜΌ παπο 2.2.6 


Έσιε: /εΈεσ/αρασπεΖ/σοπξ.α/βαα1ττεῖπιβ;1.σοπξ 


ΡῚ 


Ι5ΡΟοπῆα και δεν χρειάζεται να πειράξουµετις ἀθίβη!τ ρυθμίσεις. Ωστόσο 
θα χρειαστεί να ρυθµἰσουμε το 5αΗἱΓΓΘΙΜΑΔΙΙ, για να επικοινωνεί µε τον 
ὈῬονβςοῖ ΙΜΑΡ 5εΓνεγ, Ευτυχώς για εμάς η ρύθμιση γίνεται πανεύκολα, 
τρέχοντας ἑνα 5εΓἱρῖ: 


5σαυ1γγε]πι81]-εοππριωγθ 


Το μενού που εμφανίζεται παρέχει πολλὲς επιλογές. Εμείς θέλουμε να 
ρυθµίσουμµε το δικό µας ΙΜΑΡ 5εΓγνετ και γι΄ αυτό πατάμε το [Ώ]. Εμφα- 
νἰζεται μία λίστα, µε ὁλους τους υποστηριζόµενους «5εΓνεΓς. Ο δικὀς µας 
εἶναι ο Ρονβεοῖ και γι’ αυτὸ αρκεὶ να πληκτρολογήσουμε το «ἀονεςοῖ» 
και να πατήσουμε [Επίεγ]. Αμέσως μετά, το πρόγραµµα θα εμφανίσει τις 
νέες του ρυθμίσεις και θα περιμένει να πατήσουμε κάποιο πλήκτρο για 
επιβεβαίωση. Αυτό δεν πρέπει να µας αγχώσει οὐτε στο ελάχιστο. Οι νέες 
ρυθμίσεις θα εἶναι σίγουρα ἆψογες και μόλις πατήσουμε κἄποιο κουμπἰ θα 
επιστρἐψουµε στο αρχικὀ μενού. Τώρα πρέπει να πατήσουµε το πλήκτρο 
[5], για να αποθηκευτούν οι αλλαγές, και µετά το πλήκτρο [Ω], για να 
βγούμε απὸ το πρὀγραμμα. Νομἰζουμε ὁτι αυτἠ η ρύθμιση ἦταν η ευκολὀ- 
τερη απὀ ὀλες όσες έχουμε δει στη ζωὴ μας! 


Θα καταπιαστούµε ξανὰ µε τον ΑρᾶςΠε, για να εξασφαλἰσουµε τη σω- 
στἠ προβολἠ του 5αμἱΓΓΕΙΜΔΙΙ. Το πρώτο που πρέπει να κάνουμε εἶναι να 
μεταβούμε στον κατάλογο ρυθμίσεων του Αρᾶςῃθ. Εκεὶ θα δηµιουργή- 
σουµε ἑνα 5γιηροΙ[ίς ΙἰπΚ4, προς το αρχείο ρυθμίσεων που προσφέρει το 
50 ΗἱΓΓΕΙΜΔΙΙ για τον Αραςῄῃθ: 


«4 /6ἴς/βρ8ςΠθ2/εοηΤ.ά/ 
1η -5 /6ἵς/5αμ1γΓθ]πα11/8ρ8ςῃθ.«οΠΤ ./5αυ1γγε]πια11]. «οΠΕ 


Ακολούθως, θα ανοἰξουµε το αρχείο ρυθμίσεων του 5αμἰγγειΜαἰ! για µια 
μικροεπέμβαση: 
ΠΠΟ /6εϊς/8ρ8ςΠπ6ε2/ςοπ{.4/5αυ1γγ6]π811.ςοπξ 


Εδὠ πρέπει να εντοπἰσουµε το μπλοκ ρυθμίσεων «Ι{Μοάμµίε πιοά ρΠΡ5. 
ς» και, σε οποιοδήποτε σημεἰο εντὸς του, να προσθέσουμε την ακόλουθη 


γραμμὴ: 


4. Κάτι σαν τα 5πογῖουῖς των Υνἰπάοννο, αλλά πολὺ καλύτερο ;-) 


Πα να λειτουρ- 
γήσει σωστά το 

56 Η/ΓΓΕΙΜΔΙΙ µε τον 
ΑΡ8ΕΠ6Θ, πρέπει 

να προσθέσουμε 
μια γραμμή στο 
αρχείο ρυθμίσεων 
του δεύτερου. Η 
γραμμή αυτή ορίζει 
ότι τα αρχεία µε 
κατάληξη ΡΗΡ πρὲ- 
πει να διέρχονται 
απὀ τον ἱπίεγργείεΓ 
της ΡΗΡ. 


Η εγκατάσταση 
του Ι5Ρ(ζοπῇσ ἐχει 
ξεκινήσει καὶ Το 
πρὀγραμµα ελέγ- 
χει, συγκεντρώνει 
και ρυθμίζει ὁλα τα 
σχετικά 5εγνίσες -- 
αυτόματα! 
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ΥΗΑί(ΘΚΕΑ. 


ΧΧΧ ΧΧΧ ΧΧΧ ΧΧΧ ΧΧΧ ΑΧ ΧΧΧ ΧΧΧ ΧΧΧ ΧΑ ΧΑ ΑΛΑ ΑΧ ΧΑ ΧΑΑ ΧΧΧ ΧΑ ΧΧΧ ΑΧ 


[ Γη 
αρ τοοἴάαεοάυ: -/Περεοπ{ᾳ5. ἱπ-ϊ|/ηπ5{3|1 |ε-.-|-Ξ1.εεκζϑόμα] 


ΑάάΤγρε αρρ]1ςατ1οπ/χ-Πττρά-ρηΠρ .ρΠρ 


Αμέσως μετά μπορούμε να αποθηκεύσουµε και να κλείσουμε το αρχείο. 
εμπερδέψαμε και µε το ΦδαμΓΓΕΙΜΑΙΙ, αλλά πριν προχωρήσουμε χρειάζε- 
ται µια επανεκκίνηση στον Αραςῃ6: 


«θγν]ςθ ἀΔρ8ζΠΘ62 γοσίαγτ 


Πα να τελειώσουμε οριστικἁ µε την προετοιμασία των προγραμμάτων, 
μένει μία απλἠ εργασία. Κατά την εγκατάσταση του ΑΝΜλςίαϊς (ἑνα απ΄ τα 
προγράμματα που επιλέξαμε για τη διατήρηση στατιστικὠν στοιχείων) 
δημιουργείται αυτόματα ἑνα σγοη Ίοῦ, το οποίο συγκεντρώνει διάφορα 
δεδομένα απὀ τη χρήση του συστήματος σε τακτά χρονικἁ διαστήματα. 
Εμεὶς όμως δεν θέλουμε να γίνεται αυτόματα κάτι τἐτοιο. Το ΑΨ/οἴαϊ5 και 
τα παρεμφερή εργαλεία πρέπει να εκτελούνται αποκλειστικἁ απὀ το ρ8πε| 
διαχείρισης (15ΡΟοπ89). Η αφαίρεση του σγοη 1050 πραγματοποιείται µε τη 
διαγραφὴ του αντίστοιχου αρχείου: 


υπ /εϊς/εγοη.ἠ/ϑνιοζϑῖο 
Αυτὸ ἠταν! Το σὑστημὰ µας εἰναι σχεδὸν ἑτοιμο. Τώρα ἐρχονται τα κα- 
λύτερα... ;) 
Εγκατάσταση 15ρ(ζοπῇα 


Φτάσαμε στο πιο ενδιαφέρον κομμάτι του εγχειρήματος. Ἠρθε η ώρα να 
εγκαταστἠήσουµε το πολυπόθητο ρᾶπειἰ διαχείρισης. Η εγκατάσταση εἰναι 
αρκετά απλή: Το µόνο που χρειάζεται να κάνουμε εἶναι να κατεβάσουµε 
και να τρἐξουµε το 5οεγἰρῖ εγκατάστασης. Αρχικά, µεταβαίνουμε σε κάποια 
ασφαλἠ θέση και κατεβάζουμε το Ι5Ρεοπῆα πληκτρολογώντας 


ά « 
νραεῖτ  Πττρ://ργάονη]ο8άς. 5οµΓςΘΤΟΓΡΘ.ΠΘΤ/ἹςρςοπΠρ/15Ρ(οπΙρ- 
3.0.4.6.τ8γ.6Ζ 


Προφανώς, ὀταν κατέβει το πακέτο πρέπει να το αποσυμπιέσουμε: 
ζ8γ Χ{ζ 195Ρ(οΠ/ΗΡρ-3.θ.4.6.Τ8Γ.ΡΖ 
Μετά μπαίνουμε σε ἑναν απὀ τους καταλόγους που δημιούργησε η απο- 


Νε Παξτίπα για όλους! 


“14 


ο) ΠΕ) Ιορζοπῇς 3046 


«- Ω αὶ βεμαρε//ἀαεοάιμ,οϊαηπουο.οΓ5080/Ιπάεχρηρ” 


Μοπίζον. 


ΡΝΡ ΜήΖαγά 


Αάά ΌΝ5 Ζοπε 
ὈΝ5 Ζοπε 


ιοσουτΑαυΜΙιν 6 


ΙΠΡΟΓΕ Ζοηε Εἰ[ε 

τεπρἰαῖες 

ὈΝ5 

Ίοπες 

5οσοπάαγγ ΏΝ5 ἘΚΘΗΡ σι 
Φοοθγρ!ς.οι! 
80.83.121.244 


Τεπρία[ε Ρείαιί 


5ΒΥνεΓ Ἴβοοάιι.αἰϑηποιη.αΓ 


5εεοπάαιγ 7οπες Ὀοπιβίπ 
ΙΡ Αἀάγες» 
Ν51 ἀβοσάι.οἱβηΠοιΙς 0 
Ν52 ἑατοήμ.οἰαπποιιο.ΦΓ 


Επιαῖ. φἰαπποιιφ()φπια!!.οοπι 


Φ ετεσξε ΏΝς Βεοονά | Θ εοπεεὶ | 


Ῥοννεγοὰ ΕΥ ἱ5ρΟοπῆᾳ 


συμπἱεση και εκτελούμε το οςγρξ εγκατάστασης: 


«4 Ἱ5δρεοπβρ3 1πο{81]/1πο{811 
ΡΠΡ -α 1η5στα]].ΡΠρ 


Η εγκατάσταση ξεκινά µε μερικὲς βασικὲς ερωτήσεις για το σύστημά µας. 
Εδὠ αρκεὶ να πατήσουµε μερικὲς φορές [Επίεγ] χωρἰς να πληκτρολογἠ- 
σουµε τίποτα, αφού οι προεπιλεγμένες ρυθμἰσεις εἶναι µια χαρά. Μοναδι- 
κἠ εξαίρεση αποτελεί η ερώτηση για το ΠΟΞΣἴΠΔΠΙΕ, αφού το προγραµµα- 
τάκι της εγκατάστασης ενδέχεται να µην ἐχει ανιχνεύσει σωστά το ὀνομα 
του μηχανήματος. Προφανώς, σε αυτή την περίπτωση πληκτρολογούμε 
το ΠΟΞἴΠΔΠΙΘ και πατάμε ξανὰ [Επίεγ]. 


Η διαδικασἰα συνεχίζεται µε μερικὲς ερωτήσεις για τη ΜΥΦΩΙ. Αρχικά 
θα µας ζητηθεί το Ποςδίπαπιθ του μηχανήματος µε τη βάση δεδοµένων. 
Στη δικἠ µας περίπτωση, επειδἠ η βάση βρἰσκεται τοπικἀ, αρκεἰ να πα- 
τήσουμε [ΕπῖεΓ]. Ακολουθούν τα εγθεἀεηῖίθἰ5 για τη σύνδεση στη βάση. 
Σαν ΙΙ56ΓΠ8ΠΙΘ δίνουμε το γοοῖ και για ρᾷδδννογά δίνουμε τον κωδικὀ που 
εἰχαμε ορἰσει κατἁ την εγκατάσταση της ΜΥΦΩΙ.. Στις δύο ερωτήσεις που 
ακολουθούν (για το ὀνομα και το ἑπεοαἴπα της βάσης του Ι5ΡζοπΠ9) αρ- 
κεὶ και πάλι ἑνα [Επῖεγ]. 


Πλησιάζοντας στο τέλος της διαδικασίας, το πρόγραμμα εγκατάστασης 
του ρ8πε| θα θελήσει να δημιουργήσει μερικὰ εεγϊῃσαϊες. Αυτά δημι- 
ουργούνται αυτόματα, αλλά το περιεχόμενὀ τους στηρἰζεται στα προ- 
σωπικἁ µας στοιχεία. Ακριβώς γι’ αυτό, το πρὀγραμμα εγκατάστασης θα 
αρχίσει ἐναν σχετικὀ κύκλο ερωτήσεων. Σημειώστε ὁτι σε μερικὲς απὀ 
αυτὲς εἶναι υποχρεωτικὀὸ να απαντήσουμε, ενὠ κάποιες ἄλλες μπορούμε 
να τις αγνοήσουμε. Οι ερωτήσεις της πρώτης κατηγορἰας συνοδεύονται 


Ἦρθε η ώρα να 
προσθέσουμε το 
πρώτο µας αοπη8ῃ! 
Θα χρειαστεί να 
συμπληρώσουμε 
όλα τα πεδία, µε τα 
στοιχεία που περι- 
γράφουμε στο ἀρ- 
θρο. Στην εικόνα, 
πάντως, φαίνεται 
μία απὀ τις δοκιμές 
μας, κατά την 
οποία ρυθμίσαμε το 
ἄοπιΒίῃ σοοργρί5. 
ευ. 
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νΗΑίΘΚκεκ 


ΧΧΧ ΧΧΧ λλλλλλλλλ ΑΧ λλλλλλλλλλλΛΧλλλλλ Αλ ΧλλλλλλλλλΑλλλΧλλλλλΧλλλλΧλλ Αλ Χλλ ΑΧ λλλλλΥ 


Ὑγερσίτος 

Μεδοίξε 

5υδάοπιβίη {οί ννεῦσίξε 
Αἰαπάοπιαίη {ο! ννεῦῖξε 
ΕΤΡ 

ΕΤΡ-ὑ5αγ 

5Η6ΙΙ 

5πεί-υσει 

Ραϊαδαςε 

Ῥαϊαῦᾶςε 

Ἠεράαν 

Μεδόαν τει 

Εοϊάετ ργοξεεΓίο 
Εοἰάετ 

Εοἰάετ µ5ειΣ 

(τοπ 

Έτοῃ ῥοῦς 

5[αΏ5Ηςς 

γε Τγα[ῆς 

Ἠευςίτε αυοῖα (ΗαΓόαΙΞΚ) 


Αφού ξεμπερ- 
δέψουµε µε τη 
βασική ρύθμιση 
του αοπηϑίη, µπο- 
ρούμε να δημι- 
ουργήσουμε την 
πρώτη του σελίδα. 
Εδώ εμφανίζονται 
αρκετές επιλογές: 
απὀ τη διεύθυνση 
στην οποία θα 
φιλοξενείται το νέο 
οἰξε, μέχρι το πώς 
θα εκτελούνται τα 
οσγρέ5 σε ΡΗΡ! 
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ιοσουτΑῦΜΙΝ Ὁ 


ΜΡ Ροπιβίη 


Ῥοπιαΐπ Βεάῖτεες 55. 5ιαήΞθες ΒασΚωρ Ορθοπε 
5εΓνΕΓ “βτοάαι.αἰβππουῇ.ΩΓ δά 
(ἴεπε π 
1Ῥν4-Αάάγεςς 5 .. 

ΙΡυέ-Λἁάγεςε [5 
Ὀοπιαίπ θοοζγρί5.6ι' 
Ηαγάά[5ἰς Ώυο τα. -1 ΜΒ 
Ττα[ῆς Ώυοῖα -Ί ΜΒ 

[55] Γ 

55 ΕἸ 

Βαξγ ΕἸ 

ΡῬγἴποη αἱ 

5υΕΧΕς πι 

Όννη Ειγοι-Όοευπιεπς ν 
Αυτο-δυβοπιαίη ΜΗΝ. Ξ 
55. ΓῚ 

ΡΗΡ ΒΙΡΗΡ τ 
Ας ἄνε Ψ 


9 Ξανε | {2} βοοκ 
Ῥονεγεά ΒΥ Ι5Ρ(οπΏᾳ 


και απὀ μία πιθανἠ απάντηση (εµφανίζεται σαν προεπιλογἠ μέσα σε αγκύ- 
λες), ενώ οι ἄλλες δεν συνοδεύονται απὀ καμία πρὀταση. Όσοι θέλουν 
να δηλώσουν τα ελάχιστα δυνατὰ στοιχεία μπορούν να συμπληρώσουν 
τις ερωτήσεις της πρώτης κατηγορἱας και να αγνοήσουν εκείνες της δεύ- 
τερης. Κάποιες τελευταἰες ερωτήσεις αφορούν στην πρὀσβασή µας στο 
ρ8πε!|. Αρχικἁ θα ερωτηθούµε σε ποιο ρογί θἐλουµε να εἶναι διαθέσιμο το 
ρ8πε|. Μπορούμε να αφήσουμε την προεπιλεγµένη θύρα (8080) ἡ να βά- 
λουµε κάτι διαφορετικὀ (για παράδειγµα 1337). Επιπλέον, θα ερωτηθούμε 
για το αν επιθυμούμε να χρησιμοποιείται το ΗΤΤΡΕ, για κάθε σύνδεση µε 
το Ι5ΡΟοπῆα. Όπως αντιλαμβάνεστε, καλό θα ἦταν να δεχτούμε. Λίγο 
πριν την ολοκλήρωση της εγκατάστασης θα ξεκινήσει η δηµιουργία ενὸς 
ακόµα εεγιϊῆςσαϊς. Έτσι, θα εμφανιστούν ερωτήσεις σαν αυτὲς που εἰδαμε 
νωρίτερα κα!τις οποίες μπορούμε να αντιμετωπίσουμε µε την ἴδια λογική. 


Μετά απὀ όλα αυτά, η εγκατάσταση θα ολοκληρωθεί επιτἐλους! Έτσι, θα 
μπορούμε πλέον να μπούμε στο νὲο µας ρ8Π8Ι, ανοίγοντας έναν ΡΓοννςεΓ 
και πηγαίνοντας στο Πῖῖρς://1Ρ-του-νΡ5:8080. Πα την πρώτη µας σύνδε- 
ση θα πρέπει να δώσουμε σαν Ιµ56ΓΠ8ΠΙΘ καὶ Ρᾶᾷξδσννογά το ααπιίη. Φυσικά, 
το πρὠτο πράγμα που πρέπει να κάνουμε µετά τη σύνδεση θα εἰναι να 
αλλάξουμε το Ρρᾷξδδνίιογά του ἁἀπιίη (Τοο|5 -» Ρᾶᾷςδννογά απα | απαιι8σε). 


Νε Παοξτίπα για όλους! 


ΑΟ 


ἃ ΓΙ σοοῦγρίςευ 


Μείσοπιε ἴο γοιιγ ννεδοῖζε! 


Τηῖς ἴς ἴπε ἀθίαω!ζ Ιπάεχ ρ388 οἵ γουγ νιβδοΐτα. 


τηῖς Πἱ πιᾶγ ὃς ἀοίοτοά οι ονθγντίττοῃ νήτπουτ απγ ἀπ{ίοιιίτγ. Τῆς ἰς ργοάυορά ὃν ἴπα ΠίΕ 
ἱπάρχ. ΠΠ! ἡπ ὕπο νιεῦ ἀῑτεςτογγ. 


Έοτ 4μθτίίοῃς οτ ργοδί6πις Ρἰθᾶςε εοπῖβςτ 5υρρογτ. 


Το πρὠτο µας οἷζε 


Μπορεἰ να µην σκάψαμε και κανένα χωράφι, αλλά μετὰ απὀ τόση δουλειά 
αξἰζουμε λίγη διασκέδαση. Πριν κάνουμε οτιδήποτε ἄλλο, λοιπὀν, αξίζει 
να χαζέψουμε τις διάφορες περιοχὲς του ρ8Π6Ι και να εξερευνήσουμε τις 
επιλογές και τις δυνατότητες που προσφἑρει. Όταν χορτάσουµε ψάξιμο 
κι εξοικειωθούµε κάπως µε τη δομὴ του, μπορούμε να συνεχίσουμε το 
παιχνίδι µε κάτι πιο ενδιαφἐρον: Την προσθήκη ενὸς ἀοπιαίη! 


Πρώτα απ’ όλα βέβαια θα χρειαστούμε ἑνα ἀαοπηθίη, το οποίο μπορούμε να 
προμηθευτούμε απὀ αρκετές εταιρεἰες στο Ιπίεγπεί, Η εργασία µας θα ξε- 
κινήσει απὀ το οἰζε της εκάστοτε εταιρἰας. Εκεἰ θα πρέπει να δηλώσουμε 
ὁτι ο ΠΑΠΙΕΞΕΓΝΕΓΙ για το ἀοπιαϊη που αγοράσαμε εἶναι το μηχάνημα με το 
Ι5Ρζοπῆα. Ουσιαστικἆ, µε αυτὸν τον τρόπο θα «στρέψουμε» το νέο µας 
ἀοπιᾶίη προς το μηχάνημα µε το 15ρεοπῇα. 


Στην συνέχεια θα χρειαστεἰ να μεταβούμε στην καρτέλα ΡΝ5 του 
Ι5ΡζΟοπῆα, ὥστε να πραγμµατοποιήσουμµε τις τελικὲς ρυθμίσεις για το 
ἠοπιᾶίη µας. Εκεὶ πρέπει να πατήσουμε στο Ααάά πεν! ὈΝ5 Ζοπε νιίζῃ 
ΥΝΙΖ4Γά. Θα χρειαστεἰ να δώσουμε το ἀοπιδίηπ που θέλουμε να φιλοξενή- 
σουµε (αυτό που αγοράσαμε), τη διεύθυνση 1Ρ του 5εΓνε( µας (εκεἰ θα 
Φιλοξενείται το ἀοπιᾶίη µας) και φυσικὰ τον ΠΆπιεςεΓνεΓ που δηλώσαμε 
και στην εταιρεία, απὀ την οποία αγοράσαµε το ἀοπαίπ. Επιπλέον, δίνου- 
µε το επηᾶβὶ! µας και πατάμε (ΟΓεαῖθ ΓΝΕ5 Κεεογα. 


Πλέον, το ἀοπιθίη µας παραπέμπει στον νἐο 56ΕΓν6Γ. Απὸ εδὠ και πέρα 
μπορούμε να κάνουμε ὀ,τι θἐλουµε µε αυτό! Πα αρχή, όμως, θα δούμε 
πώς μπορούμε να φιλοξενήσουμε ἑνα οἰϊα. Για το σκοπὸ αυτό µεταβαί- 
νουµε στην καρτέλα δίΐ65 κι επιλέγουμε το Ααάα πενν οἱζ6. Εκεἰ θα χρει- 
αστεἰ να δώσουμε τη διεύθυνση και το ἀοπιδίπ του νέου οἰζε, καθὼς και 
κάποια όρια για το διαθέσιμο χώρο και το ἴγαίῇς. Επιπλέον, θα χρειαστεὶ 
να επιλέξουμε το ΦΙΡΗΡ απὀ τη λίστα και να βεβαιωθούμε πως η επιλογἠ 
Αοΐΐνε εἶναι ενεργοποιημένη. Αυτό ἠταν! Το σὐστημά µας διαχειρίζεται το 
ἀοπιαίη που αγοράσαμµε κι επιπρὀσθετα φιλοξενεί το πρώτο οἰζε εντὸς του 
συγκεκριμένου ἀοπιαίη. Τώρα μένει να ανεβάσουµε αρχεἰα κι αυτό μπορεί 
να γίνει πανεύκολα µέσω ΕΤΡ. 


Μόλις ρυθµίσουµε 
σωστά ἑνα ἄοπιθίη 
και δηµιουργή- 
σουµε κι ἑνα 5{ίέε, 
κάνοντας µια δοκι- 
µαστικἠή επίσκεψη 
θα µας καλωσορί- 
σει το Ι5ΡζΘοΠπῇα. 
Τώρα εἰναι η ώρα 
να μπούμε µέσω 
ΕΤΡ και να ανεβά- 
σουµε τα δικἀ µας 
αρχεία! 
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Τα στατιστικἁ εἶναι 
πάντα ενδιαφέ- 
ροντα και πολύ 
περισσότερο όταν 
δείχνουν ὀτι οι 
χρήστες επισκἑ- 
πτονται το σ[έε 
μας :) 
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ΝἨαώθκεα 


ἡ ΧΧΧ λλλλλλλλΧλλλλλἈλλλλΑλλλλ Αλ ΧλλλλλλλλλλΑλλλλλλλλΧλλΑλλΧλλλλλΧΧΧλλλλΥ 


[πα νππνπηη - 
« - 6 4 ΓΙσοοθγρίοευ/5ταῖς/ 


| τσασε δία{5{1ς5 [ογ σοοβΥΡ!5.ει 


Βτιασν Ρεσοά: Ίναςί 12 Μοπί]ις 
Οεπεχαί(εὰ 21-0ε(-2013 00:30 Μ5Κ. 


ΠΠ 4 


Στην ἴδια καρτέλα του Ι5Ρεοπῆα, στο αριστερὀ μενού, εµφανίζεται η επι- 
λογἠ ΕΤΡ-υςεγ, Αρχικά, θα πρέπει να κάνουμε ἑνα κλικ επάνω της, ὥστε 
να δημιουργήσουμε ἐναν λογαριασμὀ για την υπηρεσία ΕΤΡ. Αυτός ο λο- 
γαριασμὸς θα ἐχει πρόσβαση μόνο στο Ροειιπιεπί Βοοῖ του οἰϊε, το οποίο 
δημιουργήσαμε προηγουμένως. Έτσι, ο συγκεκριμένος λογαριασμός θα 
εἶναι ιδανικὀς για τη σύνδεση στον 56γνθγ και τη μεταφορά υλικού προς 
το οἰζε. Αφού δημιουργήσουμε ἑναν λογαριασμό, μπορούμε να τον δο- 
κιμάσουμε µε τον αγαπημένο µας ΕΤΡ οἰἰεπί. Ως ΕΤΡ 5εΓγνει ποθίπ8πη6 
πρέπει να δώσουμε τη διεύθυνση του νέου µας οἰϊε, ενώ ως ἠ5Θγη8π16 
και Ρρᾶδδννογά τα στοιχεία του χρήστη που δημιουργήσαμε προηγουμέ- 
νως. Αν συμπληρώσουμε ὁλα τα στοιχεία σωστά, σε λίγα δευτερόλεπτα 
θα έχουμε συνδεθεἰ και θα μπορούμε να αρχίσουμε το ανέβασμα των 
αρχείων, του νέου µας οἰϊε. Σημειώστε ὁτι αν το πρὀγραμμα αποτύχει 
να συνδεθεί, το πρόβλημα θα σχετίζεται µε τον αργό ρυθμό ενημέρωσης 
των ΠΑΠΙΘΞΕΓΝΕΓ του Ιπιεγπεϊ, οι οποίοι δεν θα ἐχουν μάθει ακόμα πού 
«δείχνει» το ἀοπ]αίη µας. 


Τέλος, απὀ την ἴδια καρτέλα του Ι5Ρεοπῆα και απὸ το αριστερὀὸ μενού, 
μπορούμε να δημιουργήσουμε και µια νέα βάση, εντὸς της ΜΥΞΩΙ.. Κάτι 
τέτοιο µπορεί να µας φανεἰ πολύ χρήσιμο αν το οἱζε µας στηρίζεται σε 
κάποιο ΟΜΘ, το οποίο µε τη σειρὰ του απαιτεί µια βάση σε ΜΥΦΩΙ. Όλα 
αυτά βἐβαια ξεφεύγουν απὀ το θέμα µας. Σημασία ἐχει ότι η δηµιουργία 
µιας νέας βάσης και του αντίστοιχου χρήστη για τη ΜΥΦΩΙ επιτυγχάνεται 
πανεύκολα. Αρκεἰ ἑνα κλικ στην επιλογἠ Ὠδβίβρᾶς5θ και η συμπλήρωση 
όσων στοιχείων µας ζητηθούν. 


Ανοἰξαμε και σας περιμένουμε! 


Ὅπως εἰδαμε, το ννερ Ποσςίίπα ρ8πε| που στήσαμε λειτουργεί ἁψογα: Δι- 
αχειρἰζεται ἠδη ἑνα ἀοπιαίη και ἑνα οἰζε, ενώ δημιούργησε και ἐναν λο- 
γαριασμὀ για τη σύνδεση στον 5εΓνεΓ μέσω ΕΤΡ. Αυτὀ που μένει, λοιπὸν, 


Νε Παοξτίπα για όλους! 


ΑΟ 


εἶναι να καλἐέσουµε τους φίλους µας και να τους δώσουμε απὀ ἑναν λογα- 
ριασμὸ πρὀσβασης στο Ι5Ρ6οπῇα. Έτσι, θα μπορούν κι εκεἶνοι να διαχει- 
ρἰζονται τα ἀοππαίης τους και να δημιουργούν οἰϊ65, µε χαρακτηριστικἠ 
ευκολία! Πα τη δημιουργία ενὸς λογαριασμού πρὀσβασης στο 1Ι5ρεοπῇβο 
πρέπει να μεταβούμε στην καρτέλα ΕΙἰεπῖς. Βλέπετε, το ρ8πε! αντιµετω- 
πἰζει τους χρήστες σαν πελάτες. Οι πληροφορίες που ζητάει το Ι5Ρ(0οπῇςᾳ 
για κάθε χρήστη εἶναι κάτι παραπάνω κι απὀ υπερβολικές. Ωστόσο, λίγες 
απὀ αυτές εἶναι υποχρεωτικὀ να συμπληρωθούν. Μόλις δημιουργήσουμε 
ἑναν χρήστη, μπορούμε να δώσουμε τα ςγἙάθπ[ίϑ!|5 σε κἄποιον φίλο µας 
κι αυτός θα μπορεὶ να συνδεθεἰ αμέσως. 


Τέλος, να σημειώσουμε ὁτι τα εργαλεἰα που εγκαταστήσαμε νωρίτερα (το 
ΡΠΡΜΥΑαΠΙΙΠ, το Φ5αιΓΓΕΙΜαΙΙ κ.λπ.) θα εἶναι προσβάσιμα μέσα απὀ κάθε 
ἀοπιβίη που προσθέτουμε στο Ι5Ρεοπῆηα. Έτσι, αν για παράδειγµα προ- 
σθέσουµε το ἀοπιᾶίπ αἰθπποια.αΓ, για την πρόσβαση στο ΡΠΡΜΥΑάἀπΠΙΙπ θα 
πρέπει να επισκεφθούμε το αἰβηποιια.αΓ/ρηρπιγααπιἰΠ. Με την ἴδια λογι- 
κἠ, για την πρόσβαση στο ΦαμἱΓΓΘΙΜΑΕΙΙ ἡ στη σελίδα των στατιστικὠν, θα 
πρέπει να επισκεφθούμε το αἰϑπποιια.αγ/οαυἰγγεἰπηβἰ! ἡ το αἰβηποιια.αΓ/ 
σἷαῖς αντἰστοιχα. 


Κάπου εδὠ θα σας αφήσουμε. Πάμε να παΐξουμε µε το Ι5Ρεοπῆα που 
εγκαταστήσαμε στο δικὀ µας ΝΡ5 και να τσεκάρουµε τι ἑκαναν οι φίλοι 
που τους δώσαμε πρόσβαση. Κάτι μας λέει ὁτι κι εσεἰς αυτό θέλετε να 
κάνετε... 


Ο πρώτος πελάτης/ 
φίλος που δηµιουρ- 
γήσαμε. Όπως βλὲ- 
πετε στο πλαίσιο 
στα δεξιά, ο φίλος 
μας ἐχει περιορι- 
σµένη πρόσβαση: 
Μπορεί να διαχειρι- 
στεί το πολὺ δέκα 
ἄοπιθίῃς, δέκα 
πηϑἠἰπᾳ Ιςίς, δέκα 
Γη8ἑ! Ροχες και πάει 


λέγοντας... 
[ει σα ] 
/ [Ἑπρεοπίῳ 30.4.6 Ἀλ 
« -Ὁ ο 4 βμαρε//ἀδεοᾶμ.οϊβηποιοιογΣ050//Ππάεχ.ρΏΡ - ΓΊ, Ξ 


ΙΘΡΟΟΠΠᾳ 


Γαϊ6οϊ πεις Μείσοπιε 5{ε[ζοΓ 


1012-10-05 
Ἱ5ρζοπῆρ 3.0.5-αἱρπ3! Αναϊδείε 
{ου ἐε5επε 


Αναϊἰαβίε Μοάιἱ6- 


Αεςουπὲ [{πιίξ5 


Νυπιρει οἵ επιαὶἱ ἀοπιαίπς 
2012-09-13 


Τωξογίαί; Της Ρετ[εςἑ δεγνεῖ - 
Ορεπϑι/5Ε 12.2χ86 64 (πρίπκ, 
Ῥονεεοξ, Ι5Ῥζοπῆρ 3) 


Ναπιθεγ οἵ πιαϊθπε 515. 


Ναπιδοτ οἵ πιαθοχες 
1012-09-09 Νωπιδθτ οἵ 6πιαῖϊ αὔατες 
Τιξογίαί: Της Ρεγ[εςξ δεενετ - 
Ὀρεπξι5Ε 12.2.86 64 (Αρβεβεὂ, 
δονεεοξ, Ι5Ῥζοπῆρ 3) 


Ναπιδεγ οἵ ἀοπιαῖη αἴα5ε5 


Νωπιθει οἵ ὀπιαὶἱ {ογνναγάθτε 


1013-08-24 

Νενι ἱδρζοπῆς ριυεῖα ἀνΞΙδίίε: 
Ποεταῖτ ἄσεε55 3η Ι5ρζοπῇᾳ 3 
ΕἼ 


Νυπιδ8γ οἵ επιαῖ! εαξσ[μαίἰ ασεοιιπῖς 
Νωπιδετ οἵ επιαϊ γουίες 


Νωπιδετ οἵ επιαῖὶ Πίτες 
2011-08-09 


Τυξογίαί; Της Ρεττεςξ 5ετνετ - 
(επῖος 6.3 χ86 64 (πρίηχ, 
Ῥονεεοξ, Ι5Ρζοπῇς 3) 


Νωπιδεγ οἵ [εϊεΠπιαῖἱ αεεουπῖς 


2011-07-30 Νωπιδεγ οἵ 5ραπιπ[ἑεγ υ5ετ5 
Τυϊογίαί: ΤΠΕ Ρεγ[εςξ 5ετνετ- 
ΓεπῖΌς 6.3 χ86 64 {πρίπχ, 


Γουγἰετ, Ι5Ρζοπης 3) 


Νυπιρει οἵ 5ραπιῆ[τεγ ροΐευς 


Ναπιδετ οἵ ννεῦ ἀοπιαίης 


2012-07-17 
τωζογίαἰ: Τπε Ρϑγ[εςϊ 5είνει - 
ΓεοξΏς κ. 3 γΒκ ΑΔ (ΔπΑΒΑ2 


Νυπιρει οἵ νεῦ «ὐδάοπιαίης 


Ναπιδετ οἵ 5ραπιῇ!ξεγ νήπίϊε / δἰαςΚθ5ὲ Πίτες 


ΤΠ. 
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/ κ, τα Στο δεύτερο άρθρο της σειρὰς µας πάνω 
/ ο Ν. στον προγραμματισμό σε περιβάλλον 
δα, μμ γραφικων µε την ΡγίΠποη και το νυχννιάσοεῖς 
| ” (βλ. ἀθ[ίαΗαςικοι 013) ξεκινήσαμε αρκετά 
φιλόδοξα, φτιάχνοντας το βασικὀ εργαλείο 
λ ΄ κάθε σωστού προγραμματιστή: Με εξαίρεση 
ο. φυσικά τον οοπιρϊϊαι ἠ/και τον ἰπίθγργοῖθτ, 
Ν το εργαλεῖο αυτὀ δεν εἶναι ἄλλο απὀ τον 
ωχ. ο συντάκτη κειµένου (Ιοχῖ βαἴζογ), τον οποίο 
τς Χρησιμοποιεί για να γράφει τον κὠδικα του... 


9κ111: 
Τηζθυτιθα! 88 


1α8ρ5: Ρυζποτ, 
ΠΧΕΩΊΌΟΥ, ΟΟπΙπΙΟΏΩ 
Ῥ11οσ5 


78 


νΗΑίΘΚκεκ 


ΧΧΧ ΧΧΧΧλλλλλλλλλλ ΑΧ λλλλλλΑλλλλλΑλλλλλλλΑΧλλΑ ΧλλλλλΛλλλλλλλλλλλλλλ λλ ΧΑΑ λλλλΥ 


Σήμερα βέβαια πολλά περιβάλλοντα προγραμματισμού εἰναι αρκετά πιο 
πολύπλοκα απὀ ἑναν απλὀὸ εαἰζογ. Έχουμε πλέον στη διάθεση µας μεγά- 
λα --και πολλὲς φορὲς βαριά-- περιβάλλοντα ανάπτυξης, τα λεγόμενα 
1ΡΕς (1πϊεαγαῖεά Ὠενειορπιεπί Επνἰγοηπιεηϊς), τα οποία εκτὸς απὀ τον 
εαἰζογ ἡ µια ολόκληρη σειρἁ απὀ διαφορετικούς θαἰίογς παρέχουν ἑνα 
ολοκληρωμένο περιβάλλον ανάπτυξης: εργαλεία σχεδίασης της διεπα- 
φἠς χρήστη, ενσωματωμένο πρὀγραμμα αποσφαλµάτωσης (αεΏθιασεγ), 
απευθείας σύνδεση µε τον «οπιρίει ἡ ἰπίεγργεῖεγ της γλὠσσας ἡ ακόµη 
και νεΓγξδἰοη Οοπἴγοἰ 5γ5ίεπι! (Εμεἰς φυσικἁ επιµένουμε στο Μεγευγία και 
στη γραμμὴ εντολών, για καλοὺς λόγους. Διαβάστε τα σχετικἀ άρθρα στα 
τεύχη 003 και 004 και θα καταλάβετε γιατὶ το λέμε.) 


Όλα αυτά εἶναι πολύ καλά φυσικά, αλλά ανάλογα µε το μέγεθος του 
ργο]εςϊ µας μπορεί να θυμίζουν λίγο τη γνωστή ρήση µε τη μύγα και το 
κανόνι. (Ξέρετε, εκεὶ που πυροβολάς µια μύγα µε ἑνα κανόνι.) Κανόνι 
εἶναι το ΙΏΕ που μπλέκεται στα πόδια µας, λοιπόν, καθώς προσπαθούμε 
να γράψουμε ἑνα προγραμματάκι (μύγα!) των 10, 20, 50 ἡ ακόμη και 
200 γραμμών. Πώς να το κάνουμε, η προσέγγιση “ενεγγιπίπα ΑΝΟ ἴπε 
κίζσπεῃ σἰπικ” δεν εἶναι πάντοτε η καλύτερη. 


Π’ αυτὲς τις περιπτώσεις, αλλά και για χρήσεις ὁπως η επεξεργασία αρχεἰ- 
ων «οηΕ στο καταπληκτικὀ µας [ἰπυχ/85Ό σύστημα, ο απλὸς εαἴτογ εἶναι 
τἐλειος. 


Αν θυμόσαστε, εἰχαμε σταματήσει την ανάπτυξη του εαἰζογ στο σημείο 
που το πρὀγραμμµα ἀρχιζε να παρουσιάζει κἄποιον ενδιαφέρον: Διαθέταμε 
ἑνα αρχικὀ μενού και το βασικὀ παράθυρο, στο οποίο μπορούσαμε να 
πληκτρολογήσουμε κείμενο. Δεν μπορούσαμε όμως ν΄ αποθηκεύσουμε, 
οὐτε να φορτώσουμε. Ένας εαἰζογ χωρὶς αυτὲς τις λειτουργίες δεν εἰναι 
και πολὺ χρήσιμος. Εἶναι σαν να ἐχετε το Ργσᾶπηθ ΙπνβάεΓς, αλλά χωρίς 
εξωγήινους! Τι να το κάνετε το ἰ856τ, σε µια τέτοια περίπτωση; (Σ.τ.Ε. Η 
εν λὀγω σειρἁ ἄρθρων αφορούσε στην εκμάθηση προγραμματισμού µε 
την Ργίποη, μέσα απὀ την κατασκευὴ των δικὠν µας 98ππες. Ξεκίνησε 
στο τεύχος 005 κι ολοκληρώθηκε στο τεύχος 011.) Πάμε λοιπὸν να δούμε 
πως θα κάνουμε τα Όρεη, 58νε, 58νε Ας να λειτουργούν! 


ΟΕοπιπιοη Ρίβ[οης: Ας κάνει κάτι και το λειτουργικό! 


Χρησιμοποιώντας εφαρμογέἑς για το περιβάλλον γραφικών, ασχέτως αν 
μιλάμε για Ννίπαάοννς, Ο5 Χ, Θποπιθ/ΚΡΕ/ΥΟοΙΝ8πηΕεῖϊ, δεν μπορεί παρὰ 
να ἐχετε παρατηρήσει κἁτι σημαντικὀ: Όσο και να διαφέρουν οι εφαρ- 
μογὲς μεταξύ τους στη λειτουργία, ὀταν εἶναι να αποθηκεύσουµε ἡ να 
ανοίξουμε ἑνα αρχεἰο οι περισσότερες δείχνουν τον ἰδιο ακριβώς διάλογο 
(άἰδίοα). Ίσως μὰς κρύβουν τα εἴδη των αρχείων που δεν µπορεἰ να ανοἰ- 
ξει η εφαρµογή, ἴσως ο τίτλος να διαφέρει λίγο αλλά η γενικἠ ιδέα εἰναι 
ἴδια: Μπορούμε να περιηγηθούμµε και τελικἁ να επιλέξουμε ἑναν κατάλογο 
(ἡ φάκελο, για τους ΝΝΙπάοννς µ5εις) κι ἑνα αρχείο ἡ να γράψουμε ἑνα 
δικὀ µας ὀνομα αρχείου. Αν πιστεύετε ὁτι οι προγραμματιστές φτιάχνουν 
ο καθένας τον δικὀ του διάλογο γι’ αυτἠ τη δουλειἁ ἡ ὁτι τον αντιγράφει 
ο ἑνας απὀ τον ἄλλο, γελιἐστε! Υπάρχουν που λέτε κἀποιοι διάλογοι που 
εἶναι τόσο κοινοὶ σε όλα τα προγράμματα, που θα ἦταν σπατάλη να µην 
τους παρέχει ἐτοιμους το λειτουργικὀ σύστημα ὡστε εμεὶς (οι προγραμ- 
ματιστὲς, ντε!) να τους καλούμε και χρησιμοποιούμε απευθείας. Ακρι- 
βώς γι’ αυτὸ τον λόγο, οι κοινοὶ αυτοί διάλογοι ονομάζονται ΟΟΠΙΠΙΟΠ 
Ρίβ]οης. Εκτὸς απὀ το Ορεη/θᾶνε, ἄλλοι γνωστοὶ, κοινοί διάλογοι εἶναι 
οι Ργἰπϊ, Εοπί 5ε|εεῖ, Οοἰογ 5ε6οῖ, Ρᾶᾷδσννογά Θ6ΠΙΓΥ κ.ά. Καθώς Φφαντά- 
ζεστε, χρειαζόμαστε άμεσα κάποιους εξ αυτών για το πρὀγραμμά µας ;) 


Ρι ποπ ἃ υχριῖποπ: ΤΠΕ ωχΕαἰζαγ Ργαἱεσῖτ! ῃαγί 11 


ιά 


νιχΕάϊζογ 
!Εαϊε| Ηε!ρ 
!5ι Όπαο 
5 θ᾽ Βεάο 
[ ' δς ους 
ΕΒ «οργ 
| Γ] Ρα5ι6 


νχξαϊξοτ 


Νοϊπίπα 5θἰθεῖθα 


ΤῃΠί5 ἰ5 5οπης 58πηρ|ε ἴθχί 
ΤΠΙς 5 5οπη6 5απηρίς ἴεχῖ 
Τῃί5 5 5οπηε 58πηρ|ε ἴεχῖ 


5οππθϊμίπα 5εἰθεῖθα 


'Βεβάγ 


53ν6 ΑΞ: Η λειτουργία της αποθήκευσης νέου αρχείου 


Πριν ξεκινήσουμε, θα πρέπει να συνδέσουµμε τα συμβάντα των επιλο- 
γὠν 58νε, 58νε Ας και Ορ8η του μενού, µε τις συναρτήσεις συμβάντων 
(ενεπῖ Ηβπάεγ5) που θα γράψουμε. Θυμηθείτε τι έχουμε κάνει, π.χ., για 
το Αροιῖ ΡΟοχ: 


561ξ.Β1π4α(νιχ.ΕΝΤ ΜΕΝ, ςα1Γ.ΟηΑῦοιΈ, Ηε]ρΜεπιβθροι{) 
Προφανώς, κάτι αντἰστοιχο χρειαζόμαστε και τώρα: 
«61{.ΒΙπά(νχ.ΕνΤ ΜΈΝυ, ςαε1{Γ.0ηΟρεΠ, Ε{]1δΜεπιΟρεη) 
561ξΓ.Β1πα(νιχ.ΕΝΤ ΜΕΝ, ςε1Γ.0η5ανθ, ΕΙ]1δΜεπιςανθ) 
561ξ.Β1πάα(νχ.ΕΝΤ ΜΕΝ, ςα61Γ.0η5ανθΑς, ΕΙ1Θ8ΜεπιςανθαΑς) 


Μπορεῖτε να βάλετε αυτές τις εντολὲς κάτω απὀ τις ἄλλες εντολὲς Βἰπά, 
στο πρὀγραμμὰ µας. Το σηµαντικὀ ὁμως εἶναι να γράψουμε τις συ- 
ναρτήσεις 0Πη58νε, ΟΠ58νΘΑ5 και ΟπΌρεηΠ. Πώς όμως αποθηκεύει ἑνα 
νιχΤεχίςζγ! το κεἰµενό του, σε ἑνα αρχεἰο; Ευτυχώς για µας, πολύ εὐκολα. 
Αρκεὶ να γράψετε κάτι σαν το παρακάτω: 


561{.τ6χζεζγ1.5ἀνεΕ116(561{.Π16π8π6) 


Καθώς βλέπετε, διαθέτει µια μέθοδο 54νεξΕῖ]ε και το μόνο που χρειάζεται 
εἶναι ἑνα ὀνομα αρχείου. Παρατηρήστε βέβαια ὁτι ἐχουμε ἠδη γράψει 5Ε|{. 
ΠΙἑπ8π16Ε για το ὀνομα. Ουσιαστικάἆ, αυτὀ που σας λέμε τώρα --λίγο πλαγἰ|- 
ως, ομολογουμένως-- εἶναι ὁτι σκοπεύουµε αυτό το ὀνομα αρχείου να το 
κρατήσουμε µετα υπόλοιπα δεδομένα της κλάσης νιχΕαΐζογ. Βάλτε λοιπόν 
την παρακάτω γραμμὴ μέσα στη συνάρτηση Ιπ!ϊΕαϊζογ, της κλάσης: 


561ξ.Π]6π8π6 -"' 


Αν έχουμε διαθέσιμο το ὀνομα του αρχείου που επέλεξε ο χρήστης για την 
αποθήκευση (ἡ το ἄνοιγμα), τότε μπορούμε: 


ο Να επιτρέψουμε στο χρήστη να αποθηκεύει τις αλλαγές του (μετὰ 
το αρχικό 58νε Ας) µε ἑνα απλὀ 58νε, το οποίο θα χρησιμοποιεί το 
ὀνομα αρχείου που γνωρίζουμε ἠδη. 


ο Να ξέρουμε ὁτι το αρχεἰο δεν ἐχει αποθηκευτεὶ ποτὲ μέχρι στιγµἠς 
(αν το ΠΙεπ8πηε εἶναι κενό) και να δείχνουμε στο χρήστη το διάλογο 


Το ἐννἰοέ του 
ννχξαζοτ, σε όλο 
του Το µεγα- 

λείο! Στον πάνω 
αριστερἁ εα{ζοΓ Οἱ 
επιλογές ϱμί, (οργ 
εἶναι ανενεργές 
στο μενού (και στη 
γραμμή εργαλεί- 
ων), καθώς δεν 
υπἀρχει επιλεγ- 
μένο κείμενο. 
Στον κάτω δεξιά 
εαϊξοι, ἐχοντας 
επιλέξει µια γραμμή 
κειμένου εἰναι 
ξεκάθαρο ότι τα 
εικονίδια Οιζ, (οργ 
εἶναι ήδη ενεργά. 
Πιστέψτε µας, το 
ίδιο συμβαίνει και 
με τις επιλογές 

στο μενού Εα!Ε. Με 
την βοήθεια των 
υΙ υΡΡΑΤΕ ΕνΤ 
ενεπίς, η διαδι- 
κασία αυτή εἰναι 
εξαιρετικἀ απλή! 


νΗβίΘΚκεκ 


ΧΧΧ ΧΧΧ λλλλλλλλ ΑΧ λλλλλΑλΑλλλΑΧλλλ Αλ ΧλλλλλΛλλλλλΑΧλλΧλλλλ ΧΧΧ λλλλΥ 


53ν6 Ας, ακόμα και αν πιέσει απλὠς 58νθ. 


ο Να δείχνουμε το ὀνομα του αρχείου στον τίτλο του παραθύρου του 
εαἰζογ. 


Ναι, οι απλἐς αυτὲς λειτουργίες που θεωρούμε δεδομένες σε όλα τα προ- 
γράμματα (µη µου πεἰτε ὁτι δεν πατᾶτε απλὠς [ςοπϊῖγοἰ!ἠ-5], ακὀµη και την 
πρώτη φορά) κάποιος χρειάζεται να τις σκεφτεί και να τις γράψει. 


Όλη η συνάρτηση που φροντίζει για το 58νε Ας εἶναι η παρακάτω: 
46ξ Οη5ανθΑς(ς61Ε, ονεητοῦ]Ίεςτ): 


«ανθεά]ρ - νχ.ΕΓΙ]ερ]α]ορ(561]ς, "δανεο Ε116 Ας...", ο5.ρεῖεια(), 
ΙΝ με. ΜΧ. 5ΑνΕ) 


γ65υ1ξς - ςανεά]ρ. 5ΠονΜοάα1() 
1ξ γασυ]{ -- νχ.ΙΌ ΟΚ: 
«61Γ.Π]6παπθ Ξ 5ανεά1]ρ.αθεῖραϊτη() 
«61. τεχίςτγ].5ανεξ11ε(ςε1]{.Π16ηαπι) 
«6ε1Γ.5αεἵ σ{αζμςτοεχί("Γ116 ςανθά.") 
«ανθάἀ1ρ.Ρες{γογ() 
Βέβαια, η σηµαντικἠ γραμμὴ εἶναι η 


«ανθά]ρ - νχ.ΕΓΙ]ερία]ορ(ς61Έ, "δανο Ε116 Α5...", ο5.ρεϊςνμα(), "', 
"μας νχΧχ, ΑΝΕ) 


μετις ακόλουθες παραμέτρους: 


ο «εί; Το γονικὸ παράθυρο γι’ αυτόν το διάλογο. Προφανώς, αυτό 
εἶναι το παράθυρο της εφαρµογἠς µας. 


«ο 53νε6 ΕΕ Α5...: Το μήνυμα που εμφανίζεται ως τἰτλος του διαλόγου. 


ο Οαρχικὀς κατάλογος (φάκελος) στον οποἱο θα ανοίξει ο διάλογος. 
Εδὠ επιλέξαμε να χρησιμοποιήσουμε τη συνάρτηση αείοννά απὀ τη 
βιβλιοθήκη ο5 της Ργίποη (δεἰτε και το ἱπηρογῖ ο5, στην αρχἡ του 
προγράμματος), προκειμένου να πάρουμε τον τρέχοντα κατάλογο 
(σεϊενιά -- αεἲ ειιγγεηῖ ννογκίπα αἰγεςίογγ). 


ο Τα δύο εισαγωγικἁ δείχνουν ότι δεν ἐχουμε κἀποιο προεπιλεγμένο 
ὀνομα αρχείου, µε το οποίο να ξεκινάει ο διάλογος. 


ο Ο αστερἰσκος (κ) συμβολίζει τα εἰδη των αρχείων που χειρίζεται ο 
διάλογος. Επιλἐξαμµε ο διάλογος να δέχεται και να δείχνει τα πάντα 
- ἑνας ἴεχῖ βαζογ προφανώς δεν ανοίγει / αποθηκεύει αρχεία ΒΜΡ, 
1ΡΕΘ ἡ ΜΡ3 (οὐτε η Μίεσγοβοπ δεν το ἐχει καταφέρει αυτό ακόμα), 
απὀ την ἄλλη όμως δεν μπορούμε να τον περιορίσουµε στο μοτίβο 
κ τχτ του ΝοϊΘΡ8ά, Στο κάτω κάτω, σε ΙΝΙΧοειδἠή περιβάλλοντα 
εἶναι απόλυτα ἐγκυρο να ἐχουμε ὀνομα για αρχείο κειµένου χωρίς 
καμία απολύτως κατάληξη. Απὸ την ἄλλη, σε ἑνα πρὀγραμμα που 
επεξεργάζεται εικὀνες θα μπορούσαμε να έχουμε αυτό για την πα- 
ράμετρο: «ΒΜΡ Εἴ[65 | Ἐ.ρπιρ | ΟΔΙΕ ΠΙ65 | ἅ.αἰξ | Ίρες ΕίΙες | «.1ρ9» 


ο ν/χ.53νε, για να δηλώσουμε το εἶδος του διαλόγου. Πα ἀνοιγμα 
αρχείου θα ἐχουμε, φυσικἀ, το νχ.Ορεη. 


Χρησιμοποιούμε τη 5ΠΟνΙΜΟΩ͂8| για να εμφανίσουμε το διάλογο στην οθὀ- 
νη (ανατρέξτε στο προηγούμενο ἀρθρο, αν δεν θυμόσαστε). Αν ο χρή- 
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μμ“ 


στης πιέσει το ΟΚ, θα το δούμε στη μεταβλητή γεςιυῖ την οποία κι ελἐγ- 
χουμε. Το αποτέλεσμα, το ὀνομα του αρχείου δηλαδἠ, το παίρνουμε απὀ 
τον διάλογο αρκετά εὐκολα: 


561{Γ.Π]16Παπ6 Ξ ο5᾽νεά]ρ.ΘεϊΡϑϊΠ() 


Αμέσως µετά αποθηκεύουµε το κείμενο και καταστρέφουµε το διάλογο, 
με τη ἀβοίγογ. Δεν εἶναι ωραίο που έχουμε ἑνα ἴ6εχῖ εοπῖγοί, το οποίο 
ξέρει να αποθηκεύει τα περιεχόμενα του; Και µε την ευκαιρία, ας δούμε 
και λίγο την απλἠ Φ3νθ... 


5αάνε: Η απλἠ αποθήκευση αρχείου 


Είναι πολύ απλἠ, στ’ αλήθεια. Υποθετικἀ, έχουμε ἠδη ἑνα ὀνομα αρχείου ΄ Κοινός διάλογος 
οπότε αποθηκεύουµε κατευθείαν -- οὐτε διάλογος, οὐτε τίποτα! Αλλά Ἐν ΟΗΕ σα 


: ΜΙ Ν Ἡ ανν | ραίτητα και κοινή 
μισό λεπτό: Αν ο αφηρημένος χρήστης προσπαθεἰ ν΄ αποθηκεύσει για εμφάνιση σε όλα 


πρώτη φορὰ αλλά επιλἐγει 58νε αντἰ για 58νθ Α5; Κανένα πρόβλημα! τα λειτουργικά! 
Δείτε: Μη ξεχνάτε ὁτι η 
ννχΡγίΠοη χρησι- 

46{ Οη5δανε(ς61Έ, ενεπῖοῦ]Ἴεςτ): μοποιεί τα παϊϊνε 


σοπἑγοί5 σε κάθε 


1ξ 561ξ.Π]6ῃ86: λειτουργικὀ, οπότε 


561{.Τοχτςξγ1.5ἀν6Ε116(5ε1{.Π16π8π6) ακόµη κι ο διάλο- 
γος για το ἄνοιγμα 

56ε1{.5ε{5ζαζυοτεχτ('Ε116ε 5ανεά.") αρχείου διαφέρει 
ε]56: μεταξύ γΥΙπαοννς 


ΧΡ (στην πρώτη 

56] {.0η5ανεΑς(ενεηζορ]Ίεςτ) ᾗ . , 
στη δεύτερη). Και 
πού να δείτε πώς 
θα δείχνει σε Ο5 Χ, 
νν!πάοννς 7 ἡ ν!5έ8. 
(Αλλά βέβαια αν 
τρέχετε ν!5έ8, το 
τελευταίο που σας 
απασχολεί εἶναι το 
πώς φαίνονται τα 
6ΟΠΊΠΊΟΠ ἄἶβ[οσς...) 


μα ν'Γατος 
Εἰε Εάῑ Ηεὶρ 


ΓΒ 99 Χ ΠΒ 


ΤΠΙς [5 5οπ16 58πηΡ|6 [αχί. 


δο[βεί {|6 


ΕΘ οουποε 
κ ΤΠ] ος 5ίοτε 
[ο [-] «ΝΧΕαϊϊογ2.ργ.5υ'ρ 


ΜΥ Ββοθπὶ μι σι η 
Ὀοουπιεπίς |[]άοευπεπί-ορεπιρη 


[41)ἀοευπιεπί-6δνε.ρπο 
[9 [5 4οευπιεπί-οδνε-β5.ρης 


Ρεθκίορ, [ῴ}]εαϊι-εορν ΡΠ 


΄ νχΕάϊτοτ 
Εἰε ΕαῑΓ Ηείρ 


ΠΒ ο ἅ μπι Ε 


ΤΠΙς ἱς 5οπη6 5απηρἰς ἴθχί, 


[ᾳ2]εἀ1-ευἱ.ρης 
ἃ ΡΟ 5εἰοεϊ ΠΙο 
” [[}εαϊ-ρϑεἰε.ρηρ 
αρ [ῷ]εα!-τεάσ.ρπο 2 | μα | “πα | Ῥοπηε | οοπἰς | εωζοήϊαἰς | νιχργἴποη 3 ποιες 
| [Β] εά-ωπάσ,ρπο 
-- |ΡΙ3ε6ς /(Νάπια ο ! 5126 ΜοαϊΠεἁ [ΕΙ 
ἴδρε2. | | 
μας |, 5εατει 8] ἀοζυπιεπί-πεν.ρπο 1 ΚΒ Ὑξεϊεγάογ αἳ 2317] 
ΜΝ Γοπριίθ! | Ὁ πεςεπεγ ὑ56ὰ ΕΙ ἀοσυπηεπῖ-ορεπ.ρπα 1,4 ΚΒ ΥεσίεΓάαγ αἲ 23:17 
ΕΠ 5οπὶς ΕΙ ἀοειπηεπῖ-5ανε.ρπῷ 1,1 ΚΒ Υβ5ϊεγήβγ βἲ 23:17 
ΕΘ πᾶπιϑ’ 'Ε1 Ὀε5κίορ ἘΪ ἀοευιπιεπῖ-5αν6-β5.ρπα 1,0 ΚΒ Υε5ϊθτάαγ δῖ 23:17 
- -.] Εἰ[ε 5γ5ίΘπη [-] εἠϊτ-ςοργ.ρπα 1,0 ΚΒ Ὑεσίργααγ αἲ 23:17. 
ον ο ο κ] [5 455 1 εἀἰε-ευξρπο 13ΚΒ Ὑδοϊοπίαγ οἳ 23:17 
ΕΤ] πιυἱΕπιθαϊα {-] εατ-ρβοἴα.ρπα 1,0 ΚΒ Υεείεγάαγ αἲ 23:17 
[55 Ὀε-κῖορ ΕΙ εἀϊτ-τεάο.ρηα 1001 Όγίες ΥεξίεΓάαγ αἲ 23:17 
| ΤΙ εαἴξ-απάο.ρπα 1,2 ΚΒ Υβσίεγάᾶγ αἵ 23:17 
Ὦ) εαἰτογῖςο 186,7ΚΒ 09/30/2012 
ΕΙ οχῖε 1,5 ΚΒ Υβεϊριάαγ αἳ 23:17 
Ἱ ἆ κε. η Ἐν αι ενην. να πα 15 
ο - Εωωτ 
(ὢ «απεε! ἔορεη 
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ΧΧΧ ΧΧΧ λλλλλλλλλ ΑΧ λλλλλλΑλλλλλλΛλλλ Αλ λλλλλλλλλλλλλΧλλλλλΧλλλλΧλ ΑΧ λλΧΧΧλλλλλΥ 


Αν το ὀνομα αρχείου δεν εἶναι κενό, απλά αποθηκεύουµε. Διαφορετι- 
κἀ καλούμε την ΟΠ58νΘΑς, που φτιάξαμε προηγουμένως. Εἰδατε; Οὐτε 
γάτα, οὐτε ζημία ἡ αλλιώς «πείϊπθγ σαΐ, ΠΟΓ 48π836», που λένε και στην 
αλλοδαπή. (Σ.τ.Ε. Η Σταθοποίηση του χιούμορ των συντελεστών του πε- 
ριοδικού, καλὰ κρατεί!) 


Άνοιγμα αρχείου: Μια απλἠ παραλλαγή των παραπάνω 


Εἰμαστε σίγουροι ὁτι θα κατανοήσετε πολὺ καλὰ τον παρακάτω κὠδικα, 
Χωρίς πολλὰ δικἁ µας σχόλια: 


46ξ ΟηπΟρεΠ(ς61{,ενεητοῦ]Ίθ6ςτ): 


ορεπά1ρ - νιχ.Γ1]1οΡία]ορ(ςαε1{, "5616εϊ Π16", ο5.βοϊενα(), 
μ Ἔ ἘΠῚ νΧ.ΟΡΕΝ) 


γ65υ1ξ - ορ6πα]ρ.5ΠονΜοάβ]() 
1ξ γασυ]{ -- νχ.ΙΌ ΟΚ: 
«61Γ.Π]6ηαπθ Ξ ορεπά1ρ.αεῖρατη() 
Ῥ856Π16π8π6 Ξ Ο5.ΡραΤΠ.Ραςθεπαπθ(56]{. Π]16ΠαΠΙ6) 
56ε1{.τ6χϊςξγ1.[οβ4Ε116(561{.Π16π8π6) 
«61Γ.5εοἳς{ατμςταεχί("'Ε116 ορεπεά: 5" α Ὀβ56Π16π8π6) 
561{.56{Τ1{16("“νχΕά1ζογ - κο" α Ὀ856Π16π8π6) 
ορεπά1ρ.Ρες{γογ() 


Το μόνο ἐξτρα που κάνουμε εδώ εἶναι να πάρουμε το ὀνομα του αρχείου 
που επέλεξε ο χρήστης και να το απογυμνώσουμε απὀ το υπόλοιπο ρ8[Π: 


Ρας5θ6/16ηα8Π6 - ο5 .Ρ8ΤΠ.Ραςθηδπε(561{Γ. Π16ΠαΙΠΙΘ6) 
Το προσθέτουμε ἐπειτα στον τίτλο του παραθύρου: 
561{.56ο{Τ1τ16(“νχΕά1ζογ - Χο" α Ὀ856Π16π8π6) 


Μάλλον θα θέλετε να προσθέσετε τις αντίστοιχες γραμμὲς και στην 
ΟΠηΦΔνθΑς. Σας το αφήνουμε ως ἄσκηση. Ἐχοντας τρεις βασικὲς λειτουρ- 
γίες του προγράμματος ἐτοιμες, ας κάνουμε ἑνα ευχάριστο διάλειμμα για 
να παίξουμε λἰγο µε εικονίδια. 


Γοοἰς Μα, Νο Τοοῖραγ! 


Η αλήθεια εἶναι ότι το πρὀγραµµα µας ἐχει μενού αλλά δεν ἐχει γραµµή 
εργαλείων ἡ αλλιώς ἴοοίραγ, αν προτιμάτε. Και ὀχι, αυτό δεν εἶναι κάτι για 
το οποίο πρέπει να περηφανευόµαστε! Δεν σας φαίνεται κἄπως αστεία 
κενὸς ο χώρος, κάτω απὀ το ΜεηιΒΒΙ; 


Θυμόσαστε τη λογικἠ µε την οποία προσθἐσαµε ΜθΘηιβατ, Μεπι και 
Μ6πι]ζεπι5; Δεν διαφέρει και πολὺ στην περίπτωση της γραμμὴς εργα- 
λείων. Προσθέτουμε µια συνάρτηση ΙΠΙΤοοΙΒαΓ στην κλάση νιχΕαίϊογ και 
την καλούμε κάτω απὀ την ΙπΙΙΜεπιβαΓ: 


46{ Τη1ΤΤοο]βαγ(ς5ε1Εϱ): 
ξοο]δ8γ - «61{.(γθβἴεΤοο]βαΓγ() 


ΩΟυ!ττεσοη - Τοο]ραγ.ΑάαΙ αΏε1Τοο1(ιιχ.1Ρ ΕΧΙΤ, 'Ου1τ", 
νχ.Β1τπάαρ("εχἰτ.ρηρ")) 


ζοο]ρ8γ.Β6β]1Ζ6ε() 
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Η ΟγβαϊετοοίΒᾶγ δημιουργεί τη γραμμή εργαλεἰων και προσθέτουµετα ει- 
κονίδια χρησιμοποιώντας την Αααἱ 8Ρε|ΤοοΙ. Εκτός απὀ το προφανὲς 1Ρ, η 
ΑάαΙ 8Ρ681ΙΤοοΙ! δέχεται ακόµα κι ἑνα κείµενο ως περιγραφὴ (απὀ προεπιλο- 
γἡ όμως εμφανίζεται μόνο το εικονίδιο), καθώς κι ἑνα αρχείο εικὀνας. Στο 
παράδειγµα που σας δίνουμε έχουμε πἀρει τα εικονίδια απὀ το περιβάλ- 
λον γραφικών ενὸς υΝΙΧχοειδούς συστήματος. Ίσως θέλετε να αντικατα- 
στήσετε αυτὲς τις εικόνες µε ἄλλες, που να ταιριάζουν καλύτερα µε την 
εμφάνιση του δικού σας λειτουργικού. Αν εἰναι ΝΝΙπάοννς αντικαταστήστε 
τις ὁλες µε ἑνα σκουπιδοτενεκἑ, το µόνο εικονίδιο που ταιριάζει στο συ- 
γκεκριμένο λειτουργικὀ. (Σ.τ.Ε. Υπερβολὲς, ο Φοπίς αγαπἀ τα ΝΝΙΠπαάοννς.) 


Για να εμφανιστεί στην οθόνη η φοβερή γραμμή εργαλείων µας, που πε- 
ριέχει ακριβώς ἑνα εικονἰδιο, χρησιμοποιούμε τη ΒΕϑ|[Ζ6: 


ζοο]ρ8γ.Β6β]1Ζ6ε() 


Αν εκτελέσετε το πρὀγραμµα ὀπως εἰναι τῶρα, θα δείτε ὁτι πιέζοντας το 
εικονίδιο Ωµίί το πρόγραµµα πράγματι τερματίζει! Όμως δεν έχουμε γρὰ- 
ψει ακόµα κάτι που να ενεργοποιεἰ το ζοοἰρ8γ! Πώς γίνεται αυτὀ; Κοιτάξτε 
καλύτερα: Τι ΙΏ έχουμε δώσει; Το νιχ.1Ρ ΕΧΙΤ. Το ΙΓ εἶναι το ἴδιο µε την 
επιλογἡ Ωυἴς, του μενού Εἴ]ε. Εκτελείται η ἴδια ΟπΩιΙίῖ που εἰχαμε φτιάξει 
για το μενού µας. Φτιάξτε εσεἰς το εικονίδιο και η λειτουργία εἶναι δώρο! 
Οπότε, τι θα λέγατε να προσθέσουµε και μερικά ακόµη εικονἰδια για επι- 
λογὲς που έχουμε φτιάξει ἠδη (ἡ που θα φτιάξουμε); 


46ξ ΤηΙΤΤοο]βαγ(ς61{): 
ζοο]ρ8γ Ξξ 5«ε1{.(γεαζεΤοο]βΒαΓγ() 


ζξοο]δ8γ.Α4αΙ806ε1Τοο]1(νχ.ΙΡ ΝΕΙΝ, "Νεμ", ιιχ.Β1Τπιαρ("ἀοειπεπῖ -πειν. ρηρ")) 


τοο]βραγ. 
τοο]βραγ. 
τοο]ραγ. 
ζοο]Ό8γ. 
ζοο]Ό8γ. 
ζοο]Ό8γ. 
ζοο]θ8γ. 
ζοο]θ8γ. 
τοο]βραγ. 
ζοο]Ό8γ. 
τοο]βραγ. 
τοο]βραγ. 


Τοο]ρας. 


ΑάάΙ αθε1Τοο1] (ωχ. 
ΑάάΙ αθε1Τοο1] (ωχ. 
ΑάάΙ αθε1Τοο] (ωχ. 


Αἀάδεραγατογ() 


ΑάάΙ αθε1Τοο] (ωχ. 
ΑάάΙ αθε1Τοο1] (ωχ. 


Αἀάδεραγατογ() 


ΑάάΙ 4θε1Τοο]1 (νχ. 
ΑάάΙ αθε1Τοο]1 (ωχ. 
ΑάάΙ αΌε1Τοο] (νχ. 


Αἀάδεραγατογ() 


ΑάάΙ αΌε1Τοο] (νχ. 


Κεα1]17σε() 


ΙΡ ΟΡΕΝ, Ὄρθη", νχ.Β1Έπαρ("ἀοευπεηῖ -ορθη. ρηρ")) 
ΙΡ 5ΑΝΕ,'5ανθ", νχ.Β1Τπαρ("ἀοευπεηϊῖ -5ανε. ρηρ")) 
ΤΡ 5ΑΝΕΑΣ,'σανθ Αδ', νχ.Β1Τπιαρ("ἀοειπεηῖ -5«ανθ-ας. ρηρ")) 


ΤΡ ὑΝΡΟ, "ὑπάο", νιχ.Β1τπαρ("εά1τ-υπάο.ρηρ")) 
ΙΡ ΒΕΡΟ,"Βεάο", νχ.Β1Τπαρ("θά1ῖ -γθάο. ρηρ")) 


ΤΡ Ουτ,"Ους", νιχ.Β1τπαρ("εά1τ-ευξ.ρηρ")) 
ΙΡ (ΟΡΥ,"Γοργ", νιχ.Βἑτπαρ("εά1τ-εοργ.ρηρ")) 


ΤΡ ΡΑΞΤΕ,"Ρ85τ6",νχ.Β1τπιθρ("εὐ1τ-ρ85ζ6.ρηρ')) 


ΙΡ ΕΧΙΤ, 'Ου!τ",νχ.Β1τπαρ("εχἰϊ.ρηρ")) 


Ὅπως φαντάζεστε, οι λειτουργίες Όρεη, 58νε, 54νθ Ας, Ωυἲς λειτουρ- 
γοὺν άμεσα Ἔκαιξ απὀ τα εικονἰδια της ζοοἰρ8γ! Παρατηρήστε επἰσης ὁτι 
δεν μπήκαμε στον κόπο να αποθηκεύσουμε σε μεταβλητὲς τα αντικείμενα 
που επιστρέφονται απὸ τις ἴοοιῦᾶγ.Αααἱ 8Ρε!|Τοο| ὁπως εἰχαμε κάνει αρχι- 
κά, αφού δεν πρὀκειται να τις χρησιμοποιήσουμε κάπου. 
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Οιἰ, «οΡΥ, Ραςσίςε: Ενεηῖς ννῖζῃ ἃ ἵνιῖοϊ 


Αν χρησιμοποιήσετε τον εαἰϊογ και δοκιμάσετε τα γνωστὰ ςΠογίουμῖς 
[οτμι--ς], [ΟΤΕΙΕΧ], ΙΟΤΕΙ Εν], θα δείτε ὁτι λειτουργούν µια χαρά στο 
νιχτεχῖζϊγ! χωρίς” να χρειαστεί να κάνετε κἀτι. Εἶναι ωστόσο τυπικὀ να 
υπάρχει κι ἑνα μενού 6αἰϊ, ὁπως το παρακάτω: 


ΕάῑτΜεπι - νχ.Μεπη() 

Εά1ΤΜεηιυπάο - Εἀ1ἵΜεπι.Αρρ6επά(νχ.ΤΌ υΝΡΟ,'8υπάο", "Όπάο ργενίου5 βςζ1οῃπ") 
Εά1ΤΜεηιβεάο - Εἀ1ἵΜεπι.Αρρεπά(νχ.ΙΌ ΚΕΡΟ,'ΒΚεάο", 'Ἀθάο 1835ξ υπάο") 
ΕάῑΤΜεηι.Αρρεπάςδεραγατογ() 

ΕάῑτΜεηιευτ - ΕάῑϊΜαεπι.Αρρεπα(ιχ.1ΙΡ Οὐτ,"Ου8τ","Ους ς«ε]αεῖθά Ὀ]οεκ οἳ τ6χζ") 
ΕάΙΤΜεηιζορν - ΕαΙΤτΜμεπι.Αρρεπά(νχΧ.1ΙΡ (ΟΡΥ,'ἑ(οργ", (οργ 5ε]θεῖεά Ὀ]οεκ ος ζεχτ") 
ΕάΙτΜεηιραςίε - ΕάῑτΜεπι.Αρρεπα(νχ.1ΙΡ ΡΑΣΤΕ,'δραςίς", Ῥασῖε ε]1ρροβγά εοηπτεηῖς") 
Εά1ΤΜεηιΡε]εῖς - Εἀ1Μεπυ.Αρρεπά(νχ.ΙΌ ΡΕΙΕΤΕ,'8Ρε]εἴα", Ῥε]εῖε 5ε]εεῖτεά Ὀ1οε[ς") 
ΕάῑΤΜεηι.Αρρεπάςδεραγατου() 

ΕάΙΓΜεηιςε]6εῖΑ1]] - ΕαῑϊΜεπι.Αρρεπά(νιχ.1Ρ 5ΕΙΕΕΤΑΙΙ., '"ε]εεῖ δΑ11",'5ε]εεῖ α11 ζεχί") 
πεπιὈᾶγ.Αρρ6επα(Εά1ζΜβπι,"εΕά1Ττ") 


Αν βέβαια δοκιμάσετε τις επιλογὲς απὀ το μενού (ἡ το ἴοο[ρ8γ), θα διαπι- 
στὠσετε ὁτι δεν δουλεύουν. 


Εἶναι ὁμως πολύ εὐκολο να τις φτιάξετε. Σε πρώτη φάση, θα προσθέσετε 
τις γνωστές µας Βίπα στο ἴδιο σηµείο µε τις υπόλοιπες: 


561{.Β1π4α(νχ.ΕνΤ ΜΈΝυ, 56ε1{.ΟπΕα1τΟυς, ΕαϊτΜεπυζιτ) 
561{.Β1πάα(νχ.ΕνΤ ΜΕΝ, ςαο1Γ.ΟηΕάΙΤτζοργ, ΕάῑτΜεπιζοργ) 
«6]{.ΒΙπά(νχ.ΕΝΤ ΜΕΝ, ςα1Γ.ΟηΕάΙτραςίςθ, ΕάΙΤΜεΠιΡας{ςθ) 


Δεν μένει παρὰ να φτιάξετε τις πανεύκολες ΟπΕαΙΟυιῖ, ΟΠΕάΙΓΟΡΥ, 
ΟπΕαΙτρασίε και τελειώσατε -- ἡ τουλάχιστον ἐτσι νομίζετε: 


46ξ ΟηξΕαϊτευῖ(ς61ξ, ενεπζοςΊθςτ): 
561{.τ6χζςζγ1.Ουτ() 

46ξ ΟηΕαάΙτζοργ(5ε1{, ονεηζοῦ]θςτ): 
561ξ.τ6χϊςξζγ1.ζοργ() 

46ξ ΟηΕαάΙτραςίε(ςαε]{, ενεητοῦ]Ίεςτ): 
561{.τ6χζςζγ1.Ρ85τ6() 


Ὅπως βλέπετε, το ννχτεχῖςϊγ! ἐχει ἐτοιμες λειτουργίες Ουἴ, ζοργ και 
Ρασία. Οι Ους και (οργ λειτουργούν ἄμεσα στο τµήµα του κειµένου που 
εἶναι επιλεγμένο κάνοντας Το Σωστὸ (ΤΜ), ενώ η Ρα5ῖίθ ρἰχνει μέσα στο 
νιχτεχῖζϊγ! τα περιεχόμενα του ΟΙἱρροαγά. Και πού εἶναι το [ννὶςί του µε- 
σότιτλου, θα ρωτήσετε; 


Θα απαντήσουμε µε ἄλλη µια ερώτηση: Έχετε δει κἄποιον 6αἰϊζογ να επι- 
τρέπει εἴ ἡ «ΟΡΥ, αν δεν ἐχει επιλεγεἰ πρώτα ἑνα τμήμα κειμένου; Το να 
κάνεις «ΟΡΥ ἡ εμῖ ἑνα κείμενο μηδενικοὺ μήκους δεν προκαλεὶ κάποιο 
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πρόβλημα. Κανονικά, ὁμως, οι επι- 
λογὲς Ομΐ, 6οργ και τα αντίστοιχα 
εικονἰδια του ἴοοίρᾶγ θα έπρεπε να 
εἶναι απενεργοποιηµένα (αΓ8γεά 
ουἴ) όταν δεν υπάρχει επιλεγμένο 
κείμενο στο νΧΤΕΧΙΟΙΓΙ. Φανταζὀ- 
μαστε τώρα τη ματιὰ σας να μαυρἰ- 
ζει, καθώς κὠδικας κυλά μπροστά 
απὀ τον αμφιβληστροειδή σας! 
Πὠς να γίνεται αυτό; Μαύρο φίδι 


ννχξάζοτ 


Τῃῖς ἰ5 «οπ]8 ςαΠΠρΙΕ τχί| 


{ πχΕαϊζογ 
ΕΕ Εαὶς Ηεἰρ 


Ἑ πα ο Ἡ 


(πὐθωνας) που µας ἐφαγει Πώς 


ΠΒ 99] 


5 Β 


μπορούμε να ελέγχουμε αν στο 
Τεχῖζϊτ! υπάρχει κἀτι επιλεγμένο; 
Όχι και τόσο δύσκολα: 


«ε]εςεῖτίοη - ς56ε1ΕΓ.εχζςτγ].αεῖςδε]εςῖΊοπ() 


Μη νομίζετε ὁτι το οεἰεεζοη εἶναι το πραγματικὀ κείμενο που έχουμε 
επιλέξει. Εἶναι δύο τιμὲς που δείχνουν το εὖρος του επιλεγμένου κει- 
μένου (π.χ., απὀ χαρακτήρα 5 ως χαρακτήρα 20). Καθώς μάλιστα εἶναι 
ζεύγος τιμών, το 5εἰθεῖίοη που επιστρέφεται εἶναι στην πραγματικότητα 
ἑνα ζαρ|ε, π.χ. (5, 20). 


Τώρα, αν δεν έχουμε επιλέξει τίποτα, αρχικἠ και τελικἠ τιµή θα εἶναι ἴδια, 
π.χ. (5, 5). Μπορούμε πολύ εὐκολα να φτιάξουμε µια μεταβλητή Τγιε/ 
Ε8Ι58Ε, η οποἱα θα µας λέει αν υπάρχει επιλεγμένο κείμενο ἡ ὀχι: 


τοχίςε]θεῖθά - (561εςζ1οη[θ] !- ςε]θετ]οπ[11]) 


Αν οεἰεεςζοπ[Ό]!-οεἰεςζοπ[1] τότε ἐχει γίνει επιλογἡ κι αφού η συνθήκη 
εἶναι αληθἠς το ἴεχίςε[εοῖθά θα πάρει τιµή Τγι6. Θα μπορούσαμε βέἐβαια 
να το γράψουμε και ἐτσι: 


ΤΕ «ε]αεῖΙοπ[θ]|Ξςε]αεῖίοπ[1]: 
τεχίςε]θεῖθά - Τγις 

6]56 
τεχίςε]θεῖθά - Ε8156 


Επίσης, η προηγούμενη γραμμὴ θα μπορούσε να γραφτεἰ χωρίς τις πα- 
ρενθέσεις 


τοχίςε]θεῖθά - 56ε1ὀςζ!οη[θ] !- «α]εετίοπ[1] 


αφού πρώτα θα γίνει η σύγκριση στο δεξιό μέρος της παράστασης και 
μετὰ η ανάθεση στην ἴεχίςειεοῖεά. Δεν θέλαμε να σας τρομάξω ὁμως, 
γιατί το πραγματικὀ ἵνιίοϊ εἶναι παρακάτω. Βλέπετε, καλὸ εἶναι που βρἠ- 
καμε πὠς ανιχνεύεται η επιλογἠ κειμένου στο ςοπῖγοί, αλλά πὠς θα 
τη χρησιμοποιήσουμε για να ελέγχουμε --στιγμιαία-- το μενού και το 
ἴοοιθᾶγ; Πα περιπτώσεις ὁπως αυτές, ὁπου θἐλουµε να ανανεώσουμε κά- 
ποιες επιλογἐς στο ι5θγ Ιπῖεγίᾶςςθ ανάλογα µε την κατάσταση της εφαρ- 
µογἠς, το ΝΧΡΥἴΠοΠ θα µας βοηθήσει μέσω µιας σειρὰς ψευδὸ-ενεπίς 
(εντ υρρατε υ1): 


561ξ.Β1π4(νχ.ΕΝΤ υΡΡΑΤΕ ΙΙ, ςαε1Γ.ΟπυράβτεξάΙΤΜεπι) 


Η συνάρτηση ΟπυρῥάἀαβιεξΕαΙΙΜεηι, που πρέπει βέβαια να γράψουμε, θα 
καλείται αυτόματα σε τακτά διαστήματα (μόνο όμως σε ἰάΙθ6 χρόνο, ὥστε 
η εφαρμογἠ µας να µην επιβαρύνεται) και θα αναλάβει να ελέγχει αν 
υπάρχει κάτι επιλεγμένο στο Τεχῖζϊτ!. Αναλόγως του αποτελέσματος του 


Φυσικά, και οι 
γραμμές εργα- 
λείων δείχνουν 
διαφορετικές απὀ 
λειτουργικὀ σε 
λειτουργικό. Αν και 
τα εικονίδια εἶναι 
τα ἴδια (πώς να µην 
εἶναι, αφού πρό- 
κειται για τα ἴδια 
αρχεία εικόνων), 
παρατηρήστε ότι 
στο ΧΕΟΕ (κάτω) το 
{οοΙΡΒΓ 5ΕΡ8Γ8ΙΟΓ 
που ἔχουμε βάλει 
εἶναι µια λεπτή 
κάθετη γραμμή, 
ενώ το Ο5 Χπρο- 
τιμά να το δείχνει 
ως μεγαλύτερο 
διάκενο. Και δεν 
σχολιάζω καθόλου 
φυσικά ὁτι το Ο5 Χ 
χρησιμοποιεί α!οΒ8! 
ππεπι!, κάτι που 
δίνει µια εντελώς 
διαφορετική εμφά- 
νιση στον Ἑαζογ 
μας. Όλα τ’ ἀλλα 
όµως λειτουργούν 
µε τον ἰδιο ακριβώς 
τρόπο! 
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ελέγχου, θα ενεργοποιεί ἡ θα απενεργοποιεἰ τις αντίστοιχες επιλογὲς στο 
μενού. 


46ξ ΟπυράατεξαΙτΜεπι(ςε1{, ονεητοῦ]θςτ): 

θνεηῖΊά - ονεητοῦυ]Ίεεῖ.αθετα() 

1Γ ενθηζ]ά 1ῃ (ΝΧχ.ΙΡ ΟΟΡΥ, νιχ.ΙΡ ϱυτ): 
«ε]αεῖ]οη Ξ 561Ε.τεχτςϊτγ].αεῖςε]εςῖΊοη() 
τρχίςε]θεῖθά - (ςε]εςεῖίοπ[θ] !- ςε]θεῖΙοπ[1]) 
Ενθπζορἠθεξς.Επβρ]6(τὀχτοε]βεζ6ά) 

6156: 
ενοπζορἠθεϊς.5Κ1ρ() 


Η ΟπὈ)ραβϊεΕαίζΜεπι θα καλείται διαδοχικἁ µε όλα τα αντικείμενα, αλλά 
εμάς µας ενδιαφἐρουν μόνο αυτά µε 1Ό νιχ.ΙΡ ΟΟΡΥ και νχ.ΙὈ Οὐτ. Σε 
όλα τα υπόλοιπα εκτελούμε την ΘΚἰρ(), ὡστε να επιτρἐψουµε σε τυχόν 
ἀε[8ιιῖ Παπά[εγ να κάνει τη δουλειὰ του. Το καλὸ εἶναι ὁτι κάνουμε άμεσα 
6ΠΔΡΙΕ/άἰ58Ρί6 τις επιλογὲς του μενού, µε την εντολἠ 


δονεηζοῦΊεςῖ . ΕπδΡΙ6({εχίςε]οςῖθα) 


Και καθώς το 10 εἶναι το ἰδιο στο μενού και στο ἴοο[ρ8γ, η λειτουργία του 
ΤοοΙΏ3Γ{ εἶναι και πάλι δώρο! Κατεβάστε ὁλον τον κὠδικα και τα εικονίδια 
απὀ το 


Πττρ://011.1Υ/ἀΠθ1ΙΔχεάΙτογς5γς2 
Μέχρι το επόμενο τεύχος... 


ο Δοκιμάστε να φτιάξετε τη λειτουργία Νενν. Θα πρέπει φυσικά να µη 
σβήνει το περιεχόµενο του εαἰζογ αν υπάρχουν μη-αποθηκευμένες 
αλλαγές, αλλά να εμφανίζει σχετικὀ μήνυμα. 


ο Διαβάστε τι πρέπει να γίνει, ὥστε Ἕκαιξ το Ρ8518 να ενεργοποιείται 
ἘμόνονἘ ὁταν υπάρχει κάτι στο εἰἰρΏοβγα! 


ο Φτιάξτετις επιλογὲς Εαῑϊ --Σ δεἱεοῖ ΑΙΙ και Πε[εῖθ. 


ο Διαβάστε το ἀαοςυπιεπἴβζίοη και πειραματιστεἰτε και µε ἄλλα 
(Οοπητηοη Ὠἰαίοᾳς, ὀπως το νιχξοπϊὈίβ|οα και το νχςοΙογΏἰίαΙοο ἡ 
οποιοδήποτε ἄλλο, απὀ εδὠ: πεῖρ://άοςο.νχνἰάρεῖο.ογβ/τγιιπκ/ 
βγοιρ βγοιρ εἶαςς εππά]ρ.Π{π] (ὀρεξη να ἐχετει) 


Καλὸ πειραματισμὸ -- και καλά ξενύχτια! 


Β4 


Όπως ακριβώς 
μοιραζόμαστε 
τον κώδικά µας, 


» έτσι θέλουμε να 
μοιραστούμε και 

--- τις Ιδέες μοις! 

Ποςις Γιατί λοιπόν νο 
ας ΘΓΡΩΡΟΩςΘ.ΟΓ μην το κάνουμε 
Αμπατιέλου 11, Αθήνα Τ .. 
πλησίον ΗΣΑΠ Αγ. Ελευθέριος οπο κοντα; 


ΕΟοοοις Ργίποη ὑπιήθοΤγαπβηαίίοη 


ὑπουπογίζεο Πας καΐποηθ 
ΑΝΠΙΠ οοΤτιναγθΓγθθΟΟΓΙΡΟΥ 


Ορεη ΙΟΓΩΓΥ Μοζιασγεεοθ 
Μειἰςςἰ Γεόογα Ηοςκ{θθί6 
Αγοηίωο Βοοκζγοβθίηο 
Ηείίαρ ογθΑοπηπ Ορθ8ΠσαΓοθη 
Ορθηροίς Αθγοροηίςς µ[ρνό 

ςγθοίνθζογηγηοΏθ 


Μάθε περισσότερα για το Π69γ, το Πρόγραμμα Εκδηλώσεων 
και πως μπορείς και εσύ νοι συμμετέχεις: [ο λνοθατοροσσο 


{ην Β8βϑὶς 


9κ111: ΒΘΡΊΏΤΘΥ 


18ρ5: Αγάν]πο, 
11ωΥ ΒΑ5ΙΟ 


ΗΒΑδις 
στο 


ΑΚαιἰίη: - 
ὖ Πο 

Ἶν 

« 

8 

5 πη 01 απποιις 

5 

5 

ο) 

Ω 


πων --κ -- --- 


Ο προγραμματισμός του Αγάιμῖπο 
πραγματοποιεῖται απὀ τον υπολογιστή µας, 
| χρησιμοποιώντας συνήθως το επίσημο, 
ολοκληρωμένο περιβάλλον ανάπτυξης (1ΙΡΕ) 
και τη γλὠσσα 6. Πώς θα σας φαινόταν αν 
| μπορούσαμε να γράφουμε και να εκτελούμε 
προγράµµατα απευθείας «επάνω» στο 
Ατάμἰπο, Χωρίς το ΙΡΕ; Επίσης, τι θα λέγατε αν 
| χρησιμοποιούσαμµε µια απλούστερη γλὠσσα, 
προσιτἠ ακόµα και στους αρχάριους µε τον 
προγραμματισμό; 
Ἓ ἱέωκς--.ι ΠΗ [πετ] [- --] ΠΠ [ε-----ᾱ. ν. ΠΗ στ 


Το επίσημο οἰξε της 
Τίηγ ΒΑ5Ι͂ς για το 
Αγαυίπο περιέχει 
αρκετὲς πληρο- 
φορίες για το πώς 
µπορεί κάποιος να 
εκμεταλλευτεί το 
πρὀγραμμα. Από 
εδώ ξεκίνησε και 
η µελέτη µας, για 
να καταφέρουμε 
να προσθέσουμε 
νέες εντολἐς στη 


ΝἨαώθκεκ 
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Το Αγαιἰπο ἐχει αρκετά κοινά χαρακτηριστικἁ µε τους λεγόμενους «οικι- 
ακούς υπολογιστὲς», που ἐκαναν θραύση στη δεκαετία του 80. Οἱ περισ- 
σότεροι υπολογιστὲς εκεἰνης της εποχἠς συνοδεύονταν απὀ µια ἐκδοση 
της γλὠσσας ΒΑΘΙΟ κι ο προγραμματισμός τους γινόταν σχεδὸν αποκλει- 
στικἁ σε αυτή τη γλῶσσα. Στο παρὀν άρθρο θα δούμε πὠς μπορούμε να 
εγκαταστήσουµε την εν λόγω γλὠσσα στο αγαπημένο µας Αγαμίπο. Οι 
παλιότεροι θα θυμηθούν τις Παλιές, Καλὲς Εποχές (ΤΜ), ενὼ οι νεότεροι 
θα πραγματοποιήσουν ἑνα πείραμα µε το Αγαμίπο το οποίο θα μπορούσε 
να αποτελέσει βάση για πολλά άλλα ργο]εοῖς. Σκεφτείτε για παράδειγµα 
την κατασκευἠ ενὸς ολοκληρωμένου υπολογιστή γύρω απὀ το Αγάμίπο ἡ 
τη χρήση αυτού του συνδυασμού (Αγαμίπο και ΒΑΞΙΟ) ως εργαλεἰο εκμά- 
θησης του λεγόμενου ρῃγςἰσᾶ| σοπιριζίπα! 


Η γλὠσσα ΒΑΞΙς ἦταν εξαιρετικά διαδεδομένη κάποτε και γι’ αυτὀ το 
λόγο κυκλοφορούν ακὀµη πάρα πολλὲς παραλλαγὲς της. Μάλιστα, ορι- 
σμένες απὀ αυτὲς εἶναι σχετικἁ πρόσφατες (βλέπε ααΓΙς ΒΑΞΙΟ). Εμεὶς θα 
ασχοληθούμε µε την Τίπγ ΒΑΞΙΟ. Νομίζουμε ὁτι το ὀνομά της τα λέει όλα: 
Προορίζεται για συστήματα εξαιρετικἁ περιορισμένων πόρων και θα µπο- 
ρούσε να τρέξει ακὀµη και στο Αγαμἰπο. Ο Ιπιεγργεῖει της Τίηγ ΒΑΞΙς, το 
πρόγραμμα που διερμηνεύει κι εκτελεἰ τις εντολὲς της γλὠσσας, ἐχει ἠδη 
μεταφερθεί (ρογίεά) στην πλατφόρμα του Αγάμἰπο. Στη συνέχεια, λοιπὸν, 
θα δούμε πὠς μπορούμε να φορτώσουμε την Τίπγ ΒΑ5Ι͂ς στο Αγαμίπο και 
επιπλέον θα μάθουμε να τη χρησιμοποιούμε αλλά και να την επεκτεἰνου- 


γλώσσα. με, ὡστε να αξιοποιεί καλύτερα το ΠᾶΓάνν8Γγθ του Αγαιίπο. 
ΕΝΑ 
ΓῚ Ατμίπο Βατὶς - Ηαπησίειν. Χ κ 
- 5 Ο ϱ ΓΙ ποιποΐεπιοίκοςο.πζ/πηεσϊοννίί/!παεχ.ρηρ/Αταιἴπο Βαεῖς τε! Γῇ. δι Ξ 
ΠΡ ΤΕ 


μπάλα) ! 
3οορ}; 


ΥΙΟΙ γου πιαγ πεεά ἴα β“4 ἀθρεπαίπᾳ οπ γοιτ ἰατηϑὶ βηνίγοππηβπί. 


Α 9αυἰςΚ ποῖθ ο {πγ ρ8οἰς 


ΤΙΠΥΒΑΡΙΟ :5 8 [Π{|6 οὐά. Ι{ πας πο ΤΗΕΝ. ἵπ 1Π6 ΙΕ φἰβἰεπιεπί, βπά [5 5γπίϑχ ἠοβθπΊ βἰ!ονν ὑπϑγγ {οΓ πιίπις βηγνίπ6τ6 οἴπβτ ἵΠ8π 1Π6 θἰβή οἵ 8η 
βχρτβββίοη. (1.6. ΑΞ 1-2 6 ϱ8ἀ, Ὀυἱ Α--1”2 16 ΟΜ). 


Αααϊπα πθνν Κθγν!ογΏ5 ο: {υπεϊϊοπο 


ΑΘ ρτονίάβα, ἴπο ἰπἰθτργθῖθτ |5 4οοά {οι ποἰΠίπῃ - γοι! νήῖ!! πθθά {ο θά γοιιΓ ονίη θἰαἰρπιεηί5 ο: Πιποίίοπ5 {ο “ο μ5ε{ηἱ θίμῇ. Εοτπιγ 3ρἱ [να θάφθά 
"ΜΟΤΟΒ8 κ.γ", "ὈΕΓΑΥ «πιο»" απά "ΒΕΝΒΟΠϑί)". Βεσαιςε ἴπ656 8τ6 ρἰβίίοπι ἀερεπάαπί | πϑνεπῖ ἱποίμάεά {πεπι. 


Αααΐπα α 5ἰαΐεπιεπί 
” Απά γουνιοπί ἱπίο καγνιοτήβ[] Ὀεΐοτα ἴΠ6 ἰταήπᾳ 0, βἀαΐπα ἴπε 0χ8ῦ το ἴπε ἤπα! οπαταείβτ. 
5 4θῇπο 8 πονί υπίαμε ΚΗ! «ΚογινοτάΣ άθῇπε {οΙἱονήπα {Πε ἴα. 
: Α4ά γουτ Κβγινοιά δρβοίΠο οοϐε {ο ἰπ6 ονήϊοπ() οοηφἰπιοί [οἱἱομήπο "πίειρειαἰβΑἰΤκίρος:" 
. "ΡΟΚΕ" απά "ΘΟΤΟ" πιᾶκε 8 ῃου4 ἱβγηρίβίε οἵ Πονν {ο 4ο ἰπίπᾳς 


Ααάϊΐπα 4 Πιποίίοη 


- Αάά γουτ[ιπεῖίοη Π8ΗΠΕ ἱπίο ἵμπς ἰαδ[] δείοτε {Πα ἰγαί[ίπα 0. αἠαίπο ἴπα 0χ80 ἴο {πε ἤπα! οΠπατβείβι. 
5 ἠβῆπε 8 ΠΕΙ υπίηη6 ΓΟΝΟ «παπι» Ἠἀείπε {οΙουίπα {Π6 ἰ85|6 
- Α0ά γουτΠιπσῖίοη ἀβρεπάαπί οσα ἱπίο ἴπ6 "βυήτοπ(ῆ" ἰπ 118 αχρηή() πιπεϊίοπ. 


Μεπιοη ἰβγουἰ ἱ55ι6 


Τηβ οήᾳίπα! ΤίπγΒΑΞΙς πἹβπιοηγ ἰβγουΐ ἰ5 νντοπη. 
- Ββοὶς οὐὐθ (Ὀγπαπηίς, ατονν6 ιβ). 
--Ε[66 5Ρ866 
- ΝΒΠΘΕΙΕΞ (Εἰκεά οσα) 
5. ΡΙΟΠΙΑΠΙ πιαἰπἰαίπεα ο3|! οἰαοικ (Εἶχθά βἰζα, ητονν ἀονιπ) 


ἵνα 5πυῆ]δη π|5 αγοιπά 
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Εγκατάσταση της Τίπγ ΒΑ5ΙΟ 


Προφανώς, ξεκινάμε µε το κατέβασμα του Αγαμίπο οκεῖςπ που υλοποιεί 
τον ἰπίεγργεῖεγ της ΤΙΠΥ ΒΑ5Ις. Το εν λόγω 5κεῖςη αποτελεί μεταφορὰ 
του ἰπίεγργεῖεγ που γράφτηκε για τον επεξεργαστή Μοϊογοἰ8 68000. Η 
μεταφορὰ στην πλατφόρμα του Αγαμἰπο έγινε απὀ τον Μῖκε Εἰεἰα και θα 
ἡμασταν τουλάχιστον γαϊδούρια αν δεν κάναμε τουλάχιστον µια αναφορά 
στο ὀνομὰ του. Μπορούμε να κατεβάσουµε το εν λόγω 5κεῖςῃ απὸ εδώ: 


Πττρ://Παπιςζθηινογκς.«ο.ΠΖ/ΠΘάΙαν1Κ1/1Πάθεχ.ΡΠρ/Αγάι1πο Βὰᾶς]ς 


Πατώντας ἀοννη]οβ8ά, ο ΡΓοννςεΓ θα προτείνει την αποθήκευση του οκεῖςη 
ως ἑνα αρχείο απλού κειµένου (Ιχί). Εµεἰς πρέπει να φροντίσουμε ώστε 
να αποθηκευτεἰ µε την κατάληξη ἴπο, ὥστε να αναγνωρίζεται σαν πρὀὸ- 
γραµµα απὀ το Αγαμίπο ΙΡΕ. Το αποθηκεύουµε οπουδήποτε µας βολεύει 


και σηκώνουμε τα μανἰκια... διηβώτεενδαὟ: 


Τώρα μπορούμε να ανοίξουμε το Αγάμίπο ΡΕ. Απὀ το μενού ΕίΙδ πατάμε μές κώδικα, του 
την επιλογή Όρεη και βρίσκουμε το οκεῖςπ που μόλις κατεβάσαμε. Όταν ο. ια" ” 
επιχειρήσουµε να το ανοίξουμε το ΙΡΕ θα διαμαρτυρηθεἰ, εξηγώντας ὁτι Ἴσως το ΠΙΟ πολύ- 
το 5Κκείςῃ οφείλει να βρίσκεται σε κἄποιον ομώνυμο κατάλογο κι ὁτι, αν πλοκο πρόγραμμα 
θέλουμε, θα τον δημιουργήσει αυτόματα. Του λέμε να κάνει ὁ,τι καταλα- που έχουµε συνα- 
βαίνει και προχωράμε. Αυτὀ το μήνυμα θα εμφανιστεί μόνο την πρώτη ντήσει μέχρι στιγ- 
φορά, αφού το ζήτημα του καταλόγου θα λυθεἰ αυτομάτως απὀ το ΙΡΕ. ο... ο... 
Έτσι, θα εμφανιστεἰ μπροστὰ μαςο κὠδικας που υλοποιεί τον ἰπίεγργεῖθγ -... 
της ΤΙΠΥ ΒΑ5Ις. Πριν κάνουμε τη απαραίτητη μεταγλώττιση και τον ανε- ευανάγνωστο. Ο 
βάσουμε στο ΑΓἀμµίπο, πρέπει να κάνουμε µια διόρθωση. Αν παρατηρή- δημιουργός του, ο 
σουµετις πρὠτες γραμμὲς του κώδικα, θα δούμε ἑνα ξέµπαρκο «2: ΜΙΚε Εἰεία, αξίζει 


τα εὐσημα! 


ἩΠΑ͂ΘΓ ΑΒΡΟΙΝΟ 
ἩἨθπς]υάε "ςτάατχ. Π" 


Ἡήλπς]υάε «ςοπῖο.Π» Έπε Εαῑ 5κεῖση Τσοὶς Ηερ 
ΗΘΠά1Έ 

η 

/} Α5ΟΙΙ ΟΠπϑγᾶεζθγο ἵπγΏβοίο 


Ἠάε[βης (ΗΒ Ἆρ' / ΤΙΠΥΒΑΡΙΕΟ,σρρ : Απ ἀπρ]επεπτβτάοη ος ΤΙΠΥΒΑΞΙΓ 1η τ “ 
ἩαΘΠΠ6 ΝΙ. Αη’ // 
βάθβης ΤΑΒ λα / λατπαν : Μκε Ε{ε]ᾶ - πβπβτετββπβρ.πετ.Υσ 


Έθ8βεά ον Τιπγβαβδῖς Εοχ 68ΠΠ0, Ὀν 5ο 
ΕΕ Ὠττρι//υεπρεσ5. 5Ώετ. σα/αὈταπᾶ] 


Ετθπαά]ν 
ΠΥΡ. Ὠτιι]Ὶ 


Όχι, δεν πρὀκειται για κἄποιο απὀ- 
κρυφο συντακτικὀ κολπάκι της ς 
αλλά για ενα απλὀ τυπογραφικο {4 τππά ον 1τδε1ξ πας Ρετῖπεὴ Έτοπ Ῥ8]ο Α1το ΤΙΠΥ ΒΑΞΤΓ απ 
λάθος. Αρκεὶ να σβήσουμε το Γ /} Ρυβ115πεᾶ 1π τπε Μαν 1976 155µε ΟΕ Ὀχ. ΡοβΒ!5 ζουτηβι. 
και να αποθηκεύσουμε τον διορ- // 
θωμένο κὠδικα Τώρα μπορούμε Δ} 1.Π3 21/11/2011 : λᾶᾶεά ΤΙΡΠΤ του ῖπε 
Π ᾿ ας Εἰ πεποτγ Ιεγοατ 
να πατήσουμε το κουμπὶ ὑρ[ο8ά. 1) πᾶθᾶ α11 εντος πεσρασες 
Μετά απὀ μερικὰ δευτερόλεπτα το ’’ Κεγ ααϑεὰ 
Αγαιἰπο θα ἐχει μάθει τη γλὠσσα /ἑ : Βεπονεὰ τηε σ8115 το ρτῖπτε (16εΕτ Ἡπ ϑερυσσίη 
ΒΑΞΙΞ και θα περιμένει τις εντολες ΕΙΕΠΘΕΕ ΔΕΡΙΤΗΩ 
μας. Έφτασε η ωρα για την πρῶτη ἐῑπσ1αᾶε "οτάβεχ.Ἡ" 
δοκιμή. ἐἰπσλιὰε «σοῖο. π» 
ης 
« 


μα - .] ᾽ 


Το πρώτο πρόγραμμα 


Η επικοινωνία του χρήστη µε το 
διερμηνέα της Τίηγ ΒΑ5Ι͂ς γίνε- 
ται µέσω της σειραϊκής θύρας του 
Αγαμµἰπο. Επομένως, για να αρχἰ- 


Β9 


Το ργοπηρἰ της ΤΙΠΥ 
ΒΑΞΙ͂Ο μάς ενηµε- 
ρώνει για την ἐκ- 
δοση της γλὠσσας 
και τη διαθέσιμη 
(ελεύθερη) μνήμη 
του συστήματος. 


Αφού γράψουμε 
το πρὀγραμμά μας 
μπορούμε να το 
δούμε στα γρήγο- 
ρα, εκτελώντας 
την εντολή Ι15Τ. 
Μόλις βεβαιω- 
θούμε ὁτι όλα 
είναι σωστά, θα το 
τρέξουµε δίνοντας 
ἑνα ΚυΝ. 
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ΥΉΑΘΚΕα 


ΧΧΧ ΧΧΧ ΧΧΧ ΧΧΧ ΑΧ ΧΧΧ ΧΧΧ ΧΑ ΧΑΑ ΑΧ ΧΑΑ ΧΧΧ ΧΑΑ ΧΧΧ ΧΧΧ ΧΧΧ ΑΧ ΧΑΑ 


[ ο 
ΕΒ ΟΌΜΒ - ΡωΤΤΥ ΚΗΞΠΗ κ 


ο. 1 


σουµε να γράφουμε κὠδικα σε ΒΑΞΙ͂ς πρέπει να ξεκινήσουμε το ΦεΓίαΙ 
Μοπίϊογ, του Αγαιμἰπο ΙΡΕ. Βέβαια το συγκεκριµένο εργαλείἰο εἶναι μάλλον 
απλοϊκό κι ὀχι κατασκευασμένο για να γράφει κανεὶς εντολὲς ἡ προγράμ- 
ματα. Εξάλλου, εφόσον ἐχουμε φορτώσει τον διερμηνέα της ΒΑΞΙς στο 
Αγαιἰπο, δεν υπάρχει κανένας λόγος να κρατάμε ανοιχτὸ το ΙΡΕ -- οὐτε 
βολεύει να το εκτελούμε, κάθε φορά που θέλουμε να παίξουμε µε την 
ΤΙΠΥ ΒΑ5Ις. Μια καλὴ εναλλακτική λύση για να αποκτἆάµε πρὀσβαση στη 
σειραϊκή θύρα του Αγαμµίπο αποτελεἰ το ΡΙΤΤΥ:, Όσοι δεν το ἐχουν ἠδη 
στο σὐστημά τους, μπορούν να το κατεβάσουν απὀ εδώ: 


ΜΑΝ. «Π18ΓΚ.µΓΘθΘηεΠά.οὐρ.Κ/5ριατΠαπ/ρυττγ 


Αφού το τρέξουμε, αρκεἰ να επιλἐξουµε σαν 6οηπεοῖίοη ἴγρε το 5εΓία| και 
στο πεδίο 56γἰ8! Ιἰπθ να συμπληρώσουμε τη σειραϊκή θύρα του Αγαμµίπο 


“πχ | 


Γη 
α[᾽ ΕΟΜ3 -ΡωΤΤΥ 


1. Ναι! Το εργαλείο που χρησιμοποιούμε συνήθως για τις συνδέσεις 55Η. Ξέρατε ὁτι υποστηρίζει πολλά ακόµη 
πρωτόκολλα; Αμὲ! 


Η ΒΗΞΙ͂Γ στο Ηγηιιἰπα! 


0 


ΕΕ 
α ΟΟΜΒ -ΡωΤΤΥ 


(π.χ. ΟΟΜ3). Στο πεδίο 5ρεθά αφήνουμε την προεπιλεγµένη τιμὴ (9600), 
µιας και ο ΤΙΠΥ ΒΑΞΙΟ ἰπίεγργεῖθγ χρησιμοποιεὶ ακριβώς το ἰδιο Ό8ιι4 γαἵς. 
Στη συνέχεια αρκεἰ να πατήσουμε το κουμπάκι Ορεη και σε κλάσματα του 
δευτερολέπτου θα δούμε το μήνυμα υποδοχἠς της Τίηγ ΒΑΞΙΟ! 


Το ρογῖ της ΤΙΠΥ ΒΑΘΙΟ στο Αγαμίπο δεν περιέχει συναρτήσεις για τη 
διαχείριση του παγάννϑγε. Επομένως, το πρὀγραμμὰ µας θα πρέπει να εἰ- 
ναι απλὀὸ και να στηρἰζεται αποκλειστικἁ στη γλὠσσα ΒΑ5Ις. Κάπως έτσι 
αποφασίσαμε να φτιάξουμε ἑνα προγραμματάκι το οποίο θα εμφανίζει 
την ηλικία του χρήστη, αφού ζητήσει απὀ αυτόν δύο μεγέθη και κάνει 
μια απλἠ πράξη. 


Στο παράθυρο του ΡΗΤΤΥ --κι αφού συνδεθούμε στη σειραϊκή θύρα του 
Αγαιἰπο--, πρέπει να εισάγουµε μία προς μία τις γραμμές που φαίνονται 
παρακάτω. Φροντίζουμε να δίνουμε Ἔκαιξ τους αριθμούς των γραμμών 
(τους αριθμούς που Φαίνονται πριν απὀ κάθε εντολἠ). Αν δε το κάνουμε 
αυτό, η εκάστοτε εντολἠ θα εκτελείται αµέσως όταν πατάμε το [ΕΝΤΕΡΕ] 
και δε θα αποθηκεύεται σαν γραμμὴ του προγράµµατος. 


19 1ΕΤτΧΞ0θ 

20 1ΕΤΥΤΞΟΘ 

30 [ΕΤ Ζ-ϱ 

46 ΡΑΙΝΤ "Ὄυγγεπξ γεϑγ:" 
56 ΙΝΡῸΤ Χ 

60 ΡΕΙΝΤ "Βογη γεαη:" 
76 ΙΝΡυΤ Υ 

80 ΡΑΙΝΤ Ὕου αγα:" 

96 ΖΞΧ-Υ 

100 ΡΕΙΝΤ 7 


Μετὰ απὀ δυο λεπτὰ πληκτρολόγησης, το πρὀγραμμὰ µας βρίσκεται πλὲ- 
ον στη μνήμη του Αγάμἰπο. Μπορούμε να το δούµε µε την εντολἠ Ι15Τ και 
να το εκτελέσουµε µε την εντολἠἡ ΒυΝ. Νομίζουμε ὁτι ο κὠδικας εἰναι αρ- 
κετἀ απλὸς. Όπως αντιλαμβάνεστε, λοιπὸν, μόλις τρέξουµε το πρὀγραμ- 
μα θα µας ζητήσει την τρέχουσα Χρονιά και στη συνέχεια τη χρονολογία 
της γἐννησὴς µας. Αμέσως μετὰ θα κάνει την αφαίρεση και θα εμφανίσει 
την ηλικία µας. 


Το προγραμματά- 
ΚΙ που φτιάξαμε 
περιμένει να του 
δώσουμε το τρέχον 
έτος, καθώς και 
εκείνο της γέννη- 
σης. Στη συνέχεια, 
επιστρατεύοντας 
περίπλοκες µαθη- 
ματικές φόρμου- 
λες, καταφέρνει να 
υπολογίσει και να 
τυπώσει την ηλικία 
μας! 
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Η προσθήκη των 
εντολών γίνεται 
σχετικά εὐκολα. 
Αρχικἀ ορίζουμε τις 
νέες, δεσμευμένες 
εντολές, στον π|- 
νακα ΚεγννογΏς. 
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ΠΙε Εαάῑ 5κεῖςῃ Τουίς Ηείρ 


Ἠπγμαςίς 
ΙΡ. Π.Ε ἩΠπΒΩ, 
τν ΡΕ τμ μΡῃ, 
ΓΡ ΡΕ ο ΤΝ ΙΤ κο, 
ΤΡ. ΠΙΕΙ 'ΕΠΗΠΚΒΠ, 
18 1ΤΊ,!1!,!Ρ!{ΠΗΒΩ, 
Κι 
ϱ ἀπάεᾶ δν πιβπποηα «πὶαππριη. ΠΕ» Εος ἄε]τβΗβσκεεχ παπαξ1πε 
ΕΒΕ ΑΙ ΕΠΑΦΗ Ε!“ΠΧΒΙΣ 
1. 5", Η'Ε0Ἓ80, 
Ιλ. Π' ἐ'ΙΤ' ἩΠπΒΩ, 


Απηνίπα {πο απ 


Δυστυχώς, το ρογῖ της ΤΙΠΥ ΒΑΞΙ͂ς για το Αγαάιἰπο δεν διατηρεἰ ὀλες τις 
δυνατότητες της γλὠσσας. Για παράδειγµα, απουσιάζει η δυνατότητα 
αποθήκευσης και ανάκτησης των προγραμμάτων. Αυτὀ σημαίνει πως αν 
διακόψουµε την τροφοδοσία του Αγαιιἰπο, το πρὀγραμμὰ µας θα χαθεί 
για πάντα. Περισσότερες και πιο ζουμερὲς πληροφοριες παρέχονται στο 
επἰσημο µ56Γ ΠΙΔΠΙΔΙ της ΤΙΠΥ ΒΑ5Ις: 


ννινι. 1 τγοαττγεοπριῖεης.ςοπ/1ΈΤΥΒΙΤ{γ/ΤΙηγβας1ς«/ΤΒιςΘΓΜΔΠ. τη] 


Φάρμακο για τη βαρεμάρα 


Μη νομίζετε ὁτι µετά απὀ αυτό το πρόγραμμα χορτάσαμε. Μάλλον το 
αντίθετο ἐγινε: Άνοιξε η ὀρεξὴ µας για τα καλά και ξοδέψαµε αρκετὲς 
ὠρες γράφοντας μικρὰ προγράμματα σε ΒΑΡΙ6. Κάποια στιγμή ωστὀ- 
σο βαρεθήκαμε. Ναι, καλὰ διαβάσατε. Μπορεί να ἐχει την πλάκα της η 
Τίηγ ΒΑ5Ις, αλλά το γεγονὸς ὁτι δεν συνεργάζεται µε το Πϑγήννϑγε την 
Αγαμµίπο την καθιστά απὀ βαρετὴ έως εντελώς αδιάφορη. Έτσι, αποφα- 
σἰσαμε να στραφούµε στον ἰπϊεγργεῖθγ και στον τρόπο λειτουργίας του. 
Θέλαμε να μάθουμε πὼς εἶναι δομημένος, ὥστε να μπορέσουμε να τον 


Η ΒΗΞΙ͂Γ στο Ηγηιιἰπα! 


ιά 


επεκτείνουμε. Απώτερος στὀχος µας ἦταν η επέκταση της ἰδιας της Τίηγ 
ΒΑ5Ις, ώστε να συνεργάζεται µε το Πϑγάνιϑγε του Αγαμίπο. Περιττό να 
σας πούμε ὁτι µε λίγη µελέτη τα καταφέραμε |) 


Στη συνέχεια θα δούμε πὠς µπορεἰ να προσθέσει κανεὶς τις δικὲς του 
εντολὲς στην Τίπγ ΒΑ5Ις. Μάλιστα, επειδἠ πιστεύουμε ὁτι η ξερή θεωρία 
εἶναι κουραστικἡ κι ἀχρηστη, θα μελετήσουμε και δύο παραδείγματα: Την 
προσθήκη µιας εντολἠς καθυστερήσεων (βλέπε ἠεἰαγ) και µιας ακόμα, 
για το χειρισμό των ακροδεκτὠν του Αγαμίπο (βλέπε ἁἰοίϊβιιΝγΙ(6). 


Σε γενικὲς γραμμὲς, η προσθήκη µιας εντολἠς γίνεται ως εξἠς: Αρχικά 
προσθέτουμε την εντολἠ στο τέλος του πἰνακα Κεγννογάς. Το τέλος του 
εν λόγω πἰνακα σηματοδοτείται απὀ τον χαρακτήρα «0Ο» και γι΄ αυτό η 
εντολἠἡ µας πρέπει να προστεθεἰ ακριβώς πριν απ΄ αυτό. Επίσης, το τέ- 
λος κάθε εντολἠς μαρκάρεται µε τον χαρακτήρα «Οχ80». Επομένως, θα 
πρέπει να τον προσθέσουμε αμέσως μετὰ την εντολἠ µας και πριν απὀ το 
«Ὁ». Στη συνέχεια προσθέτουμε την εντολἠ µας και στη λίστα µε τους 
ορισμούς (4ά4εΠπς), ακριβώς κάτω απὀ τον πίνακα. Τέλος, προσθέτου- 
µε την εντολἠ στο γιγάντιο ονιίϊςῃ µε ὁλες τις εντολὲς της Τίηγ ΒΑΞΙΟ 


Πα να εἶναι όσο 


ΕΙΕε Εαῑ 5κεῖςη Τουσίς Ηεἰρ 


ευανάγνωστος ο 
κώδικας, σε κάθε 
Κεγινογα αντι- 
στοιχίζεται µια 

᾿ ᾽ τιμή. Θα πρέπει να 
Ππνηβπίς προσέξουμε ώστε 
το ΚΜ! ΒΕΕΑυΙΤ 
να ἐχει πάντα τη 
μέγιστη τιµή! 


ἘΠ ΤΕΕΑΙΤΙΤ 
ἘΠῚ ΡΑΠΞΕ 
ΚΙ ἩΤΟῊ 

επ 1. 


στις Ετεπε τήπε; 

ΓΠΒΥ ΤΟΓ τας; 

5παττ Ίπτ ΤΕΤΙΠΙΙ 

Ξποτς ἀπ ΞΈΕΠΣ 

πππίπιεή οπατ πσουττεπς 11πΕ; 
ππβ1επιβᾶ σπαΥ ἍΌαΤηΟΒς 


ΠΙ 


Απάηίπο πο οπ ΠΝ 
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Γ᾽ -- --- 
639) ὑπγθαοῖς | Ατάυΐπο 1.0 ΕΓ νυ Ὦ [ΠῚ 
ΕΙε Εαῑ 5κεῖςπ Τοοίς Ηείρ 
Πηγηβξίε 
σοτο 5γπταχεστοτ; α 


συστεηπς 11πε - ῃχοσται επὰ; 

αοσο εχεσ]ήπερ 

| ταδε ΕΙ ΒΥΕ: 

| // 1εαθνε πε παβὶς ΙΠΤΕΥΡΕΥΒΓΕΣ 
τΕΤΙΙΣΗΣ 

ταθε ΚΠ ΡΕΕΑΠΙΤ: 


σ85Ε ΕΙ ΕΛΌΣΕ: 
σοτο ῃΒΙΞΒ2 
πα8ε ΚΠ ΗΤΡΗ: 


σοζο Πάσα; 
σ85ε ΕΙ ΠΠ: 


ΥΗΑ(ΘΚΕΡ. 


ΧΧΧ ΧΧΧ ΧΧΧ ΧΑΝΑ ΧΧΧ ΑΧ ΧΧΧ ΧΑΑ ΧΧΧ ΧΑ ΧΧΧ ΑΧ ΧΑΑ ΧΧΧ ΧΑΑ ΧΧΧ ΧΧΧ ΧΧΧ ΧΧΧ ΧΑΝ ΑΧ 


και φυσικἀ γράφουμε τον κὠδικα 
που την υλοποιεί. Προφανώς, μετὰ 
απὀ ὀλες αυτέςτις προσθήκες στον 
κώδικα του ἰπῖεγργεῖετ, πρέπει να 
τον μεταγλωττίσουμε και να τον 
ανεβάσουµε στο Αγαμµἰπο εκ νέου. 
Μετὰ κι απὀ αυτὸ, η αγαπημένη µας 
πλατφόρμα θα τρέχει µια εµπλου- 
τισµένη εκδοχἠ της ΤΙΠΥ ΒΑ5Ις. Ας 
εξετάσουμε τα δύο παραδείγματα 
που υποσχεθήκαμε. 


Χρονοκαθυστέρηση 


Η συνάρτηση ἀεἰβγ του Αγαμίπο 
σπαταλἀει ἀσκοπα το χρόνο απὀ 


} 


Εκεεπεχί]Ίπε: 


αΕ{παττρητ. 11τιρ 


σοζο 1οπ; 


τον επεξεργαστή, ὥστε η εκτέλε- 
ση του εκάστοτε προγράµµατος 
να καθυστερεί. Κάτι τέτοιο μπορεὶ 
να μοιάζει εντελώς άχρηστο, αλλά 
αι ἐππίη ΠΛΠῚ // βυηπρηπήπη ἠἼγας ὁσοι ἔχουν ασχοληθεί ἐστω και 


{| 


Π ᾿ λἰγο µε το Αγαιἰπο γνωρίζουν ὁτι οι 
καθυστερήσεις εἶναι ιδιαίτερα χρή- 
σιµες. Η πρώτη εντολἠ που θα προ- 
σθέσουµε στην ΒΑΞΙ͂ς, λοιπὸν, θα 
αξιοποιεί αυτή τη συνάρτηση και 
θα εισάγει στα προγρἀμματὰ µας 
καθυστερήσεις. 


Αγαμίπο 


Η κεντρικἠ δομή 
5νν!{ἑΠ επιλέγει 
ποιο τμήμα κώδικα 
θα εκτελεστεί, 
σύμφωνα µε την 
εντολή που ἐχει 
δοθεί. Πα τη δική 
μας ευκολία, 

ΟΙ εντολές που 
προσθέσαµε δεν 
υλοποιούνται μέσα 
στη δοµή σννΙίεῃ. Ο 
σχετικός κὠδι- 
κας βρίσκεται σε 
ξεχωριστέἑς θέσεις 
και το πρὀγραμµα 
μεταβαίνει σε αυ- 
τές µε τη βοήθεια 
των σοΐο... 
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Ὅπως αναφέραμε προηγουμένως, η πρώτη επἐµβαση στον κὠδικα του 
ἰπίεγργεῖεγ γίνεται στον πἱνακα Κεγννογάς. Εκεἰ θα πρέπει να προσθέ- 
σουµε τη δεσμευμένη λέξη, που θα αποτελεί την εντολἠ µας. Δείτε πὼς 
ἐγιναν οἱ τελευταίες γραμμὲς της δήλωσης του πἰνακα: 


Ῥ', Ὀ', Κ', Ἐ'ΘΧ8Θ, 

5, Τ', Ὀ', Ῥ'-ΘΧ80, 

Β', Ὑ', Ἐ'-ΘΧ8Θ, 

// Αἀάάθά Ὀγ ϱ]απποιρ {ογ ἀε]ζθηθεΚεγ παβρᾶΖζ]πε 

Ῥ', Α', Ὀ', 5', Ἐ'ΘΧ80, 

θ 
Ὅπως βλέπετε, ονομάσαμε την εντολἠ µας ΡΑΙΞ5Ε και την προσθέσαµε 
στη τέλος του πἰνακα, µε τον τρόπο που περιγράψαμε παραπάνω. Ακο- 
λουθεί η προσθήκη της εντολἠς µας στη λἰστα µετους ορισμούς, αµέσως 
μετὰ τον πἰνακα. Καθένας απὀ αυτούς τους ορισμούς αντιστοιχεἰ σε κά- 
ποιο ΚΘΥΝΝΟΓά (σε κάποια εντολἠ) και η ὑπαρξή τους αποσκοπεἰ στο να 
γίνει το πρόγραµµα περισσότερο ευανάγνωστο. Ωστόσο, αυτοί οι ορισμοὶ 
δεν εἰναι εντελώς αυθαἱρετοι: Το ΚΝ ΡΕΕΑυΙΤ πρέπει να ἐχει πάντα µε- 
γαλύτερη τιµή απὀ κάθε ἆλλο ΚεγννοΓγά. Έτσι, ενώ στην πρωτότυπη εκδο- 
χἠ του κὠδικα το ΚΝΝ ΡΕΕΑυΙΤ εἶχε την τιµή 18, για την προσθήκη της 
εντολἠς ΡΑΙΟΞΕ οι σχετικοί ορισμοί πρέπει να γίνουν κάπως ἑτσι: 


Ἡάεππ6 ΚΝ ΒΥΕ17 
Ἡάεππε ΚΙ ΡΕΕΑυΙΤ 19 
Ἡάεππ6 ΚΙ ΡΑύΣΕ 18 


Το ΚΝ/ ΡΕΕΑυΙΤ πήρε την τιµή 19 (το νέο μέγιστο), ενώ το ΚΝΝ ΡΑΙΟ5Ε 
πἠρε την τιμὴ 18 (τη μέχρι πρότινος μέγιστη τιμὴ). Μετά απὀ αυτές τις 


Η ΒΗΞΙ͂ς στο Ηγηιιἰπα! 


“041 


προσθήκες, σειρά ἐχει η επέμβαση στην τεράστιας ἐκτασης δοµή 5νιίζςῃ, 
η οποία χειρίζεται ὁλες τις εντολἐς της ΤΙΠΥ ΒΑΘ5Ις. Ουσιαστικά, τώρα 
πρέπει να ορίσουμε μία ακόµα περίπτωση (ς856), που θα αντιστοιχεὶ στη 
νέα εντολἠ µας. Δείτε τις σχετικὲς γραμμὲς στη δομὴ οννίζςΠ: 


(856 ΚΙ ΡΕΕΑυΙΤ: 

Βοϊο αἃςς]ρηπθητ; 
«856 ΚΝ ΡΑύΣΕ: 

Ροῖο ρϑι56; 
ἀε[αυ]1τ: 

Όγθαίς; 


Ὅπως βλέπετε, στην περίπτωση της εντολἠς ΡΑΙΟΞΕ το πρόγραμμα µετα- 
βαίνει στην περιοχὴ ρϑι5ε, µε τη βοήθεια της εντολἠς σοῖο. Επομένως, ο 
κώδικας για την υλοποίηση της εντολἠς θα πρέπει να τοποθετηθεί ακρι- 
βὼς σε αυτήν την περιοχή. Λίγο χαμηλότερα κι ἐξω απὀ κάθε ἆλλο μπλοκ 
κώδικα, προσθέτουμε τα εξἠς: 


ρβυ56: { 
εχργ65ο5ἰοη θγγογ Ξ ϐ; 
ἀπτ να]υθ - οχργεςς]οη(); 
ἠε]θγ(να]υθ); 
Ροῖο γη π6οχῖ 5Ταζθπθητ; 


} 


Αρχικἀ, µηδενἰζουµε το εχργ65οίοη ΘΓΓΟΓ. Αυτὴ η μεταβλητή αποτε- 
λεὶ μέρος του μηχανισμού διαχείρισης σφαλμάτων, που ενσωματώνει ο 
ἰπτεγργείεγ, Αν δεν ασχοληθεἰτε σοβαρά µετην ανάπτυξη του ἰπιεγργεῖεη, 
δεν θα σας απασχολήσει ιδιαίτερα. Στη συνέχεια χρησιμοποιούμε τη συ- 
νάρτηση ΕΧΡΓΕςΞΣΙΟΠ, για να πάρουμε την παράμετρο που δόθηκε στην 
εντολἠ ΡΑΙΞΕ. Ὅπως αντιλαμβά- 


Ο κώδικας που 
υλοποιεί τις εντο- 
λές µας, ακολου- 

θεί ἑνα σταθερὀ 
μοτίβο: Διαβάζουμε 
την παράμετρο 
που δόθηκε στην 
εντολή, καλούμε 
την αντίστοιχη 
συνάρτηση του 
ΑγαιΙπο και τέλος 
µεταβαίνουµε στη 
θέση του προ- 
γράμματος «Γωη 
Πεχί σἰβίεππεηί». 
Με εξαίρεση αυτό 
το τελευταίο (και 
υποχρεωτικὀ) 
βήμα, οι εντολές 
µας θα μπορούσαν 
να έχουν υλοποιη- 
θεί µε οποιαδήποτε 
ἄλλη λογική. 


νεστε, αυτή η συνάρτηση απο- 


τελεὶ ἑνα ακόμα εξάρτημα του 


ΕΙε Εαῑ 5κεῖςη Τοοὶς Ηείρ 


ἰπϊεγργείεγ, Αμέσως μετά καλούμε 
τη συνάρτηση ἀείϑγ, δἰνοντάς της 
την παράμετρο που εἶχε δοθεί στην 
εντολἠ ΡΑΟΘΕ. Τέλος, επιστρέἑ- 
Φουμε στη θέση του προγράμμα- { Ι 

τος γυη πεχῖ σἴαϊεπιεπί. Αυτὀ ή λα 
συμβαίνει µετά απὀ την εκτἑλε- ΄ 
ση κάθε εντολἠς και θα πρέπει να 
προσθέτουμε το σχετικὀ σοῖο στο ' 
τέλος ὅλων των εντολών. Αυτὀ Ἐπ μας 
ἦταν ὁλο! Πλέον, ο ἰπϊεγργείεγτης [|κισπ: 
Τίηγ ΒΑΘΙΟ υποστηρίζει την εντο- { : 

λἠ ΡΑύΞΕ, η οποία συμπεριφέρεται ο πως 
όπως η συνάρτηση ἀεἰ8Υ. « 


Πηγηβξὶς 


αειαγ(ν81πε]; 


: ᾽ ἀἱσίταιπτ!τείνε]αε, ΗΙΡΒῚ; 
Πριν προχωρήσουμε στο επόμενο 


παράδειγμα, πρέπει να σας πούμε 
ὁτι ὁσοι ενοχλούνται µε τη χρήση 
της εντολἠς σοῖο θα πρέπει ...να το 


αοτο τμ πεχτ 5Γ8ΤΕΠΕΠὉΟ; 


ξεπεράσουν, αφού ο κὠδικας του 
ἰπξεγργεῖεγ συμπεριλαμβάνει δεκά- 
δες σοῖο. Μολαταύτα, πρὀκειται για 
ἑνα απὀ τα λιγοστά προγράµµατα 
αυτού του μεγέθους κι αυτής της 
πολυπλοκότητας που Ἐδενξ προ- 
καλούν πονοκέφαλο. 
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ΝἨαώθκεκ 


ΧΧΧ ΧΧΧλλλλλλΑλλ ΑΧ λλλλλΑλλλλλΛλλλ Αλ λλΛΧλλΑλλλλλλΛλλλλλλλλΧλλλλΝλΧλλΑλλλΑλλΑΧλΧλλλλΥ 


Χειρισμός ακροδεκτώὠν 


Όταν εγκαταστήσαμε για πρὠτη φορά την Τίηγ ΒΑΞΙς στο Αγαμίπο, σκε- 
φτήκαμε ὁτι θα εἰχε πλάκα αν το πρώτο µας πρὀγραμμα ἦταν ἐνας κλώ- 
νος του ΒΙίΠΚ. Μιλάμε για το πρὀγραμµμα που στον κόσμο του Αγαμίπο 
αποτελεἰ το ισοδύναμο του «ΠΕΙΙΟ ννογία» και το µὀνο που κἀνει εἶναι ν΄ 
ανάβει και σβήνει διαρκώς ἑνα ΓΕΡ. Πιστεύαµμε ὁτι η υλοποίηση του ΒΙΙΠΚ 
σε ΒΑΞΙς θα µας χάριζε επάξια τον τίτλο του µ6θεΓ 068εΚ :Ὁ Όταν ὁμως 
μάθαμε ὁτι η Τίηγ ΒΑ5Ι͂ς δεν συνεργάζεται µε το πϑγάννϑγε του Αγαμίπο, 
απογοητευτἠκαµε. Μη νομίζετε όμως ὁτι παραιτηθήκαµε κιόλας... 


Προηγουμένως εξετάσαµε την προσθήκη µιας εντολἠς καθυστερήσεων. 
Ὅπως καταλαβαίνετε, ο σχετικὀς μηχανισμὸς εἶναι απαραίτητος για ἑνα 
πρὀγραμμα που ανάβει και σβήνει ἑνα [ΕΡ, σε τακτά χρονικὰ διαστήματα. 
Αυτό που μένει για να εκπληρώσουμε το αρχικὀ µας σχέδιο εἶναι η δυνα- 
τότητα χειρισμού των ακροδεκτὠν του Αγάμἰπο. Πέρα απὀ την πλάκα, η 
υποστήριξη του Παγάνναγθ απὀ την ΤΙΠΥ ΒΑΞΙ͂Ο µπορεί να κἀνει το παιχνίδι 
μαζί της ιδιαίτερα ενδιαφἑρον! 


Για τον εὐκολο κι απλό χειρισμό των ακροδεκτῶν, στο πνεύμα πάντα 
της ΒΑΞΙ͂ς, αποφασίσαμε να προσθέσουμε δύο εντολὲς: Η µία θα θέτει 
οποιονδήποτε ακροδέκτη δηλώσουμµε στη λογική κατάσταση 1 (ΗΙΘΗ) και 
η ἄλλη στη λογική κατάσταση 0 (.ΟΝΝ). Πα το σκοπὀ αυτό, ξεκινήσαμε 
επεκτείνοντας κατάλληλα τον πίνακα ΚεγνιογΏδ: 


// Αἀάάθεά Ὀγ ϱ]απποιρ {ογ ἀθ]ταηβεκει πβρᾶΖ]πε 

Ῥ',Α', 0ἱ..ς', Ἐ1ΘΧ8Θ, 

Ἡ', Ἱ', Ὁ', Ἠ'«Θχ80, 

1', Ὀ', Ἠ'ΕΘΧ80, 

θ 
Στη συνέχεια κάἀναµετις απαιτούμενες αλλαγές και στη λίστα µετους ορι- 
σμούς των Κθγννογάς. Σημειώστε ὁτι αυτή τη φορά αντιστοιχήσαμε στο 
Κνν ΡΕΕΑυΙΤ το 21, ὥστε να ἐχει και πάλι τη μέγιστη τιμή. 


Ἡάεπηε ΚΙ ΡΕΕΑυΙΤ 21 
Ἡάεπηε ΚΙ ΡΑυΞΕ 18 
Ἡάεπηε ΚΙΝ ΗΤΘΗ 19 
Ἡάεπηε ΚΙ 1Οἱ{20 


Κατὰ τα γνωστά, ακολούθησε η επέκταση της δομὴς ονιίζςπ, ὥστε να πε- 
ριλαμβάνει τις νέες εντολέἑς: 


ς856 ΚΙΝ ΡΕΕΑύΙΤ: 

Βοῖϊο ἃςς]ρηπθη”; 
ςβ5ε Κιν ΡΑΙ5Ε: 

Βοῖο ρϑυ56; 
ς856 ΚΙΝ ΗΤΩΗ: 

Βοῖο Πίρῃ; 
ςβ5ε Κιν ΙΟ: 

βοῖο Ίου; 
ἀε[αιυ11: 

Ργθαί; 


Τέλος, γράψαμε τον κὠδικα για τις εντολὲς ΗΙΘΗ και ΓΟΝΝ2: 


2. Αυτή η διευκρίνηση ἦταν περιττή, αλλά κάτι έπρεπε να γράψουμε ;-) 


Η ΒΗΞΙ͂ς στο Ηγηιιἰπα! 


ιά 


Πάρη: { 
εχργ6551οη βγγογ Ξ ϐ; 
1πξ νβ]υ6 Ξ εχργ6551οηπ(}; 
ἀἰρίτα]νγίτε(να]υς, ΗΙΟΗ); 
βοῖο γυη ποχῖ 5{8Έθπιθῃξ; 


} 
1ου: { 
εχργ6551οη βγγογ Ξ ϐ; 
1πξ να]υθ Ξ εχργ6551οηπ(}; 
ἀ1ρίτα]νγίζε(να]ως, ΤΟΝ); 
Βοῖο γη π6χῖ 5{8ζθπθῃξ; 
} 


Ὅπως βλέπετε, η υλοποίηση των δύο εντολὠν ακολουθεὶ τη λογική που 
συναντήσαμε και στην περίπτωση της ΡΑΙΞΕ. Αρχικά διαβάζουμε την 
παράμετρο που ἐχει δοθεὶ στην εντολή, µε τη βοήθεια της συνάρτησης 
εχργεβςσσίοη. Ακολούθως χρησιμοποιούμε τη σχετική τιµή ως παράμετρο, 
για τη συνάρτηση ἀἰαἰζα!ννγίζε. Κατά τα γνωστά, οι συναρτήσεις που υλο- 
ποιούν τις εντολές µας ολοκληρώνονται µε τη μετάβαση στη θέση του 
προγράμματος γιῃη πεχῖ σἰαϊεπιεπϊ. 


Η κατάκτηση του τίτλου 


Όταν ολοκληρώσαμε τις προσθήκες που περιγράψαμε παραπάνω, απο- 
θηκεύσαμε τον ανανεωμένο κὠδικα του ἰπίεγργεῖθγ, τον µεταγλωττίσα- 
µε και τον ανεβάσαµε στο Αγαιἰπο. Έτσι, το Αγαμίπο µας ἐτρεχε πλέον 
µια βελτιωμένη εκδοχἠ της ΤΙΠΥ ΒΑ5Ι͂ς, η οποἰα υποστήριζε τις εντολὲς 
ΡΑύΞΕ, ΗΙΘΗ και ΙΟΥΝ. Παρεμπιπτόντως, αν σκοπεύετε να κάνετε κι εσεἰς 
αυτὲς τις προσθήκες, μπορείτε να κατεβάσετε ἑνα αντίγραφο του δικού 
μας κὠδικα απὀ το 


π᾿ϊρ://01ϊ.1γ/ἀπθ14{τ1ηγὈθοῖς 


Ὅπως καταλαβαίνετε, εἰχε φτάσει η ὡρα να κατακτήσουμε τον τίτλο του 
μεΌρθταθεκ. Πα το σκοπὀ αυτό ανοἰξαµε πάλι το ΡΟΤΤΥ, συνδεθήκαμε στο 
Αγαιῖπο και γράψαμε το ακόλουθο πρὀγραμμα: 


16 ΗΙ6Η 13 
26 ΡΑΙ5Ε 500 
30 [ΟΝ 13 

40 ΡΑυΣΕ 500 
50 60ΤΟ 10 


Όταν ολοκληρώσαμε την πληκτρολὀγηση του προγράµµατος, µε τρεμά- 
μενα χέρια απὀ τη συγκίνηση, δώσαμε ἑνα ΕΟΝ. Αυτό ἦταν! Το ΙΕΏ που 
ενσωματώνει η πλακέτα του Αγαμίπο, και το οποίο εἶναι μόνιμα συνδεδε- 
μένο στον ακροδέκτη 13, ἄρχισε να αναβοσβήνει! Μόλις εἰχαμε κάνει ρογῖ 
το προγραμματάκι ΒΙΙΠΚ, σε ΒΑ5Ις: πιο σεεΚ, πεθαίνεις :Ώ 
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ε/“4, Ξογσερ 
φοτο/-οαφος 
Ξ 


ΤΟ 
/.ΑΝΦΤ4Φ6 44 


”.3Το ΜΕΤΑΞΥ ο) 
ΦΟτοΓβΦαφ/ΕΞΞΟ Ἂ 
”Ε64 
470 8474 Ε/Ν4 
44, 14/4. '' 


Ε/ά ο ΛΑΞ 
ΑΥΤΟ Ε/ΝΑ/ ΤΟ δ ΜΟΥ. 


70... 
Ε/Ξ4, 
΄79059/70/70/4/5/ 
Τον Β/ΤΑά-ΦΕ’ 


ια! ΕΙΝ / Ν 
τοξο π4/κΕΞ 70ν 
οταν Φταξδε/Σ 
Τ/Ξ 59Ο ΦΟΤΟ/ΓΑΦαΦ/ΕΣ 
84 ΞΟ» ΑΓα1ε/ 
το /Νς7Ταδ 2: 
ανα: 

4/50 απο 
ΝΑ7Το αφνξο;" 


“ε/α/ το ας ΤΟ». 
| β 4ΥΤΟΞ Ε/Ν4; /1/Θ/0Ξ." 


-09-//-20/2 Α/Α/Η/ «4/5 65.60ΑΗ 


Η διαφήμισή σας θα 
μπορούσε να εἶναι εδώ. 


Θα μπορούσε να 'ναι και σε κάποια άλλη σελίδα, δηλαδή. 


Αλλά δεν εἶναι. 


Προς το παρόν. 


πέντως μν ανορακιέτεε ΞΕΡΟυΜΕ ει ξΕΡΕΤΕ ως 
ξε ΡΟ µΕ -. ξέρετε ει πρεπει να κάνετε. 


Μην ντρέπεστε, λοιπόν. 


τζαο]κ2ιςθάε]ζ8αηαςκαυ.ρη 


Εμείς πάντως θα σας μιλήσουμε. (3) 
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